y ,,//”V:.;;{ﬁ COLOMB|A . @ '
‘ POTENCIA DE LA

¢ viDA

s b

Superéolidaria

Superintendenciade laEconomia Solidaria

PLAN ESTRATEGICO DE
TECNOLOGIAS DE INFORMACION
-PETI- 2023-2026

Avenida Calle 24 (Esperanza) # 60-50 / Piso 8. Centro Empresarial Gran Estacion
PBX (601) 7 560 557. Linea Gratuita 018000 180430
www.supersolidaria.gov.co

NIT: 830.053.043-5 / Bogot4 D.C., Colombia Pagina 1 de 50



COLOMBIA €2

POTENCIA DE LA

VIDA Super;c':lidaria

Superintendenciade laEconomia Solidaria

Contenido
0. INTRODUCCION 4
1. OBJETIVO 5
2. ALCANCE 5
3. MARCO NORMATIVO 5
4. RUPTURAS ESTRATEGICAS 9
5. ANALISIS DE LA SITUACION ACTUAL 11
5.1. Estrategia de Tl 12
5.1.1. Dimension Tecnologia 12
5.1.2. Dimension Personas y Cultura 12
5.1.3. Dimension Datos y Analitica 12
5.1.4. Dimension Procesos 12
5.2. Estado actual madurez en la gestion de TIC 13
5.2.1. Uso y apropiacion de tecnologia 13
5.2.1.1. Gestién de accesos 13
5.2.1.2. Gestién de incidentes 14
5.2.1.3. Gestion de problemas 14
5.2.2. Sistemas de informacion 15
5.2.2.1. Gestién de requerimientos 15
5.2.2.2. Desarrollo de software 16
5.2.3. Servicios tecnolégicos 16
5.2.3.1. Centro de cédmputo 16
5.2.3.2. Infraestructura 17
5.2.3.3. Monitoreo 17
5.2.3.4. Plan de recuperacion 18
5.2.3.5. Seguridad 18
5.2.3.6. Telecomunicaciones 18
5.2.4. Gestién de informacién 19
5.2.4.1. Base de datos 19
5.2.4.2. Almacenamiento 20
5.2.5. Gobierno de TI 20
5.2.5.1. Arquitectura Empresarial 20
5.2.5.2. Roadmap de Arquitectura Empresarial 2019-2022 21
5.2.5.2.1. Macroproyecto Gestion de datos e informacion 21
5.2.5.2.2. Macroproyecto Fortalecimiento de la Gestién del Conocimiento 22
5.2.5.2.3. Macroproyecto Fortalecimiento de la Capacidad de Infraestructura 22
5.2.5.2.4. Macroproyecto Gobierno de AE 23
5.2.5.2.5. Macroproyecto Fortalecimiento de la Estrategia de Tl 23
5.2.5.2.6. Macroproyecto Fortalecimiento Gestién de Procesos, Proyectos y Planeacion 24
6. ENTENDIMIENTO ESTRATEGICO 25
6.1. Modelo Operativo 25
6.2. Necesidades de Informacion 27
6.3. Alineacién de Tl a los procesos 28

Avenida Calle 24 (Esperanza) # 60-50 / Piso 8. Centro Empresarial Gran Estacion

PBX (601) 7 560 557. Linea Gratuita 018000 180430

www.supersolidaria.gov.co

NIT: 830.053.043-5 / Bogota D.C., Colombia Pagina 2 de 50



m COLOMBIA §

A\ VIDA Supersolidaria

Superintendenciade laEconomia Solidaria

7. MODELO DE GESTION DE TI 31
7.1. Lineamientos y/o principios que rigen el plan estratégico de TIC 31
7.1.1. Objetivos estratégicos Tl 31
7.1.2. Alineacién de la estrategia de Tl con el plan sectorial o territorial 32
7.1.3. Alineacién de la estrategia de Tl con la estrategia de la institucion publica 32
7.2. Gestion de TI 33
7.2.1 Acciones priorizadas 35
7.2.1.1. Acciones Estructurales 35
7.2.1.2. Acciones Tacticas 35
7.2.1.3. Acciones Facilitadoras 36
7.2.2. Gobierno de TI 37
7.2.3. Gestién de informacion 38
7.2.4. Sistemas de informacion 38
7.2.5. Modelo de gestion de servicios tecnolégicos 38
7.2.6. Uso y apropiacion 40
8. MODELO DE PLANEACION 41
8.1. Estructura de las actividades y productos estratégicos 42
8.2. Hoja de ruta 2023-2026 44
8.3. Proyecto de Inversion 44
9. PLAN DE COMUNICACIONES DEL PETI 47
ANEXO A. TABLA DE PRIORIZACION 48
ANEXO B. HOJA DE RUTA PLAN ESTRATEGICO 2023-2026 49
ANEXO C. ALINEACION PROYECTO DE INVERSION CON EL PETI 2023-2026 50

Avenida Calle 24 (Esperanza) # 60-50 / Piso 8. Centro Empresarial Gran Estacion

PBX (601) 7 560 557. Linea Gratuita 018000 180430

www.supersolidaria.gov.co

NIT: 830.053.043-5 / Bogota D.C., Colombia Pagina 3 de 50



COLOMBIA €2

POTENCIA DE LA

VIDA Super;c':lidaria

Superintendenciade laEconomia Solidaria

Lista de tablas

Tabla 1. Marco normativo PETI 2023-2026

Tabla 2. Estrategia Tl - Madurez de la Transformacion digital de la Supersolidaria
Tabla 3. Canales de servicio

Tabla 4. Acciones plan de transformacion digital segun madurez transformacion digital
Tabla 5. Acciones plan de transformacion digital segun brechas Arquitectura Empresarial
Tabla 6. Acciones plan de transformacion digital segun madurez Tl

Tabla 7. Objetivos estratégicos e iniciativas PETI 2023-2026

Tabla 8. Objetivos estratégicos y productos PETI 2023-2026

Tabla 9. Objetivos estratégicos, iniciativas y productos PETI 2023-2026

Tabla 10. Hoja de ruta 2023-2026 (Roadmap)

Tabla11. Proyectos de inversion 2024-2027

Tabla 12. Alineacion Proyecto de inversion con el PETI 2023-2026

Tabla 13. Comunicacion del PETI

Lista de figuras

Figura 1. Madurez Tl de la Superintendencia de la Economia Solidaria
Figura 2. Madurez componente Gestion de Accesos

Figura 3. Madurez componente Gestion de Incidentes

Figura 4. Madurez componente Gestion de Problemas

Figura 5. Madurez componente Gestion de Requerimientos

Figura 6. Madurez componente Desarrollo de Software

Figura 7. Madurez componente Centro de Computo

Figura 8. Madurez componente Infraestructura

Figura 9. Madurez componente Monitoreo

Figura 10. Madurez componente Plan de Recuperacion

Figura 11. Madurez componente Seguridad

Figura 12. Madurez componente Telecomunicaciones

Figura 13. Madurez componente Bases de datos

Figura 14. Madurez componente Almacenamiento

Figura 15. Madurez componente Arquitectura Empresarial

Figura 16. Estructura organizacional de la Superintendencia de la Economia Solidaria
Figura 17. Esquema de procesos de la gestion Tl

Figura 18. Principios de la estrategia Tl - Marco de referencia MINTIC

Avenida Calle 24 (Esperanza) # 60-50 / Piso 8. Centro Empresarial Gran Estacion

PBX (601) 7 560 557. Linea Gratuita 018000 180430

www.supersolidaria.gov.co

NIT: 830.053.043-5 / Bogota D.C., Colombia Pagina 4 de 50



POTENCIA DE LA

VIDA Super;c':lidaria

Superintendenciade laEconomia Solidaria

COLOMBIA GZ

0. INTRODUCCION

La Superintendencia de la Economia Solidaria, a través de la Oficina Asesora de Planeacion y sistemas,
dando cumplimiento al Marco de Referencia de Arquitectura Empresarial para la Gestiéon de Tl V2 del
Estado colombiano, estructurard el Plan Estratégico de las Tecnologias de la Informacion y
Comunicaciones (PETI) como Instrumento para desarrollar la Estrategia de TI.

En los ultimos afos, las Tecnologias de la Informacion y las Comunicaciones - TIC viene liderando de
forma importante muchas actividades, redefiniendo procesos y procedimientos en los diferentes
sectores de la sociedad. En entidades gubernamentales, como la Superintendencia de la Economia
Solidaria, las TIC son fundamentales para soportar los procesos misionales de la entidad y generar
valor, no sélo al interior de esta, sino también en el relacionamiento con la ciudadania.

La nueva version del PETI adopta los conceptos, metodologias y lineamientos establecidos por MinTIC
en Guia Como Estructurar el Plan Estratégico de Tecnologias de la Informacién — PETI y, esta alineado
con el Objetivos estratégico de Apropiar las TIC necesarias para un modelo de supervision y gestion
efectivo del nuevo Marco estratégico 2023-2026.

Desde esta alineacion, el PETI parte del andlisis del marco normativo y diagnéstico de la situacion
actual, para posteriormente priorizar con ejercicios de co-creacion las acciones estratégicas, tacticas y
facilitadoras que logren el cierre de brechas tecnoldgicas, atender las necesidades de la entidad y, por
supuesto, mejorar el nivel de servicio desde la definicion y seguimiento de Acuerdos (ANS — Acuerdos
de Niveles de Servicio).

Finalmente, se puede configurar un plan y hoja de ruta concentrado en 7 Objetivos Estratégicos -OE-
de tecnologias de informacién: OE1. Apropiar tecnologias para suplir las necesidades en la interaccion
con la ciudadania y las entidades vigiladas (Capturador). OE2. Implementar el modelo de seguridad y
privacidad de la informacién. OE3. Fortalecer: centro de analitica, analisis de datos, investigacién e
innovacion. OE4. Apropiar las politicas de gobierno de Tl y gestién del conocimiento. OE5. Mejorar la
satisfaccion en la prestacion de servicios al usuario interno y externo. OES®6. Integrar los sistemas de
gestion estratégica y de proyectos. OE7. Facilitar la interoperabilidad e intercambio entre procesos
internos o externos.
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1. OBJETIVO

Formular el plan estratégico de tecnologias de la informacién y las comunicaciones, mediante el cual la
Superintendencia de la Economia Solidaria busca alinear las TIC que soportan sus procesos
institucionales, con su misién, visidn y objetivos estratégicos para, a través de su gestion,
aprovechamiento y uso 6ptimo y eficiente que agreguen valor a los procesos misionales y a su modelo
de gestion

2. ALCANCE
El alcance del PETI incluye el entendimiento estratégico, la situacién actual, la identificaciéon de brechas
y definicion de portafolio de iniciativas, actividades y mapa de ruta que la entidad desarrollara el
cuatrienio 2023-2026.
3. MARCO NORMATIVO

En este apartado se lista el compendio de normas aplicables al sector, correspondientes al proceso de
Gestion de Tl y Gestion y soporte de TI.

Tabla1. Marco normativo PETI 2023-2026

Ley 80 de 1993 Por la cual se expide el Estatuto General de Contratacion de la Administracion Publica.

Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico y de las firmas digitales, y se

Ley 527 de 1999 establecen las entidades de certificacion y se dictan otras disposiciones.

Ley 594 de 2000 Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones.

Por la cual se dictan disposiciones sobre racionalizacion de tramites y procedimientos administrativos de los organismos y entidades del Estado
Ley 962 de 2005 y de los particulares que ejercen funciones publicas o prestan servicios pablicos. Sera permitido el intercambio de informacién entre distintas
entidades oficiales, en aplicacion del principio de colaboracion.

Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de la informacion contenida en bases de datos

Ley 1266 de 2008 ) U : -~ f . . e
personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado - denominado “de la proteccion de la informacion y de

Ley 1273 de 2009 » ) " . ; » - R
los datos’- y se preservan los sistemas que utilicen las tecnologias de la informacién y las comunicaciones, y otras disposiciones.

Por la cual se definen Principios y conceptos sobre la sociedad de la informacién y la organizacion de las Tecnologias de la Informacion y las

Ley 1341 de 2009 Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion de datos personales.

Por la cual se garantiza a las personas ciegas y con baja vision, el acceso a la informacion, a las comunicaciones, al conocimiento y a las

Ley 1680 de 2013 p : » o)
tecnologias de la informacién y de las comunicaciones.

Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y otras disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley de

Ley 1753 de 2015 Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.
Ley 1928 de 2018 Por medio de la cual se aprueba el "Convenio sobre la Ciberdelincuencia" adoptado el 23 de noviembre de 2001, Budapest
Ley 1955 de 2019 Por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por Colombia, Pacto por la Equidad”.
Por la cual se moderniza el Sector de las Tecnologias de la Informacién y las Comunicaciones -TIC, se distribuyen competencias, se crea un
Ley 1978 de 2019 - ) S
Regulador Unico y se dictan otras disposiciones
Decreto 19 de 2012 Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y tramites innecesarios existentes.
Decreto 103 de 2015 Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones
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Decreto 235 de 2010 Por el cual se regula el intercambio de informacion entre entidades para el cumplimiento de funciones publicas.
Decreto 302 de 2005 Por el cual se reglamenta la Ley 1314 de 2009 sobre el marco técnico normativo para las normas de aseguramiento de la informacion.

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con
Decreto 415 de 2016 ey ’ . e O . . - . N "

la definicion de los lineamientos para el fortalecimiento institucional en materia de tecnologias de la informacion y las comunicaciones.
Decreto 612 de 2018 Por el cual se fijan directrices para la integracion de los planes institucionales y estratégicos al Plan de Accién de las entidades del Estado.
Decreto 620 de 2020 Estableciendo los lineamientos generales en el uso y operacion de los servicios ciudadanos digitales”

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015,
Decreto 728 de 2017 para fortalecer el modelo de Gobierno Digital en las entidades del orden nacional del Estado colombiano, a través de la implementacion de
zonas de acceso publico a Internet

Decreto 886 de 2014 Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, relativo al Registro Nacional de Bases de Datos.

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del

Decreto 1008 de 2008 libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 1151 de 2008 Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005

Decreto 1263 de 2022 Lineamientos y estandares para la Transformacion Digital de la Administracion Publica en el marco de la Politica de Gobierno Digital

Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012 o Ley de Datos Personales.

Decreto 1412 de 2017 Por el cual se adiciona el titulo 16 a la parte 2 del libro 2 del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
reglamentarse los numerales 23 y 25 del articulo 476 del Estatuto Tributario

Decreto 1413 de 2017 En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccién 1 Generalidades de los Servicios Ciudadanos Digitales

Decreto 1499 de 2017 Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.
Por el cual se reglamenta la Ley 80 de 1989 en lo concerniente a las transferencias secundarias y de documentos de valor histérico al Archivo

Decreto 1515 de 2013 General de la Nacién, a los archivos generales de los entes territoriales, se derogan los Decretos 1382 de 1995 y 998 de 1997 y se dictan otras

disposiciones.

Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva. Por el cual se dictan normas para simplificar, suprimir y reformar tramites,

Decreto 2106 del 2110 - ) ’ . L N
procesos y procedimientos innecesarios existentes en la administracion publica

Por medio del cual se modifica parcialmente el marco técnico normativo de las Normas de Aseguramiento de la informacion, previsto en el

Decreto 2132 de 2016 articulo 1.2.1.1., del Libro |, Parte 2, Titulo 1, del Decreto 2420 de 2015 y se dictan otras disposiciones.
Decreto 2150 de 1995 Por el cual se suprimen y reforman regulaciones, procedimientos o tramites innecesarios existentes en la Administracion Publica
Decreto 2364 de 2012 Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma electronica y se dictan otras disposiciones.
Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Decreto 2433 de 2015 : ; o e
Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones.
Decreto 2573 de 2015 Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009
Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la Red Nacional de Archivos, se deroga el Decreto nimero 4124 de
Decreto 2578 de 2012 - o . - 9 .
2004 y se dictan otras disposiciones relativas a la administracion de los archivos del Estado.
Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
Decreto 2609 de 2012 s ) - h
disposiciones en materia de Gestion Documental para todas las Entidades del Estado.
Decreto 2952 de 2010 Por el cual se reglamentan los articulos 12 y 13 de la Ley 1266 de 2008.
Decreto 2693 de 2012 Por el cual se establecen los lineamientos generales de las estrategias de Gobierno en linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras disposiciones.
Decreto 4485 de 2009 Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad en la Gestion Publica.

Directiva Presidencial 2 de | Simplificacion de la interaccion digital, los ciudadanos y el estado. Modernizacion el sector de las TIC, se distribuyen competencias, se crea un
2019 regulador Unico y se dictan otras disposiciones

Sefiala la necesidad de eliminar, racionalizar y estandarizar trémites a partir de asociaciones comunes sectoriales e intersectoriales (cadenas de
CONPES 3292 de 2004 tramites), enfatizando en el flujo de informacién entre los eslabones que componen la cadena de procesos administrativos y soportados en
desarrollos tecnolégicos que permitan mayor eficiencia y transparencia en la prestacion de servicios a los ciudadanos.
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El crecimiento en el uso masivo de las Tecnologias de la Informacién y las Comunicaciones (TIC) en Colombia, reflejado en la masificacion de
las redes de telecomunicaciones como base para cualquier actividad socioeconémica y el incremento en la oferta de servicios disponibles en
linea, evidencian un aumento significativo en la participacion digital de los ciudadanos. Lo que a su vez se traduce en una economia digital con
cada vez mas participantes en el pais. Desafortunadamente, el incremento en la participacion digital de los ciudadanos trae consigo nuevas y
mas sofisticadas formas para atentar contra su seguridad y la del Estado. Situacion que debe ser atendida, tanto brindando proteccion en el
ciberespacio para atender estas amenazas, como reduciendo la probabilidad de que estas sean efectivas, fortaleciendo las capacidades de los
posibles afectados para identificar y gestionar este riesgo

La presente politica tiene por objetivo aumentar el aprovechamiento de datos, mediante el desarrollo de las condiciones para que sean

CONPES 3920 de Big Data, . ; . . . o - e
de 2018 gest|ongdos como activos para generar valor sgqal ¥ econémico. En lo que se refiere a las act|v@ades dg las entidades puphcas, estal
generacion de valor es entendida como la provision de bienes publicos para dar respuestas efectivas y Utiles frente a necesidades sociales.
Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial, establecié una accién a cargo de la Direccién de Gobierno Digital
CONPES 3975 ) . . o : e
para desarrollar los lineamientos para que las entidades publicas del orden nacional elaboren sus planes de transformacion digital
Orientado a Fortalecer las capacidades en seguridad digital de los ciudadanos, del sector publico y del sector privado para aumentar la
CONPES 3995 confianza digital en el pais y OE 2. Actualizar el marco de gobernanza en materia de seguridad digital para aumentar su grado de desarrollo y
mejorar el avance en seguridad digital del pais
CONPES 4051 Contiene la propuesta de politica publica para el desarrollo de las Organizaciones de Economia Solidaria
Acuerdo 60 de 2001 Por _eI cual se gstablecen pautas para la administracion de las comunicaciones oficiales en las Entidades publicas y las privadas que cumplen
funciones publicas.
Por el cual se establecen lineamientos generales para las entidades del Estado en cuanto a la gestion de documentos electronicos generados
Acuerdo 3 de 2015 como resultado del uso de medios electrénicos de conformidad con lo establecido en el capitulo IV de la ley 1437 de 2011, se reglamenta el

articulo 21 de la Ley 594 de 2000 y el capitulo IV del Decreto 2609 de 2012.

Directiva presidencial 2 de
2019

Simplificacion de interaccion digital, los ciudadanos y el estado. Modernizacion el sector de las TIC, se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones

Directiva presidencial 4 de
2012

Eficiencia Administrativa y Lineamientos de la Politica cero papeles en la Administracion Publica

Directiva presidencial 7 de
2018

Medidas para la racionalizar, simplificar y mejorar los tramites ante entidades gubernamentales y el ordenamiento juridico

Circular externa

Requerimientos minimos de seguridad y calidad en el manejo de informacion a través de medios y canales de distribucién de productos y

Superfinanciera 52 de 2007 | servicios.
Con el propésito de avanzar en la transformacion digital del Estado e impactar positivamente la calidad de vida de los ciudadanos generando
Circular 02 de 2019 valor publico en cada una de las interacciones digitales entre ciudadano y Estado y mejorar la provision de servicios digitales de confianza y

calidad.

Resolucion 2018400003915

Por la cual se Adopta el Manual de Datos Personales de la Superintendencia de la Economia Solidaria

Resolucion 2710 de 2017 Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6.
Resolucion 2886 de 2012 Por la cual se definen las Entidades que haran parte de la Red Nacional de fomento al teletrabajo y se dictan otras disposiciones.
" Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015 (Lineamientos para publicacion de la Informacién para
Resolucion 3564 2015 . . . . o
discapacitados), Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y Acceso a la Informacién Publica.
NTC 5854 de 2012 Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC) 5854 es establecer los requisitos de accesibilidad que son

aplicables a las paginas web, que se presentan agrupados en tres niveles de conformidad: A, AA, y AAA.

NTC-ISO 22301 de 2012

Estandar con los requerimientos para la continuidad del negocio

ISO/IEC 9126 de 2003 Estandar de ingenieria de software

1SO 15926 de 2003 rli?;:;ggizrn ddeeuds;)t gs('iescnpmon de informacién semantica, centrado principalmente en la integracion, uso compartido de intercambio y de
ISO/IEC 25010 de 2011 Requerimientos de calidad y evaluacion de los sistemas y el software

ISO/IEC 25012 de 2008 Modelo de Calidad de Datos.

NTC 27000 de 2017 Tecnologia de la Informacién. Técnicas de Seguridad. Sistemas de Gestion de Seguridad en la Informacién.

NTC 31000 de 2011 Estandar internacional para la gestion del riesgo.
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4. RUPTURAS ESTRATEGICAS

La Superintendencia de la Economia Solidaria identific6 como factores clave para transformar la
entidad, de manera que se pueda innovar y generar valor a través del uso de la tecnologia en los
servicios prestados.

Lo que se busca es implementar estrategias e iniciativas para que a través del uso de las TIC y de la
transformacion digital, la oficina de Planeacién y Sistemas posicionan la tecnologia como un factor de
valor estratégico, produciendo informacién oportuna confiable y detallada de manera que se pueda
realizar analisis sobre dicha informacién e integrar la tecnologia a los procesos, tramites y servicios de
la entidad, buscando generar eficiencia administrativa y valor publico a los grupos de interés.

Los fundamentos de la implementacion de estas estrategias estan determinados por la tecnologia, la
experiencia y la interrelacion con los grupos de interés, la cultura empresarial y el objetivo institucional.
Para lograr esta transformacion se requiere trabajar en 4 dimensiones a través de mejoras en:

Dimensién Tecnologia:

e Desarrollo y apropiacion de tecnologias para suplir necesidades en la interaccién con la ciudadania.

e Procedimiento para identificar tecnologias de la 42 revolucién industrial, calcular los tiempos, riesgos
y costos requeridos para implementarlas y adaptarlas.

e Desarrollo y apropiacion de tecnologias para procesos core.

Dimensidén Personas y Cultura:

e Acciones en el marco del Plan Estratégico de Talento Humano y su plan de Capacitacion, orientadas
al cierre de brechas en habilidades blandas y duras para afrontar procesos digitales.

e Priorizacion de acciones de gestiéon de cambio de la cultura que puedan dinamizar el desarrollo de
las iniciativas de transformacion digital.

Dimensién Datos y Analitica:

e Acciones que promuevan la Calidad de los datos en la entidad y la confiabilidad es su recoleccion,
tratamiento y uso (Ciclo de vida).

e Evidencias de la apropiacion de las soluciones basadas en datos.

Dimensién Procesos
e Estructura organizacional apropiada para un proceso de transformacion digital.

En cuanto al cierre de brechas es necesario trabajar prioritariamente en los siguientes temas:

e Mecanismos de gobierno Tl definidos, avalada, duefios de datos, procesos, métricas, herramientas,
responsabilidades definidas.

e (Gobernanza de dato operando y gestién de calidad de datos y ciclo de vida definidos

e Diagnostico de la gestion almacenamiento, gestion de datos y gestidon de riesgos

e Plan de accién para aumentar el uso y apropiacion de los tableros desarrollados en la entidad
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Plan de accion para a la gestién de conocimiento: Big Data e Inteligencia Atrtificial en los procesos
Procedimientos definidos y documentados de la gestion de arquitectura empresarial.

Sistema de informacién y tablero de control para gestion de proyectos y procesos

Adopcién de marcos de trabajo y metodologia de proyectos de Tl
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5.  ANALISIS DE LA SITUACION ACTUAL

Tomando como linea base: (1) El Marco para la transformacion Digital del Estado Colombiano propuesto
por el Ministerio de Tecnologias de Informacion -MinTIC, el cual identifica la brecha digital en cuatro
dimensiones: Personas y Cultura, Procesos, Datos y Analitica, y Tecnologia, (2) el ejercicio de
Arquitectura Empresarial realizado en el 2019 para la transformacién digital de la Supersolidaria, el cual
contiene el plan de fundamentado en seis macroproyectos que abarcan 35 proyectos y 40 iniciativas,
en los dominios de: negocio; informacion; sistemas de informacion; servicios tecnolégicos; estrategia
de TI; y, gobierno de Tl y; por otro lado, (3) el diagnéstico de madurez de las tecnologias de informacién
de la Supersolidaria realizado en el 2022, considerando 531 preguntas en temas relacionados con:
Arquitectura Empresarial, Bases de datos, Centro de Computo, Desarrollo de Software, Gestion de
accesos, Almacenamiento, Gestion de incidentes, Gestion de problemas, Gestion de requerimientos,
Infraestructura, Monitoreo, Plan de recuperacién, Seguridad y Telecomunicaciones; se plantean las
brechas que puedan ser priorizadas como insumos para la construccion del Plan estratégicos de
Tecnologias de Informacion -PETI, para el periodo 2023-2026.

5.1.Estrategia de TI

El Modelo de Madurez Digital del Estado Colombiano propuesto por MinTIC, identifica con 17 preguntas
la brecha digital en cuatro dimensiones: Personas y Cultura, Procesos, Datos y Analitica, y Tecnologia.
Las respuestas (en una escala de 0 a 4) facilitan medir la situacién actual y son una evaluacion interna
para tomar decisiones en materia de transformacion digital.

Tabla 2. Estrategia Tl - Madurez de la Transformacion digital de la Supersolidaria

& 1 _|Brecha existente en las habilidades duras requeridas para el manejo deseado de las tecnologias actuales o emergentes 2f
© © - = . =
S 5 2 |Brecha existente en habilidades blandas requeridas para afrontar procesos digitales 2 20
£ 3| 3 |Cultura dentro de la entidad para desarrollar iniciativas de transformacion digital 2"
S 4 |Preparacion de usuarios para apropiar y aceptar los cambios de la Entidad frente a su transformacion digital 2
§ & |Brecha digital en los procesos clave para llegar al estado ideal en materia de transformacion digital
§ 6 |Impacto de los proyectos de transformacion digital en la eficacia y eficiencia los procesos core 4
a | 7 |Esquema organizacional existente para llevar adelante un proceso de transformacion digital 2
o |8 [Tecnologia implementada por la entidad incentiva las soluciones basadas en datos 2
8 iz’ 9 |Calidad de los datos en la entidad y confiabilidad es su recoleccion, tratamiento y uso 2
a g 10 |Bases de datos protegidas por tecnologias y procesos en materia de seguridad y privacidad de la informacion
11 |Bases de datos utilizadas para la toma de decisiones por las distintas areas de la entidad
Tecnologias actuales lo suficientemente robustas para suplir las necesidades de los usuarios al interior de la entidad 2
L) Tecnologias actuales lo suficientemente robustas para suplir las necesidades en la interaccion con la ciudadania
SZ_? Conocimiento de las tecnologias mas relevantes implementadas en procesos core
§ Conocimiento de tecnologias de la 4a Revolucion industrial para potenciar la eficiencia y eficacia de los procesos 2
= Brechas entre tecnologias actuales y las de la 4a Revolucion industrial, para suplir necesidades de los procesos core 2
(@l Conocimiento de tiempos, riesgos y costos requeridos para implementar y adaptar tecnologias de la 4a Revolucion industrial
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En una escala porcentual (siendo 4 el 100% de madurez), la evaluacion de la Supersolidaria tiene una
calificacion promedio de 58%, destacandose las dimensiones de procesos con 75% y Datos y Analitica
con 63%; priorizdndose como areas de oportunidad de mejora, las dimensiones de Personas y Cultura
con 50% y Tecnologia con 46%. Siendo esta ultima la que invita a generar una mayor cantidad de
acciones en materia de Transformacién Digital.

5.1.1.Dimensién Tecnologia

Con base en la calificacion de esta dimensién, se pueden identificar como acciones de mejora en
materia de transformacion digital:

e Desarrollo y apropiacion de tecnologias para suplir las necesidades en la interaccién con la
ciudadania.

e Procedimiento para identificar tecnologias de la 42 revolucién industrial, calcular los tiempos, riesgos
y costos requeridos para implementarlas y adaptarlas.

e Desarrollo y apropiacion de tecnologias para procesos core

5.1.2.Dimensidén Personas y Cultura

Con base en la calificacion de esta dimension, se pueden identificar como acciones de mejora en
materia de transformacion digital:

e Acciones en el marco del Plan Estratégico de Talento Humano y su plan de Capacitacion, orientadas
al cierre de brechas en habilidades blandas y duras para afrontar procesos digitales.

e Priorizacion de acciones de gestion de cambio de la cultura que puedan dinamizar el desarrollo de
las iniciativas de transformacion digital.

5.1.3.Dimensidén Datos y Analitica

Con base en la calificacion de esta dimension, se pueden identificar como acciones de mejora en
materia de transformacion digital:

e Acciones que promuevan la Calidad de los datos en la entidad y la confiabilidad es su recoleccion,
tratamiento y uso (Ciclo de vida).
e Evidencias de la apropiacién de las soluciones basadas en datos

5.1.4.Dimension Procesos

Con base en la calificacion de esta dimension, se pueden identificar como acciones de mejora en
materia de transformacion digital:

e Estructura organizacional apropiada para un proceso de transformacion digital
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5.2. Estado actual madurez en la gestion de TIC

Siendo la dimension Tecnologias la que mayor cantidad de acciones demanda en el modelo de madurez
de transformacion digital, es importante profundizar en el analisis de esta dimensién y hacer las
preguntas que faciliten entender la dinamica de la entidad frente a las opciones de madurez TI: Basica
(manual y/o desalineada), Estandarizada (Con politicas y/o directrices claras), Racionalizada
(Estandarizada y optimizada en costos y/o interoperabilidad) y Dinamica (Automatizada y/o
centralizada), para priorizar los pasos a dar para profundizar en la transformacion digital de la
Supersolidaria, desde la l6gica de cual es el camino para sofisticar las areas de accion o, dar respuesta
positiva a las preguntas que hoy tienen respuesta negativa.

En general, de un total de 531 preguntas en 14 temas o componentes diferentes que ayudan a entender
la madurez Tl de la entidad, se dan 134 respuestas negativas, de acciones que hoy no se estan
realizando en la entidad, el 74% de las respuestas (289) en nivel de madurez basico, el 20% (106)
estandarizado, solo 11 respuestas en nivel racionalizado y 2 en dinamico.

Figura 1. Madurez Tl de la Superintendencia de la Economia Solidaria
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5.2.1.Uso y apropiacion de tecnologia
5.2.11. Gestion de accesos

Con base en la cualificacion de este componente, se pueden identificar como acciones de mejora en
materia de transformacion digital:

Lineamientos para la gestion y monitoreo de accesos y estados de identidad (Cambios de rol)
Asignacion de recursos (personas, tecnologia e informacién) segun lineamientos

Informes periddicos sobre las solicitudes de acceso y estados de identidad

Definicidn y apropiacion de métricas de administracion de accesos

Acuerdo de nivel de servicio en la gestion de accesos y estados de identidad
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Figura 2. Madurez componente Gestidon de Accesos

Gestion de Accesos
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5.2.1.2. Gestion de incidentes

Con base en la cualificacién de este componente, se pueden identificar como acciones de mejora en
materia de transformacion digital:

e Acuerdo de nivel de servicio de la gestion de incidentes

e Lista de chequeo o Base de datos para los incidentes frecuentes, errores conocidos, problemas y
sus soluciones

e Reporte de notificaciones al proceso de la existencia de un posible problema (Incidente con Causa
Raiz desconocida o Incidente Critico)

e Procedimientos para la solucién de incidentes o escalamiento Jerarquico (por impacto, con tiempo
de escalamiento entre niveles)
e Reuniones periédicas para dar retroalimentacion de la operacion de administracién de Incidentes
Figura 3. Madurez componente Gestién de Incidentes
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5.21.3. Gestion de problemas

Con base en la cualificacion de este componente, se pueden identificar como acciones de mejora en
materia de transformacion digital:

e Acuerdo de nivel de servicio de la gestion de problemas
e Informes periédicos sobre los problemas potenciales o reales

e Procedimientos para la solucion problemas o escalamiento Jerarquico (por impacto, con tiempo de
escalamiento entre niveles)

e Procedimientos para analizar incidentes o problemas significativos, recurrentes, sin resolver, o
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subyacentes, mediante el cual son clasificados en términos de categoria, prioridad y urgencia,
impacto y asignados para la investigacion y solucion

e Lineamientos para gestion de problemas y su relacion con la gestion de incidentes y el Centro de
Servicio

Figura 4. Madurez componente Gestién de Problemas

Gestion de Problemas

48 48

e o o o 2

si Basica Estandarizada Racionalizada Dinamica No

5.2.2.Sistemas de informacién
5.2.21. Gestion de requerimientos

Con base en la cualificacién de este componente, se pueden identificar como acciones de mejora en
materia de transformacion digital:

e Acuerdo de nivel de servicio de la gestion de Requerimientos

e Documentacion del proceso almacenada dentro de un repositorio centralizado, controlado y
soportado

e Definicion y apropiacion de métricas de gestion de requerimientos
e Registro de mejoras del proceso buscadas, priorizadas y ejecutadas

e Lineamientos de la gestion de requerimientos, con la distincion entre las solicitudes de servicio y
gestién de cambios

Figura 5. Madurez componente Gestion de Requerimientos
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5.2.2.2. Desarrollo de software

Con base en la cualificacion de este componente, se pueden identificar como acciones de mejora en
materia de transformacion digital:

Definicion y apropiacion de métricas de la metodologia utilizada para los desarrollos
Perfeccionamiento de la mesa de servicios para reportar incidentes o requerimientos
Implementacion de sistema de controles de versiones Git para el cédigo fuente
Acuerdo de nivel de servicio de desarrollo de software

Figura 6. Madurez componente Desarrollo de Software
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5.2.3.Servicios tecnoldgicos
5.2.3.1. Centro de computo

Con base en la cualificacion de este componente, se pueden identificar como acciones de mejora en
materia de transformacion digital:

e Lineamientos para la recepcion de los sistemas que pasan a produccion
e Documento e implementacion de un Plan de Recuperacion de Desastres (DRP)

e Validacién de la capacidad necesaria y la redundancia de la entrada eléctrica, plantas eléctricas,
UPS del Data Center

e Hoja de vida de cada equipo del Data Center
e Centro alterno de procesamiento

Figura 7. Madurez componente Centro de Computo
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5.2.3.2. Infraestructura

Con base en la cualificacion de este componente, se pueden identificar como acciones de mejora en
materia de transformacion digital:

Acuerdo de nivel de servicio de incidentes de infraestructura

Alta disponibilidad para las paginas web o servicios publicados a internet
Firewall activo en los servidores segun necesidad

Reporte de escaneos de seguridad periddicos

Implementar WAF con la publicacion de servicios web

Figura 8. Madurez componente Infraestructura
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5.2.3.3. Monitoreo

Con base en la cualificacién de este componente, se pueden identificar como acciones de mejora en
materia de transformacion digital:

e Procedimientos de monitoreo, definicion de umbrales, matriz de escalamiento de las diferentes
plataformas y componentes

Espacio adecuado con la tecnologia necesaria para un area de monitoreo

Herramienta automatizada para inferir tendencias

Documentacion de los procesos, herramientas e informacion necesaria para el monitoreo
Tablero de control implementado

Figura 9. Madurez componente Monitoreo
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5.2.3.4. Plan de recuperacion

Con base en la cualificacion de este componente, se pueden identificar como acciones de mejora en
materia de transformacion digital:

e Plan de recuperacién ante desastres actualizado periédicamente y/o automaticamente
¢ Informe periédico de pruebas del plan de recuperacion ante desastres
e Centro alterno de procesamiento con capacidad para soportar total o parcialmente la operacién

Figura 10. Madurez componente Plan de Recuperacion
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5.2.3.5. Seguridad

Con base en la cualificacion de este componente, se pueden identificar como acciones de mejora en
materia de transformacion digital:

Procedimientos de seguridad informatica definidos y apropiados

Definicidon de procesos disciplinarios relacionados con el componente

Informe periédico de Ethical Hacking y correccién de las vulnerabilidades encontradas
Proceso para el manejo de parches y para definir su criticidad

Figura 11. Madurez componente Seguridad
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5.2.3.6. Telecomunicaciones

Con base en la cualificacién de este componente, se pueden identificar como acciones de mejora en
materia de transformacion digital:
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Acuerdo de nivel de servicio de telecomunicaciones

Definicidn y apropiacion de métricas de QoS (Calidad del servicio)

Plan de actualizacién de la red

Reporte periédico de pruebas y analisis de capacidad

Documentacion de los procedimientos relacionados con Telecomunicaciones

Figura 12. Madurez componente Telecomunicaciones

Telecomunicaciones

20
20 16
is
i0
3 aq
(o] o
o | /1 [l
Si Basica

Estandarizada Racionalizada Dinamica No

w

5.2.4.Gestion de informacion
5.24.1. Base de datos

Con base en la cualificacion de este componente, se pueden identificar como acciones de mejora en
materia de transformacion digital:

e Control de los usuarios de administracion de Bases de datos (Usuarios con privilegios para crear
otros usuarios, crear o modificar objetos de Bases de datos, otorgar permisos...).

Politicas de respaldos y recuperacién de las Bases de datos

Automatizacién de copias de seguridad con periodicidad (diaria, semanal o mensual)
Configuracion de Alta disponibilidad a nivel de Bases de datos segun necesidad

Tablespace de Oracle incluyendo autoextend segun necesidades

Figura 13. Madurez componente Bases de datos
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5.2.4.2. Almacenamiento

Con base en la cualificacion de este componente, se pueden identificar como acciones de mejora en
materia de transformacion digital:

e Procedimientos para agregar o eliminar nuevo almacenamiento

¢ Almacenamiento conectado a la red (NAS) Implementado

e Apropiacion de métricas del comportamiento del almacenamiento (I/O por segundo, % de
utilizacion, balanceo de cargas, anchos de banda de los canales, etc.)

e Lineamientos para la adquisicion y manejo del almacenamiento

e Automatizacion robética de acciones repetidas, rutinarias, recurrentes.

Figura 14. Madurez componente Almacenamiento
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5.2.5.Gobierno de TI
5.2.51. Arquitectura Empresarial

Con base en la cualificacién de este componente, se pueden identificar como acciones de mejora en
materia de transformacion digital:

e Lineamientos de interoperacioén e intercambio de informacion con sistemas de otras entidades.
e Lineamientos de interoperacion e intercambio de informacion y valor entre los procesos de la
entidad.

e Arquitecto empresarial y Sistema de informacion para la gestién de la Arquitectura empresarial
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Figura 15. Madurez componente Arquitectura Empresarial
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5.2.5.2. Roadmap de Arquitectura Empresarial 2019-2022

Finalmente, para identificar las brechas que pueda definir las acciones de mejora en materia de
transformacion digital, se analizara también la implementacion del ejercicio del Arquitectura empresarial
desarrollado en el 2019, en el cual se plantearon 40 iniciativas que se agrupan en 35 proyectos y a su
vez en seis (6) macroproyectos:

5.2.5.2.1. Macroproyecto Gestion de datos e informacion

Este macroproyecto buscé implementar una arquitectura y modelo de datos basados en la gestion
efectiva del ciclo de vida y gobernanza de los datos e informacion, que permita garantizar su
aseguramiento de calidad, trazabilidad y madurez. Orientado a soportar y apoyar la gestion, operacion
y toma de decisiones de la entidad, y de los demas grupos de interés de la Supersolidaria. Tiene como
proyectos:

Gobernanza.

Arquitectura de informacion.
Calidad de datos.
Documentos y contenido.

Del analisis de estos 4 proyectos, se identifican brechas que hoy se convierten en 10 necesidades a
resolver en materia de transformacion digital:

e Politica de gobernanza y calidad del dato, estructura de gobierno, lineamientos, decisiones
y procesos clave para el gobierno de datos.

e Mecanismos de gobierno definidos, avalada, duefios de datos, procesos, métricas,
herramientas, responsabilidades definidas.
e Gobernanza de dato operando.
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Criterios de calidad de datos definidos.

Estrategia de calidad de datos definida.

Alcance de la evaluacién de calidad de datos definida.

Evaluacién de calidad de los datos realizada.

Procedimientos y operacion para evaluar la calidad de datos definidos.
Politicas y procedimientos para gestion del ciclo de vida de datos de la entidad.
Plan de administracion del ciclo del dato implementado.

5.2.5.2.2. Macroproyecto Fortalecimiento de la Gestion del Conocimiento

Este macroproyecto busco construir el catalogo de datos maestros de la Supersolidaria, bajo un modelo
de gobierno, gestidon y aprovechamiento efectivo de los datos e informacion que genera y consume la
organizacioén, en pro de la evolucion e innovacion del modelo operacional de la entidad. Esto, desde la
definicidn de las fuentes Unicas estructuradas de datos y bajo la garantia de la trazabilidad y gestién del
ciclo de vida de los activos de informacion, que permitan la parametrizacion eficiente de los sistemas de
informacion. Tiene como proyectos:

Datos maestros y de referencia.

Almacenamiento y operacién de datos.

Data warehousing y BI.

Fortalecimiento en el uso de los sistemas de informacién existentes.

Del analisis de estos 4 proyectos, se identifican brechas que hoy se convierten en 3 necesidades a
resolver en materia de transformacion digital:

e Diagnostico de la gestion almacenamiento, gestion de datos y gestion de riesgos, a partir
del cual se definiran las acciones para profundizar el impacto de esta actividad.

e Plan de accidn para aumentar el uso y apropiacion de los tableros desarrollados en la entidad

e Plan de accién para a la gestion de conocimiento: Big Data e Inteligencia Artificial en los
procesos core de la entidad

5.2.5.2.3. Macroproyecto Fortalecimiento de la Capacidad de Infraestructura

Este macroproyecto buscé abarcar problematicas tales como: la carencia de una estrategia de
aseguramiento de la calidad; disponibilidad y seguridad de los servicios tecnoldgicos, de acuerdo con
la necesidad existente de actualizaciéon en materia de procesos de tecnologia, servicios asociados y
herramientas de seguimiento. Tiene como proyectos:

Sistema de informacién para gestion de activos tecnolégicos
Pagina web e intranet

Gestion de tramites integrada

Nuevo sistema de registro de informacion en la nube
Automatizacion de procesos e informacion

Data center
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e Renovacion tecnologica
e Virtualizacién de escritorios

Del andlisis de estos 8 proyectos, se identifican brechas que hoy se convierten en 5 necesidades a
resolver en materia de transformacion digital:

Sistema de gestion de tramites internos y del ciudadano

Sistema renovado de captura en linea

Mesa de servicio bajo ITIL

Definiciéon de infraestructura para implementar servicios digitales en nube privada o publica
Disefiar y apropiar un plan de accién de contingencia y respaldo

5.2.5.2.4. Macroproyecto Gobierno de AE

Este macroproyecto buscé desarrollar la capacidad de gestionar y mantener la AE, para satisfacer
requerimientos en los ambitos de (1) Cumplimiento de las politicas de transformacién y gobierno digital
establecidas por el gobierno nacional, en cabeza del MinTIC, quien establece que la AE es una
herramienta pertinente para el cumplimiento de estas politicas. (2) Solucién a problemas operativos en
los procesos de la entidad que se dan a causa de una desarticulacion entre los servicios y recursos de
TI, con los procesos de negocio, y por la falta de una gestion estratégica de Tl. Tiene como proyectos:

Creacion y capacitacion del Comité de AE.

Definicion del esquema de gobierno de Tl y CIO.

Definicidn, disefio e implementacién de procesos asociados a AE.

Definicién de las politicas de referencia para TI.

Politicas de interoperabilidad e integracion.

Politicas de seguridad de datos.

Adopcion de buenas practicas para modelado y mantenibilidad de modelos de AE.

Del analisis de estos 7 proyectos, se identifican brechas que hoy se convierten en 4 necesidades a
resolver en materia de transformacion digital:

Documento(s) de politicas de Tl formalizado

Documento(s) de politicas de interoperabilidad formalizado(s)

Esquema de gobierno Tl definido

Procedimientos definidos y documentados de la gestion de arquitectura empresarial.

5.2.5.2.5. Macroproyecto Fortalecimiento de la Estrategia de TI

Este macroproyecto buscé una mejor articulacidon con las areas misionales de la entidad. Tiene como
proyectos:

e Definicion de la estrategia de Tl y reformulacién del PETI.
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Adopcién de marcos de trabajo para gestién y gobierno de TI.
Implementacion de metodologia de gestion de proyectos para TI.
Metodologia de desarrollo e implementacién de sistemas de informacion.
Gestion operativa y funcional de sistemas de informacion.

Definicion de la mesa de servicio.

Oficina de seguridad de TI.

Del analisis de estos 7 proyectos, se identifican brechas que hoy se convierten en 2 necesidades a
resolver en materia de transformacion digital:

e Ajuste de la estrategia (PETI)
e Adopcion de marcos de trabajo y metodologia de proyectos de TI

5.2.5.2.6. Macroproyecto Fortalecimiento Gestiéon de Procesos, Proyectos y Planeacion

Este macroproyecto buscd mejorar las capacidades de la entidad frente a la planeacion y despliegue,
tanto de las estrategias como de sus planes de accién, enfocando la gestién hacia el cumplimiento de
los objetivos planificados, focalizando los recursos segun sus prioridades. Tiene como proyectos:

Mejoramiento sistema de gestidén de procesos y proyectos
Redisefo institucional

Sistema de gestion por directrices

Tablero de control integrado

Generacion de metadatos

Del analisis de estos 5 proyectos, se identifican brechas que hoy se convierten en 3 necesidades a
resolver en materia de transformacion digital:

e Modelo de gestion de metadatos definido y en ejecuciéon
e Sistema de informacién y tablero de control para gestiéon de proyectos y procesos
e Rediseiio institucional
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6. ENTENDIMIENTO ESTRATEGICO.

La Superintendencia de la Economia Solidaria, a través de la oficina asesora de planeacion y sistemas
considera la tecnologia y la innovacién tecnoldégica como factor de valor estratégico, permitiendo la
implementacién de la tecnologia para la transformacion; bajo los parametros de Gobernanza e
Innovacién en los procesos, tramites y servicios de la entidad, produciendo informacién oportuna
confiable y detallada de manera que se pueda realizar analisis sobre dicha informacion e integrar la
tecnologia a los procesos buscando generar eficiencia administrativa y valor publico a los grupos de
interés

La gobernanza se da por medio de Proceso sinérgico, conducido democratica y coordinadamente por
la Supersolidaria, mediante el cual las demas entidades publicas y organizaciones pertenecientes al
sector, participan y contribuyen responsablemente con la generacion e implementacion de un modelo
de supervision prospectivo, efectivo y confiable, y la mejora continua de los procesos, en busca de un
desarrollo econdmico sostenible

La innovacioén se da por medio del proceso de creacion, adaptacién y aplicacion de nuevos modelos de
gestion que dan lugar a mejoras en la eficiencia, eficacia y calidad de los servicios esperados, en favor
de las organizaciones, sus asociados y demas entidades del sector.

Para conseguir dicho propésito se establecen las siguientes lineas estratégicas

Colaboracion, Innovacién y Seguridad

T.l. como Servicio fomentando el uso de estandares y buenas practicas
Informacién y servicios a grupos de interés

Gestion y Gobierno de Tl

6.1. Modelo Operativo

La Superintendencia de la Economia Solidaria fue creada por el Congreso de la Republica, a través de
la Ley 454 de 4 de agosto de 1998, como un organismo de caracter técnico, adscrito al Ministerio de
Hacienda y Crédito Publico, con personeria juridica, autonomia administrativa y financiera.

La Entidad, como organismo descentralizado y técnico, tiene una estructura que cuenta con: 7 areas
principales, una planta estructural y global de 141 empleos y 18 grupos de trabajo de acuerdo con la
Resolucién No. 2020410008935 del 25 de septiembre de 2020.

La Oficina Asesora de Planeacion y Sistemas es un area que depende directamente del Despacho del
Superintendente, cuenta con 9 funcionarios y tienen dentro de sus funciones agrupar los programas y
proyectos, con el fin de brindar un portafolio de servicios que permita el cumplimiento de los objetivos
estratégicos mediante el uso eficiente de las tecnologias de la informacion y las comunicaciones.

Ademas se da el uso de las tecnologias en beneficio de los grupos de interés y del sector real de la
economia solidaria la cual se conforma por las siguientes organizaciones: Asociaciones mutuales,
fondos de empleados, instituciones auxiliares de la economia solidaria, cooperativas con secciéon de
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aporte y crédito, cooperativas multiactivas e integrales sin seccion de ahorro y crédito, cooperativas
especializadas en actividades diferentes a la financiera, precooperativas, administraciones publicas
cooperativas, cooperativas de trabajo asociado, entre otras.

En el modelo institucional se evidencia la necesidad de darle mayor protagonismo a una cultura
orientada hacia la colaboracion e innovacién, dado por la baja capacidad de innovacién y de gestion del
cambio y de los marcos normativos para la transformacion digital, por lo que el objetivo estratégico es
apropiar las TIC necesarias para un modelo de supervision y gestion efectivo y para lograr este objetivo
se plantea promover la adopcién de marcos de trabajo para gestion de TI, Mejorar gestién del ciclo de
vida de la informacion - Fomentar capacidades TI.

Figura 16. Estructura organizacional de la Superintendencia de la Economia Solidaria
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Una de las capacidades de la Supersolidaria analizada en el componente de informacion, corresponde
a la relacionada con los servicios de intercambio de informacién que ofrece la entidad para atender de
manera oportuna las necesidades del Estado, las organizaciones vigiladas, los asociados y los
ciudadanos en general, a partir de mecanismos efectivos de acceso a la informacién que produce la
Superintendencia.

Para este propdsito, se caracteriz6 el directorio de canales por servicio de intercambio de informacion,
con el objetivo de evaluar las condiciones agiles e intuitivas parametrizadas en sus especificaciones. En
la siguiente Tabla, se presentan los principales criterios que habilitan los seis canales de acceso
identificados dentro de la entidad.

Tabla 3. Canales de servicio

Canal de acceso o 2 Sistema de . C idores C idores
5 Descripcion servicio S - Comp te de infor ”
al servicio infor internos externos
2 Despacho. OAJ.
La entidad provee su informacion a ) ' . k :
. -Informes de gestion. -Boletines y circulares. - Secretaria General Asociados,
. través de archivos como: .txt, .doc, xls, : < o : f
Archivos y . N Expedientes de entidades vigiladas. -Proceso de y GIT adscritos. entidades
-ppt, .pdf, .zip, .rar, dll, .bat, .exe. Estos Pagina web - ) ” -
documentos " contratacion. -Planes, proyectos e informes de gestion Delegaturas vigiladas y entes
archivos pueden ser enviados uno por i s g i
ariicios. o ravés do b e inversion institucional. Asociativa y de control.
/o efjotee. aikaves do hilp. Financiera. OAPS
La entidad no provee el framite o
Servicios web |servicio, a ravés de tecnologias como: No disponible No disponible No disponible No disponible
SOAP15 y REST16.
Bases de datos i pioves subaaAN 4 Oracle BI, Capturador
Oracle 11g, , P » SICSES, Fabricade | Informacion reportada por las entidades vigiladas en el OAPS y )
través de bases de datos en: (mysq|, g s o i3 Ninguno
MySQL, Paradox, Reportes, eSigna, |Formulario de Rendicion de Cuentas Delegaturas
Sql Server, Oracle, etc.) S
SQLServer Supersolidaria App
-Informacién reportada por las entidades vigiladas en o
La entidad cuenta con un correo SES Consolida, el Formulario de Rendicion de Cuentas. - Todas las ehtida des'
Correo electronico|institucional, por medio del cual se Capturador SICSES, |Comunicaciones oficiales. -Novedades de némina. - entidades de la -
i o Rl 25 . - e J= vigiladas y entes
intercambia la informacion eSigna Documentos administrativos y de gestion Supersolidaria
: de control
administrativa, contable y financiera
La entidad cuenta con un sitio web en el S s
i £ -Documentos administrativos y de gestion de
Estado de cual se puede consultar la informacién - .
. X e . . planeacion. -PQRS. -Resoluciones y actos Todas las
peticiones quejas, |del framite o servicio. Este servicio se . " o ” : :
eSigna administrativos. -Informe de visita inspeccion, entidades de la Ninguno
reCamos y famde prestis iactimants an i comunicaciones, pliego de cargos uerimientos de| Supersolidaria
solicitudes  direccion de la entidad o a ravés de A CacKlioon R0 oF oSy, Ieg P
i ley. -Comunicaciones oficiales.
tecnologia RSS.
-Entidad vigilada. Permite validar si una entidad es
o : : . vigilada por la Superintendencia. -Certificado de Todas las Asociados,entidad
Aplicaciones y | La entidad brinda a usuarios extemos . A " i
hehvioii oAb licacioi b CoRUE THoRia0ksh Supersolidaria App  |informacion reportada. Descargar en formato PDF el entidades de la es vigiladas y
D P u certificado de reporte de informacion de una entidad. - Supersolidaria | entes de control
Principales cifras de la entidad de su interés
La entidad brinda usuario y clave a
usuarios intemos y extemos, con los -Archivo Excel con informacion de procesos e
Intranet que intercambia informacion para que No disponible informacion juridica. -Archivo Excel con informacion Ninguno

ésta ingrese directamente a sus
sistemas de informacion.

consolidada de némina. -ATILA.
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6.3. Alineacion de Tl a los procesos

En este numeral, se busca generar esquemas de gobernanza de TI, ordenando, alineando e
implementando procesos, procedimientos, estandares y buenas practicas, Apoyar el disefio y
documentacién de Arquitectura Tl en los ejercicios de Arquitectura Empresarial de la Superintendencia
de la Economia Solidaria. Impulsar el cumplimiento de la politica de Gobierno Digital a través del comité
institucional de gestion y desempefio, en el cual se convocan a las diferentes dependencias de la
Entidad, para la implementacion de las acciones necesarias que contribuyan con la construccion de un
Estado mas transparente y participativo, que preste mejores servicios al ciudadano mediante el
aprovechamiento de las TIC. Garantizar el entendimiento estratégico de TI con los planes
Institucionales, Generar lineamientos y politicas para garantizar el cumplimiento de la gestiéon de TI,
implementar metodologias para garantizar la calidad del servicio a través de su gestion para la obtencién
de beneficios y resultados de calidad para la comunidad, por medio de la implementacion y
mantenimiento del sistema de gestidn de la calidad y mejorando continuamente los procesos, contando
con funcionarios idéneos y sistemas aptos, con la participacion ciudadana, y ejerciendo un autocontrol
integral en forma eficiente, eficaz y efectiva

Dentro de los procesos de apoyo de la Supersolidaria, se encuentra el macroproceso de gestion de
infraestructura, a cargo de la OAPS, en el cual se incluye todo lo relacionado con la implementacién y
soporte de los servicios de Tl de la entidad. En la siguiente se muestra el mapa de procesos de TI,
discriminando aquéllos estratégicos para la transformacién digital, los misionales para la operacion de
Tl y las metodologias de soporte, cuyo fin es gestionar la calidad operacional y establecer buenas
practicas para proveer continuidad en la operacion de los servicios de Tl en la organizacion.

Figura 17. Esquema de procesos de la gestion Tl
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Teniendo en cuenta este mapa, los procesos de Tl se clasifican en las siguientes categorias:

Procesos estratégicos: actualmente, en la entidad se adelantan tres iniciativas para soportar la
estrategia de transformacion digital en los préximos afios. Estas iniciativas son gestionadas por la
OAPS:

e La gestion del plan sectorial de proteccién y defensa para la infraestructura critica cibernética del
sistema financiero. Este es un plan del sector financiero para la seguridad de la informacién en el
cual la OAPS de la Supersolidaria es un participante activo.

e Gestion del centro de pensamiento. Es una iniciativa de la OAPS en la cual se pretende crear y
gestionar un repositorio de mejores practicas del sector de la economia solidaria, estandares y
gestion del conocimiento.

e Analisis de adopcién de nuevas tecnologias y marcos de trabajo para Tl. La OAPS ha adelantado
analisis de pertinencia sobre la adopcién de tecnologias emergentes para soportar la operacién de
la entidad, la transformacion digital y la implementacion del gobierno digital, tales como migracién
a la nube y machine learning. Del mismo modo, ha analizado la pertinencia de adoptar en la entidad
el modelo de gestion para la estrategia de Tl de Colombia propuesto por MinTIC IT+4. Sin embargo,
la implementacion de estas iniciativas se ha suspendido, a la espera de poder alinearlas con los
resultados del Proyecto de Transformacion Digital que se adelanta actualmente.

Procesos misionales de TI:

e Gestion de informacién de entidades del sector solidario: esta categoria consta de dos procesos
cuyo fin es gestionar la informacién y datos de las entidades vigiladas, los cuales son:

o Administrar la informacion reportada por las entidades, cuyo objetivo es recibir y actualizar
la informacién financiera reportada por las organizaciones vigiladas.

o Actualizacién de datos de las entidades, cuyo objetivo es mantener los datos de las
entidades en las bases de datos actualizados.

e Desarrollo de software: este proceso abarca la gestién de solicitudes de desarrollo de software,
levantamiento de requerimientos funcionales, desarrollo y entrega de nuevo software, asi como
modificaciones a las aplicaciones existentes para satisfacer requerimientos de la entidad.

e Administracion de las bases de datos: este proceso abarca los procesos de realizaciéon y
restauracion de copias de respaldo de las bases de datos de la entidad.

e Gestion de infraestructura: este es el proceso encargado de gestionar la infraestructura tecnoldgica
y consta de tres procesos: asesoria en la adquisicion de equipos de tecnologia; administracion de
recursos informaticos de la entidad; y, administracién de usuarios y roles, los cuales igualmente se
encuentran diagramados en los acapites de arquitectura de procesos antes sefialados.

¢ Mantenimiento: dentro de este proceso se elaboran planes de mantenimiento de acuerdo con las
necesidades de la entidad, se realiza mantenimiento a los equipos (hardware) y a las aplicaciones
que lo requieran, y se verifica el cumplimiento del cronograma de mantenimientos preventivos en el
afio.

e Soporte: consta de dos procesos, a saber:

o Dar soporte técnico a las areas, cuyo objetivo es Atender solicitudes o incidentes
informaticos a los funcionarios de la entidad y corregir las posibles fallas reportadas, con el
fin de garantizar el eficaz desempeno de los equipos informaticos empleados para el
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desarrollo de las actividades diarias.

o Atender solicitudes e incidentes de primer nivel de los reportes de informacién financiera,
cuyo objetivo es solucionar los incidentes de primer nivel de las organizaciones vigiladas
relacionados con el sistema de captura de informacion financiera.
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MODELO DE GESTION DE TI

7.1.Lineamientos y/o principios que rigen el plan estratégico de TIC

El Plan estratégico de Tecnologias de Informacion debe estar alineado con la estrategia institucional y
la de su entorno y permitir desarrollar una gestion que genere valor estratégico para la comunidad, las

organizaciones de la economia

solidaria vigiladas, el sector Hacienda, las oficinas y para el

direccionamiento de Superintendencia de la Economia Solidaria. De igual manera la tecnologia debe
contribuir al mejoramiento de la gestion apoyando los procesos para alcanzar una mayor eficiencia y
transparencia en su ejecucion, debe facilitar la administracién y el control de los recursos publicos, y
brindar informacion objetiva y oportuna para la toma de decisiones.

Figura 18. Principios de la estrategia Tl - Marco de referencia MINTIC

PRINCIPIOS

. =p Servir a los ciudadanos y las
instituciones

Apoyar las metas estratégicas 4=

Hacer simples y practicos los

Dispener de la mejor informacion
para la toma de decisiones

procesos de la entidad

Cumplir con estandares de
calidad y mejora continua

—

Ser confiable y segura 4=

Promover uso y

Inversién racional y
sostenible

apropiacion por parte <—i

de todos los usuarios

Contar con la

capacidad interna y
externa para una A

gestion de excelencia

7.1.1.0bjetivos estratégicos TI

Articular los
~ esfuerzos en el
sector

Teniendo como base la estrategia institucional, el andlisis de la situacion actual y los talleres de co-
creacion, se definen los objetivos estratégicos de tecnologias de informacion 2023-2026.

Objetivo estratégico 2023-2026

GM Aumentar la apropiacion y
cobertura del modelo de
supervision.

GC Apropiar las TIC necesarias
para un modelo de supervision y
gestién efectivo

GR Aumentar la efectividad del
talento humano y su modelo de
gestion.

Objetivo estratégico Tl PETI 2023-2026

OE1. Apropiar tecnologias para suplir las necesidades en la interaccién con la
ciudadania y las entidades vigiladas (Capturador).

OE2. Implementar el modelo de seguridad y privacidad de la informacion

OES3. Fortalecer: centro de analitica, analisis de datos, investigacion e innovacion
OE4. Apropiar las politicas de gobierno de Tl y gestion del conocimiento

OE?Y. Facilitar la interoperabilidad e intercambio entre procesos internos o externos.

OES. Mejorar la satisfaccion en la prestacion de servicios al usuario interno y externo
OEB. Integrar los sistemas de gestion estratégica y de proyectos
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7.1.2.Alineacion de la estrategia de Tl con el plan sectorial

El PETI de la Superintendencia de la Economia Solidaria, se alinea con los 4 objetivos del plan sectorial
de tecnologias de informacion segun se relaciona a continuacion.

PETI SECTORIAL 2022-2025

PETI-SEC-OB-01Promover la transformacion digital de
las Entidades del sector Hacienda

PETI-SEC-OB-02 Fomentar el uso y analisis de
informacién como activos estratégicos sectoriales para
la creacion de valor a los grupos de interés.

PETI-SEC-OB-03 Impulsar la interoperabilidad e
integracion de datos entre las entidades del sector para
fortalecer la automatizacion de procesos y digitalizacion
de tramites del sector.

PETI-SEC-OB-04 Propiciar el desarrollo de una cultura
digital en el sector que favorezca la innovacién de Tl
mediante nuevas tecnologias y servicios.

Objetivos estratégicos PETI 2032-2026

OE2. Implementar el modelo de seguridad y privacidad de la
informacion

OE4. Apropiar las politicas de gobierno de Tl y gestién del
conocimiento

OES®. Integrar los sistemas de gestion estratégica y de proyectos
OE1. Apropiar tecnologias para suplir las necesidades en la
interaccion con la ciudadania y las entidades vigiladas
(Capturador).

OES5. Mejorar la satisfaccion en la prestacion de servicios al
usuario interno y externo

OE?. Facilitar la interoperabilidad e intercambio entre procesos
internos o externos.

OES3. Fortalecer: centro de analitica, analisis de datos,
investigacion e innovacién

7.1.3.Alineacién de la estrategia de Tl con la estrategia de la institucion publica

El PETI de la Superintendencia de la Economia Solidaria, se alinea con la estrategia institucional publica

segun se relaciona a continuacion.

Estrategias institucionales publica

CONPES 3975.

OE 2. Crear condiciones habilitantes para la innovacion
digital en los sectores publico y privado con el propdsito
que sea un mecanismo para el desarrollo de la
transformacion digital

CONPES 3995.

OE 1. Fortalecer las capacidades en seguridad digital
de los ciudadanos, del sector publico y del sector
privado para aumentar la confianza digital en el pais
OE 2. Actualizar el marco de gobernanza en materia de
seguridad digital para aumentar su grado de desarrollo
y mejorar el avance en seguridad digital del pais.

Objetivos estratégicos PETI 2032-2026

OES3. Fortalecer: centro de analitica, analisis de datos,
investigacion e innovacién

OES®. Integrar los sistemas de gestion estratégica y de proyectos
OE?7. Facilitar la interoperabilidad e intercambio entre procesos
internos o externos.

OEZ2. Implementar el modelo de seguridad y privacidad de la
informacion

OEA4. Apropiar las politicas de gobierno de Tl y gestion del
conocimiento
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Para la gestion de TI, se identifican 8 acciones de segin modelo de madurez de transformacion digital
(Tabla 3), 27 acciones segun brechas del plan de transformacidn digital relacionado con la Arquitectura
empresarial de la entidad (Tabla 4) y 64 acciones de segun modelo de madurez Tl (Tabla 5)

Tabla 4. Acciones plan de transformacion digital segun madurez transformacién digital

Dimension

Accion plan de transformacion digital

Desarrollo y apropiacién de tecnologias para suplir las necesidades en la interaccién con la ciudadania.

Tecnologia

Procedimiento para identificar tecnologias de la 4® revolucién industrial, calcular los tiempos, riesgos y costos requeridos para apropiarlas

Desarrollo y apropiacién de tecnologias para procesos core

Personas y

Acciones del Plan Estratégico de Talento Humano y plan de Capacitacién, orientadas al cierre de brechas en habilidades blandas y duras

Cultura

Priorizacioén de acciones de gestién de cambio de la cultura que puedan dinamizar el desarrollo de las iniciativas de transformacion digital.

Datos y

Evidencias de la apropiacién de las soluciones basadas en datos

Analitica

Acciones que promuevan la Calidad de los datos en la entidad y la confiabilidad es su recoleccion, tratamiento y uso (Ciclo de vida).

Procesos

Estructura organizacional apropiada para un proceso de transformacién digital

Tabla 5. Acciones plan de transformacion digital segun brechas Arquitectura Empresarial

Macroproyecto

Accion plan de transformacion digital

Gestion de datos e
informacion

Politica de gobernanza y calidad del dato, estructura de gobierno, lineamientos, decisiones y procesos clave .

Mecanismos de gobierno definidos, avalada, duefios de datos , procesos, métricas, herramientas, responsabilidades.

Gobernanza de dato operando.

Criterios de calidad de datos definidos

Estrategia de calidad de datos definida

Alcance de la evaluacién de calidad de datos definida

Evaluacién de calidad de los datos realizada.

Procedimientos y operacién para evaluar la calidad de datos definidos

Politicas y procedimientos para gestion del ciclo de vida de datos de la entidad.

Plan de administracion del ciclo del dato implementado

Fortalecimiento de la
Gestion del
Conocimiento

Diagnéstico de la gestion almacenamiento, gestion de datos y gestion de riesgos

Plan de accién para aumentar el uso y apropiacién de los tableros desarrollados en la entidad

Plan de accién para a la gestion de conocimiento: Big Data e Inteligencia Artificial en los procesos core de la entidad

Fortalecimiento de la
Capacidad de
Infraestructura

Sistema de gestion de tramites internos y del ciudadano

Sistema renovado de captura en linea

Mesa de servicio bajo ITIL

Definicién de infraestructura para la implementacion de servicios digitales en la nube privada o publica

Disefiar y apropiar un plan de accién de contingencia y respaldo

Gobierno de AE

Documento(s) de politicas de T| formalizado

Documento(s) de politicas de interoperabilidad formalizado(s)

Esquema de gobierno Tl definido

Procedimientos definidos y documentados de la gestion de arquitectura empresarial.

Fortalecimiento de la
Estrategia de Tl

Ajuste de la estrategia (PETI)

Adopcién de marcos de trabajo y metodologia de proyectos de T

Procesos, Proyectos y
Planeacion

Modelo de gestion de metadatos definido y en ejecucion

Sistema de informacion y tablero de control para gestiéon de Planeacién y proyectos

Redisefio institucional
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Tabla 6. Acciones plan de transformacion digital segun madurez Tl

Comp t Accion plan de macion digital
Li i dei P ion e il bio de i ién con si otras entidad
ot Li ientos de interoperacion e i bio de inf 6n y valor entre los procesos de la enudad
- Arqui ial y Sistema de inf i6n para la gestion de la Arquit p
Comrol de los suarios de ini ion de Bases de datos
Politicas de Idos y p ion de las Bases de datos
Base de datos Automahzauén de copias de seguridad con periodicidad (diaria, | o )
Configuracion de Alta disponibilidad a nivel de Bases de datos segun idad
Tablespace de Oracle incluyendo aut d segin idad
Procedimi para agregar o eliminar nuevo al
Al i tado a la red (NAS) Impl tad
Apropiacion de métricas del comportamiento del al
Li i para la ymane)odel |
Automatizacién robética de
Li iento: para la ion de Ios i que pasan a produccnén
D to e imp i6n de un Plan de Recuperacion de D tres (DRP)
Centro de P Validacion de la capacidad ia y la redundancia de la entrada eléctrica, plantas eléctri UPS del Data Center
Hoja de vida de cada equlpo del Data Center
Centro alterno de >
Definicion y apropiacion de icas de la metodologia utilizada para los desarrollo:
Desarrollode  |Perfecci iento de la mesa de servicios para report: i o imi
fty I ion de de de i Git para el cédigo fuente
Acuerdo de nivel de servicio de desarrollo de software
Li ientos para la gestion y monitoreo de y estados de identidad (Cambios de rol)
Asignacion de recursos (personas, tecnologia e inf i6n) segun li iento:
Gestion de accesos |Informes periédicos sobre las solici de acceso y estados de identidad
Deﬁmclon y apropiacién de icas de administracion de
A do de nivel de servicio en la gestién de accesos y de i
Acuerdo de nivel de servicio de la gestion de i
Gestinde Lista de chequeo o Base de datos para los incid f errores idos, probls y sus soll
Reporte de notificaciones al p de la exi ia de un posible proble
Procedimi para la solucién de incid () lami Jerarquico
Reuniones periédicas para dar retroali ién de la operacién de administracién de
Acuerdo de nivel de servicio de la gestién de probl
Informes periédicos sobre los probl p i o reales
Gestion de P dimi para la solucién problemas o escalamiento Jerarqui
P P dimi para analizar incidi o probl significativos, . sin Iver, o suby di el cual son|
clasificados en términos de categoria, prioridad y ia, i y asignados para la investigacion y solucién

Lineamientos para gestion de problemas y su relacién con la gestion de incidentes y el Centro de Servicio

Acuerdo de nivel de servicio de la gestion de Requerimientos

D ién del p da dentro de un

Definicion y apropiacion de métricas de gesnén de requerimientos
Registro de meji delp b

Lineamientos de la gestion de requerimientos, con la dlsnncldn entre las solicitudes de servicio y gestién de cambios

Acuerdo de nivel de servicio de inci de infi

y soportado

Gestion de

requer

Alta disponibilidad para las paginas web o servicios publicados a internet

Infraestructura  |Firewall activo en los servidores segun idad
Reporte de de seguridad periédi
Implementar WAF con la publ:cacuén de servicios web
Procedimientos de monitores, idn de matriz de i de las diferentes plataformas y componentes
Espacio ad do con la logi ia para un area de monitoreo
L i automatizada para inferir
D ién de los p i e infc i6 ia para el
Tablero de control impl tad

e Plan de p ion ante d i tualizado periddi ylo
: A iédico de pruebas del plan de recuperacion ante di
= Centro altemo dep i con capacidad para sop total o parcial la operacid
B = de seguridad i i finidos y apropiad
Seguridad Definicion de p isciplinari lacionados con el p

Informe periédico de Ethical Hacking y ién de las vul

Proceso para el manejo de parches y para deﬁmr su criticidad

Acuerdo de nivel de servicio de t

Definicion y apropiacién de métricas de QoS (Calidad del servicio)

Telecomunicaciones |Plan de actualizacion de la red

Reporte periédico de pruebas y andlisis de
delos imi relacionados con Tel
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Después de analizar la relacién entre las acciones y la validacién con los grupos de trabajo relacionados
en la Oficina Asesora de Planeacion y Sistemas -OAPS (Ver Anexo), se disefié la priorizacion de
acciones, como resultado de todo el ejercicio desarrollado para la Supersolidaria, categorizando las
acciones en 3 tipos:

e Estructurales: Acciones que se planifican con la intencién de correlacionar y suministrar los
elementos estructurales y necesarios para el desarrollo del marco estratégico de la entidad.

e Tacticas: Acciones para conseguir lo esperado en el plan estratégico. Son proyectos a corto plazo;
de soporte y ejecutables.

e Facilitadoras: Acciones puntuales y en ocasiones aisladas, pero que se convierten en las
generadoras de planes para alcanzar acciones mayores.

7.2.1.Acciones priorizadas

Esta priorizacion permitird profundizar en el modelo de gestion Tl de la Supersolidaria, alineando o
integrando las acciones que den soporte a su Estrategia, Gobierno, Gestion de Informacion, Sistemas
de Informacién, Servicios, Uso y Apropiacion de Tly, por supuesto, al plan estratégico 2023-2026, a sus
procesos institucionales y proyectos de inversion.

7.21.1. Acciones Estructurales
En esta categoria se priorizan 12 acciones a ejecutar segun la capacidad de la entidad:

e AE1. Desarrollo y apropiacion de tecnologias para suplir las necesidades en la interaccion con la
ciudadania y las entidades vigiladas (Capturador).

e AE2. Acciones del Plan Estratégico de Talento Humano y plan de Capacitacion, orientadas al cierre

de brechas en habilidades blandas y duras relacionadas con Transformacion digital.

AE3. Gobernanza, calidad y ciclo de vida del dato, lineamientos y procesos clave.

AE4. Estructura organizacional apropiada para la transformacion digital. Redisefio institucional

AES5. Plan Estratégico de las Tecnologias de Informacion actualizado (PETI 2023-2026)

AE®6. Lineamientos de interoperacion e intercambio de informacién y valor entre los procesos.

AE7. Perfeccionamiento de la mesa de servicios para reportar incidentes o requerimientos bajo ITIL

AES8. Documento e implementacion de un Plan de Recuperacion de Desastres (DRP)

AE9. Sistema de informacion y tablero de control para gestion de Planeacion y proyectos

AE10. Documento(s) de politicas y gobierno de Tl formalizado y apropiado

AE11. Plan de accién para a la gestion de conocimiento: Big Data e Inteligencia Artificial

AE12. Infraestructura para la implementacion de servicios digitales en la nube privada o publica

7.2.1.2. Acciones Tacticas

En esta categoria se priorizan 30 acciones a ejecutar segun la capacidad de la entidad:

e AT1. Acuerdo de nivel de servicio de desarrollo de software
e AT2. Acuerdo de nivel de servicio de incidentes de infraestructura
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AT3. Acuerdo de nivel de servicio de la gestion de incidentes

AT4. Acuerdo de nivel de servicio de la gestién de problemas

AT5. Acuerdo de nivel de servicio de la gestién de Requerimientos

AT6. Acuerdo de nivel de servicio de telecomunicaciones

AT7. Acuerdo de nivel de servicio en la gestion de accesos y estados de identidad

AT8. Almacenamiento conectado a la red (NAS) Implementado

AT9. Alta disponibilidad a nivel de Bases de datos segun necesidad

AT10. Alta disponibilidad para las paginas web o servicios publicados a internet

AT11. Definicién y Apropiacion de métricas del comportamiento del almacenamiento

AT12. Centro alterno de procesamiento con capacidad para soportar total o parcialmente la

operacion

AT13. Definicidn y apropiacion de métricas de administracion de accesos

AT14. Definicidn y apropiacion de métricas de gestion de requerimientos

AT15. Definicion y apropiacion de métricas de la metodologia utilizada para los desarrollos

AT16. Definicion y apropiacion de métricas de QoS (Calidad del servicio)

AT17. Implementar WAF con la publicacion de servicios web

AT18. Informe periddico de Ethical Hacking y correccién de las vulnerabilidades encontradas

AT19. Lineamientos de interoperacion e intercambio de informaciéon con sistemas de otras

entidades.

AT20. Plan de accion para aumentar el uso y apropiacion de los tableros desarrollados en la entidad

AT21. Plan de recuperacién ante desastres actualizado periédicamente y/o automaticamente

AT22. Politicas de respaldos y recuperacion de las Bases de datos

AT23. Priorizaciéon de acciones de gestion de cambio de la cultura que puedan dinamizar el

desarrollo de las iniciativas de transformacion digital.

e AT24. Procedimiento para identificar tecnologias de la 42 revolucién industrial, calcular los tiempos,
riesgos y costos requeridos para apropiarlas

e AT25. Procedimientos de monitoreo, definicion de umbrales, matriz de escalamiento de las
diferentes plataformas y componentes

e AT26. Procedimientos de seguridad informatica definidos y apropiados

e AT27. Procedimientos definidos y documentados de la gestién de arquitectura empresarial.

e AT28. Procedimientos para analizar incidentes o problemas significativos, recurrentes, sin resolver,
0 subyacentes, mediante el cual son clasificados en términos de categoria, prioridad y urgencia,
impacto y asignados para la investigacion y solucion

e AT29. Reuniones periddicas para dar retroalimentacién de la operacién de administracion de
Incidentes

e AT30. Validacion de la capacidad necesaria y la redundancia de la entrada eléctrica, plantas

eléctricas, UPS del Data Center

7.2.1.3. Acciones Facilitadoras

En esta categoria se priorizan 30 acciones a ejecutar segun la capacidad de la entidad:

e AF1. Automatizacién de copias de seguridad con periodicidad (diaria, semanal o mensual)
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AF2. Automatizacion robética de acciones repetidas, rutinarias, recurrentes.

AF3. Control de los usuarios de administracion de Bases de datos

AF4. Definicion de procesos disciplinarios relacionados con el componente de seguridad

AF5. Documentacion de los procedimientos relacionados con Telecomunicaciones

AF6. Documentacion de los procesos, herramientas e informacién necesaria para el monitoreo
AF7. Documentacién mesa de servicio almacenada dentro de un repositorio centralizado,
controlado y soportado

AF8. Espacio adecuado con la tecnologia necesaria para un area de monitoreo

AF9. Firewall activo en los servidores segun necesidad

AF10. Herramienta automatizada para inferir tendencias en el monitoreo

AF11. Hoja de vida de cada equipo del Data Center

AF12. Implementacion de sistema de controles de versiones Git para el cédigo fuente

AF13. Informe periddico de pruebas del plan de recuperacién ante desastres

AF14. Informes periddicos sobre las solicitudes de acceso y estados de identidad

AF15. Informes periodicos sobre los problemas potenciales o reales

AF16. Lineamientos de la gestion de requerimientos, con la distincion entre las solicitudes de
servicio y gestién de cambios

AF17. Lineamientos para gestion de problemas y relacion con la de incidentes y la mesa de Servicio
e AF18. Lineamientos para la adquisicion y manejo del almacenamiento

AF19. Lineamientos para la gestiéon y monitoreo de accesos y estados de identidad (Cambios de
rol)

AF20. Lineamientos para la recepcion de los sistemas que pasan a produccion

AF21. Lista de chequeo o Base de datos para incidentes frecuentes, errores conocidos y soluciones
AF22. Modelo de gestion de metadatos definido y en ejecucién

AF23. Procedimientos para la solucién de incidentes o escalamiento Jerarquico

AF24. Procedimientos para la solucién problemas o escalamiento Jerarquico

AF25. Procedimientos y operacion para evaluar la calidad de datos definidos

AF26. Proceso para el manejo de parches y para definir su criticidad

AF27. Reporte de escaneos de seguridad periddicos

AF28. Reporte de notificaciones al proceso de la existencia de un posible problema

AF29. Reporte periddico de pruebas y analisis de capacidad

AF30. Tablespace de Oracle incluyendo autoextend segun necesidades

7.2.2.Gobierno Tl

Las acciones priorizadas para el gobierno Tl estan relacionadas con el cumplimiento de los objetivos
estratégicos de tecnologias de informacion: OE4. Apropiar las politicas de gobierno de Tl y gestion
del conocimiento y OES6. Integrar los sistemas de gestion estratégica y de proyectos.

Estas acciones se configuran como iniciativas -IT- segun su orden de prioridad y el objetivo relacionado:
- IT401. AE10 Documento(s) de politicas y gobierno de Tl formalizado y apropiado
- IT601. AE9 Sistema de informacion y tablero de control para gestién de Planeacién y proyectos
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- IT402. AE2 Acciones del Plan Estratégico de Talento Humano y plan de Capacitacion,
orientadas al cierre de brechas en habilidades blandas y duras relacionadas con
Transformacion digital.

- 1T403. AT23 Priorizacion de acciones de gestion de cambio de la cultura que puedan dinamizar
el desarrollo de las iniciativas de transformacion digital.

- 1T404. AT27 Procedimientos definidos y documentados de la gestion de arquitectura
empresarial.

- IT602. AE13. Intranet de la entidad en operacién (Accion incluida en los talleres de co-creacion)

7.2.3.Gestion de la informacion

Las acciones priorizadas para gestion de la informacién estan relacionadas con el cumplimiento del
objetivo estratégico de tecnologias de informacién: OE3. Fortalecer: centro de analitica, analisis de
datos, investigacion e innovaciéon

Estas acciones se configuran como iniciativas -IT- segun su orden de prioridad y el objetivo relacionado:
- IT301. AE3 Gobernanza, calidad y ciclo de vida del dato, lineamientos y procesos clave.
- IT302. AE11 Plan de accién para a la gestion de conocimiento e innovacion
- IT303. AF3 Control de los usuarios de administracion de Bases de datos
- IT304. AF25 Procedimientos y operacion para evaluar la calidad de datos definidos
- IT305. AF22 Modelo de gestion de metadatos definido y en ejecucion

7.2.4.Sistemas de informacioén

Las acciones priorizadas para Sistemas de informacién estan relacionadas con el cumplimiento del
objetivo estratégico de tecnologias de informacion: OE1. Apropiar tecnologias para suplir las
necesidades en la interaccion con la ciudadania y las entidades vigiladas (Capturador).

Estas acciones se configuran como iniciativas -IT- segun su orden de prioridad y el objetivo relacionado:

- IT101. AE1 Desarrollo y apropiacién de tecnologias para suplir las necesidades en la
interaccién con la ciudadania y las entidades vigiladas (Capturador).

- IT102. AF12 Implementacion de sistema de controles de versiones Git para el cédigo fuente

- IT103. AF20 Lineamientos para la recepcién de los sistemas que pasan a produccién

- IT104. AT15 Definicidon y apropiacion de métricas de la metodologia utilizada para los
desarrollos

- IT105. AT14 Definicidon y apropiacion de métricas de gestion de requerimientos

7.2.5.Modelo de gestion de servicios tecnolégicos

Las acciones priorizadas para el modelo de gestion de servicios tecnoldgicos estan relacionadas con el
cumplimiento de los objetivos estratégicos de tecnologias de informacion: OES5. Mejorar la
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satisfaccion en la prestacion de servicios al usuario interno y externo y OE2. Implementar el
modelo de seguridad y privacidad de la informacion.

Estas acciones se configuran como iniciativas -IT- segun su orden de prioridad y el objetivo relacionado:

- 1T201. AT12 Centro alterno de procesamiento con capacidad para soportar total o
parcialmente la operacion

- IT202. AE8 Documento e implementacién de un Plan de Recuperacién de Desastres (DRP)

- IT203. AT21 Plan de recuperacién ante desastres actualizado periédicamente y/o
automéaticamente

- IT204. AE12 Infraestructura para la implementacion de servicios digitales en la nube privada o
publica

- IT501. AF16 Lineamientos de la gestion de requerimientos, con la distincion entre las
solicitudes de servicio y gestion de cambios

- 1T502. AT20. Plan de accién para aumentar el uso y apropiacion de los tableros desarrollados
en la entidad

- IT503. AF31 ANS servicio al ciudadano. (Accién incluida en los talleres de co-creacion)

- IT205. AF26 Proceso para el manejo de parches y para definir su criticidad

- IT206. AF27 Reporte de escaneos de seguridad periddicos

- IT207. AF9 Firewall activo en los servidores segun necesidad

- 1T208. AT26 Procedimientos de seguridad informatica definidos y apropiados

- IT209. AF13 Informe periddico de pruebas del plan de recuperaciéon ante desastres

- 1T210. AF19 Lineamientos para la gestién y monitoreo de accesos y estados de identidad

- IT504. AF28 Reporte de notificaciones al proceso de la existencia de un posible problema

- IT505. AF6 Documentacion de los procesos, herramientas e informacion necesaria para el
monitoreo

- IT506. AT10 Alta disponibilidad para las paginas web o servicios publicados a internet

- IT507. AT25 Procedimientos de monitoreo, definicion de umbrales, matriz de escalamiento de
las diferentes plataformas y componentes

- IT211. AT9 Alta disponibilidad a nivel de Bases de datos segun necesidad

- IT212. AF1 Automatizacion de copias de seguridad con periodicidad (diaria, semanal o
mensual)

- IT508. AF10 Herramienta automatizada para inferir tendencias en el monitoreo

- IT509. AF17 Lineamientos para gestion de problemas y relacion con la de incidentes y la
mesa de Servicio

- 1T213. AF18 Lineamientos para la adquisicion y manejo del almacenamiento

- IT214. AT18 Informe periddico de Ethical Hacking y correccién de las vulnerabilidades
encontradas

- IT215. AT22 Politicas de respaldos y recuperacion de las Bases de datos

- IT510. AT2 Acuerdo de nivel de servicio de incidentes de infraestructura

- IT511. AT28 Procedimientos para analizar incidentes o problemas significativos, recurrentes,
sin resolver, o subyacentes, mediante el cual son clasificados en términos de categoria,
prioridad y urgencia, impacto y asignados para la investigacion y solucién

- 1T512. AT5 Acuerdo de nivel de servicio de la gestion de Requerimientos

- IT513. AT7 Acuerdo de nivel de servicio en la gestion de accesos y estados de identidad

- IT216. AF4 Definicion de procesos disciplinarios relacionados con el componente de
seguridad
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- 1T217. AF7 Documentacion mesa de servicio almacenada dentro de un repositorio
centralizado, controlado y soportado

- IT218. AF8 Espacio adecuado con la tecnologia necesaria para un area de monitoreo

- IT514. AT1 Acuerdo de nivel de servicio de desarrollo de software

- 1T219. AT11 Definicién y Apropiacion de métricas del comportamiento del almacenamiento

- IT515. AT29. Reuniones periddicas para dar retroalimentacion de la operacion de
administracion de Incidentes

- 1T220. AT30 Validacion de la capacidad necesaria y la redundancia de la entrada eléctrica,
plantas eléctricas, UPS del Data Center

- IT516. AT6. Acuerdo de nivel de servicio de telecomunicaciones

- 1T221. AF11 Hoja de vida de cada equipo del Data Center

- 1T222. AF14 Informes periddicos sobre las solicitudes de acceso y estados de identidad

- IT517. AF24 Procedimientos para la solucién problemas o escalamiento Jerarquico

- 1T223. AT13 Definicidon y apropiacién de métricas de administracion de accesos

- IT518. AT16. Definicion y apropiacion de métricas de QoS (Calidad del servicio)

- IT519. AT3 Acuerdo de nivel de servicio de la gestiéon de incidentes

- IT520. AT4 Acuerdo de nivel de servicio de la gestidon de problemas

- 1T521. AF15 Informes periddicos sobre los problemas potenciales o reales

- IT522. AF23 Procedimientos para la solucién de incidentes o escalamiento Jerarquico

- 1T224. AF29 Reporte periédico de pruebas y analisis de capacidad

- 1T225. AF5 Documentacion de los procedimientos relacionados con Telecomunicaciones

- 1T226. AT17 Implementar WAF con la publicacion de servicios web

- IT523. AE7 Perfeccionamiento de la mesa de servicios para reportar incidentes o
requerimientos bajo

- IT524. AT31 Definicidon y apropiacion de Métricas servicio al ciudadano (Accién incluida en los
talleres de co-creacion)

- IT525. AT32 Plan de capacitacion usuarios externos — tramites. (Accion incluida en los talleres
de co-creacion)

7.2.6.Uso y apropiacion

Las acciones priorizadas para Uso y apropiacion estan relacionadas con el cumplimiento del objetivo
estratégico de tecnologias de informacion: OE7. Facilitar la interoperabilidad e intercambio entre
procesos internos o externos.

Estas acciones se configuran como iniciativas -IT- segun su orden de prioridad y el objetivo relacionado:
- IT701. AF2 Automatizacion robética de acciones repetidas, rutinarias, recurrentes.
- IT702. AE6 Lineamientos de interoperacion e intercambio de informacién y valor entre los
procesos.
- IT703. AT19 Lineamientos de interoperacion e intercambio de informacién con sistemas de
otras entidades.
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8. MODELO DE PLANEACION
La definicion del PETI 2023-2026 se materializa a partir de la alineacion con las diferentes estrategias
que rigen a la Supersolidaria, buscando que, con la priorizacién de iniciativas tecnoldgicas, se aporte al
cumplimiento de los objetivos estratégicos 2023-2026.

Tabla 7. Objetivos estratégicos e iniciativas PETI 2023-2026

Objetivo estratégico 2023-  Objetivo estratégico TI PETI - -~
2026 2023-2026 Iniciativas Tl Priorizadas
OE1. Apropiar tecnologias para IT101. AE1 Dy y apropiacion de ias para suplir las i enlai ion con ci ia y enti vigiladas
GM Aumentar la suplir las necesidades en Ia IT102. AF12 ion de sistema de de i Git para el cédigo fuente
bertura del il ion con la ci y IT103. AF20 Lineamientos para la recepcion de los sistemas que pasan a produccion
modelo de supervision. las entidades vigiladas IT104. AT15 Definicion y apropiacion de métricas de la metodologia utilizada para los desarrollos
(Capturador). IT105. AT 14 Definicion y apropiacion de métricas de gestion de requerimientos

IT201. AT 12 Centro alterno de procesamiento con capacidad para soportar total o parciaimente la operacion
IT202. AE8 Documento e |mp|ementac|on de un Plan de Recuperaclon de Desastres (DRP)

IT203. AT21 Plan de P ion ante periodit ylo e
IT204. AE12 Infraestructura para la implementacion de servicios digitales en la nube privada o publica
IT205. AF26 Proceso para el manejo de parches y para definir su criticidad

IT206. AF27 Reporte de escaneos de seguridad periddicos

IT207. AF9 Firewall activo en los serwdores segun necesldad

IT208. AT26 P imi de yap

1T209. AF13 Informe periédico de pruebas del plan de recuperacion an(e desastres

IT210. AF19 Lineamientos para la gestion y monitoreo de accesos y estados de identidad

IT211. AT9 Alta disponibilidad a nivel de Bases de datos segun necesidad

IT212. AF1 Automatizacion de copias de seguridad con periodicidad (diaria, semanal o mensual)
IT213. AF18 Lineamientos para la isicion y manejo del i

IT214. AT 18 Informe periédico de Ethical Hacking y correccion de las vulnerabilidades encontradas

OE2. Implementar el modelo de
seguridad y privacidad de la

informacion IT215. AT22 Politicas de respaldos y recuperaclon de las Bases de datos
IT216. AF4 Definicion de p conel P de seguridad
IT217. AF7 Documentacion mesa de servicio dentro de un repositori i y soportado
. 1T218. AF8 Espacio con la iar ia para un area de monitoreo
nec:;::’s"":fa’ ':: :;em IT219. AT11 Definicién y Apropiacion de méricas del comportamiento el almacenarmiento
P 1T220. AT30 Validacion de la i yla ia de la entrada eléctrica, plantas eléctricas, UPS del Data Center

de supervision y gestion

efectivo IT221. AF11 Hoja de vida de cada equipo del Data Center

IT222. AF14 Informes periédicos sobre las solicitudes de acceso y estados de identidad
IT223. AT 13 Definicion y apropiacion de métricas de administracion de accesos
IT224. AF29 Reporte periodico de pruebas y analisis de capacidad
IT225. AF5 D ion de los pi i i con Telecomt
IT226. AT17 WAF con Ia publicacion de servicios web
IT301. AE3 Gobernanza, calidad y ciclo de vida del dato, lineamientos y procesos clave.
OES3. Fortalecer: centro de IT302. AE11 Plan de accién para a la gestion de conocimiento e innovacién
analitica, analisis de datos, IT303. AF3 Control de los usuarios de administracion de Bases de datos
investigacion e innovacion IT304. AF25 Procedimientos y operacion para evaluar la calidad de datos definidos
IT305. AF22 Modelo de gestion de metadatos definido y en ejecucion
IT401. AE10 Documento(s) de politicas y gobierno de TI formalizado y apropiado
OEA4. Apropiar las politicas de  1T402. AE2 Acciones del Plan Estratégico de Talento Humano y plan de Capacitacion, orientadas al cierre de brechas en habilidades blandas
gobierno de Tl y gestion del  y duras relacionadas con Transformacion digital.

conocimiento. IT403. AT23 Pnonzaclon de acclones de gestion de cambio de la cultura que puedan dinamizar la transformacion digital.
IT404. AT27 F y doct dela gesnon de arquitectura empresarial.
OE?7. Facilitar intercambio e IT701. AF2 izacion robotica de peti
i ili entre p IT702. AE6 Li i deir P ion e il i de i ion y valor enlre los procesos.
"internos o externos IT703. AT19 Li ientos de i peracion e i io de il 6n con sistemas de otras entidades.
IT501. AF16 Lineamientos de la gestion de imi con la distincion entre las solici de servicio y gestion de cambios

IT502. AT20. Plan de accion para aumentar el uso y apropiacion de los tableros desarrollados en la entidad
IT503. AF31 ANS servicio al ciudadano. (Accion incluida en los talleres de co-creacion)
IT504. AF28 Reporte de notificaciones al proceso de la e)ustenaa de un posible problema

IT505. AF6 D ion de los p ia para el
IT506. AT10 Alta disponibilidad para las paginas web o servicios publicados a internet
IT507. AT25 Procedimientos de monitoreo, de matriz de iento de las dif P y P

IT508. AF10 Herramienta automatizada para inferir tendencias en el monitoreo
IT509. AF17 Lineamientos para gestion de problemas y relacion con la de incidentes y la mesa de Servicio
IT81C. AT2 Acuerdo de nivel de servicio de i .c:dentes de infraestn
IT511. AT28 Procedimientos para analizar i
OES. Mejorar la satisfaccion en 1T512. AT5 Acuerdo de nivel de servicio de la gestion de Requenmlentos
la prestacion de servicios al  IT513. AT7 Acuerdo de nivel de servicio en la gestion de accesos y estados de identidad
usuario interno y externo IT514. AT1 Acuerdo de nlvel de servicio de desarrollo de software
IT515. AT29. odi para dar ion de la op: ion de linis ion de
IT516. AT6. Acuerdo de nivel de servicio de telecomunicaciones
IT517. AF24 Procedimientos para la solucion p
IT518. AT 16. Definicion y apropiacion de métricas de QoS (Calidad del servxclo)
IT519. AT3 Acuerdo de nivel de servicio de la gestion de incidentes
IT520. AT4 Acuerdo de nivel de servicio de la gestion de problemas
IT521. AF15 Informes periédicos sobre los p i o reales
IT522. AF23 Procedlmlentos para la solucién de |nC|dentes o escalamiento Jerarquico
IT523. AE7 Perfeccionamiento de la mesa de servicios para reportar incidentes o requerimientos bajo
1T524. AT31 Definicién y apropiacion de Métricas servicio al ciudadano (Accion incluida en los talleres de co-creacion)
IT525. AT32 Plan de capacitacion usuarios externos — tramites. (Accion incluida en los talleres de co-creacion)

segun, prioridad y urgencia

GR Aumentar la efectividad
del talento humano y su
modelo de gestion.

OES. Integrar los sistemas de
gestion estratégica y de IT601. AE9 Sistema de informacion y tablero de control para gestion de Planeacién y proyectos
proyectos
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8.1 Estructura de las actividades y productos estratégicos

Las 69 actividades priorizadas a ejecutar en la co-creacion, con las cuales se busca dar desarrollo y
cumplimiento a los objetivos de la entidad, facilitan realizar una planificaciéon estructurada y una
priorizacién de cuales son los productos estratégicos que se van a lograr.

Tabla 8. Objetivos estratégicos y productos PETI 2023-2026
Objetivo estratégico 2023-  Objetivo estratégico Tl PETI

2026 : 2023-2026 Productos Tl Priorizadas
OE1. Apropiar tecnologias para
GM Aumentar la suplir las necesidadesenla  PT101. SICSES Version 2024 (para 20 formatos), Version 2025, Version 2026
apropiacion y cobertura del interaccion con la ciudadania y
modelo de supervision. las entidades vigiladas PT102. App para ciudadanos Version 2024, Version 2025, Version 2026
(Capturador).

PT201. Definicién arquitectura Tl - Nube
PT202. Ethical hacking 2024, 2025, 2026

OE2. Implementar el modelo de PT203. DRP y BCP implementado
seguridad y privacidad de la
informacion PT204. Grupo de seguridad operando

PT205. Gobierno de seguridad (CIGD-Seg) implementado.

GC Apropiar las TIC PT206. Sandbox operando
necesarias _pgra un mo'c!elo PT301. Pagina Web.
de supervision y gestion

. OES3. Fortalecer: centro de
efectivo

analitica, analisis de datos, PT302. Reporte uso y apropiacion pagina Web.
investigacion e innovacion
PT303. Reporte uso y apropiaciéon Centro de analitica

OEA4. Apropiar las politicas de  PT401. Grupo Arquitectura empresarial operando.
gobierno de Tl y gestion del
conocimiento. PT402. Actualizacion arquitectura empresarial implementada

OE?7. Facilitar intercambioe ~ PT701. Evaluacién de opciones de interoperabilidad
interoperabilidad entre procesos
internos o externos PT702. Arquitectura interoperabilidad implementada

PT501. Analisis ANS cumplimiento (interno/externo-tramites).
OES. Mejorar la satisfaccion en
la prestacion de servicios al  PT502. Plan de mejora ANS implementado

usuario interno y externo
GR Aumentar la efectividad PT503

del talento humano y su
modelo de gestion.

. Plan desarrolllo de Competencias tecnologicas implementado

PT601. Software Strategic Plan implementado
OES. Integrar los sistemas de
gestion estratégica y de PT602. Software gestion de proyectos implementado
proyectos
PT603. Software integral de gestion Version 2024, Version 2025, Version 2026
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productos estratégicos de que permitiran gestionar de una forma

organizada los recursos de tecnologia de la informacién en relaciéon con los objetivos y actividades

estratégicas.
Tabla 9. Objetivos estratégicos, iniciativas y productos PETI 2023-2026
Objetivo estratégico TI e
PET| 2023-2026 Productos Tl Priorizadas Iniciativas Tl Priorizadas
OE1. Apropiar tecnologias PT101. SICSES Version 2024 (para 20 formatos), IT101. AE1 Desarrollo y apropiacion de tecnologias para suplir las i enlai i6n con cil ia y enti vigiladas
para suplir las necesidades Version 2025, Version 2026 IT102. AF12 ion de sistema de de versi Git para el codigo fuente

en la interaccién con la
ciudadania y las entidades PT102. App para ciudadanos Versién 2024, Version
vigiladas (Capturador). 2025, Version 2026

PT201. Definicion arquitectura Tl - Nube
PT202. Ethical hacking 2024, 2025, 2026

OE2. Implementar el PT203. DRP y BCP implementado

modelo de seguridad y

privacidad de la informacion PT204. Grupo de seguridad operando

PT205. Gobierno de seguridad (CIGD-Seg)
implementado.

PT206. Sandbox operando

PT301. Pagina Web.

OE3. Fortalecer: centro de
analitica, analisis de datos,
investigacion e innovacion

PT302. Reporte uso y apropiacion pagina Web.

PT303. Reporte uso y apropiacién Centro de
analitica

OE4. Apropiar las politicas PT401. Grupo Arquitectura empresarial operando.
de gobierno de Tl y gestion PT402.

del conocimiento. implementada

IT103. AF20 Lineamientos para la recepcion de los sistemas que pasan a produccion
IT104. AT 15 Definicion y apropiacion de métricas de la metodologia utilizada para los desarrollos
IT105. AT14 Definicion y apropiacion de métricas de gestion de requerimientos

IT201. AT12 Centro alterno de procesamiento con capacidad para soportar total o parcialmente la operacion
IT202. AE8 Documento e implementacion de un Plan de Recuperaclon de Desastres (DRP)

IT203. AT21 Plan de ion ante ylo

IT204. AE12 Infraestructura para la implementacion de sew|c|os digitales en la nube privada o publica
IT205. AF26 Proceso para el manejo de parches y para definir su criticidad

IT206. AF27 Reporte de escaneos de seguridad periédicos

IT207. AF9 Firewall activo en los serwdores segun necesldad

1T208. AT26 F imi de ( finidos y

IT209. AF13 Informe periédico de pruebas del plan de recuperacion ante desastres

IT210. AF19 Lineamientos para la gestion y monitoreo de accesos y estados de identidad

IT211. AT9 Alta disponibilidad a nivel de Bases de datos segun necesidad

IT212. AF1 Automatizacion de copias de seguridad con periodicidad (dlana semanal o mensual)

1T213. AF18 L para la y manejo del

IT214. AT18 Informe periédico de Ethical Hacking y ion de las ili er

IT215. AT22 Politicas de respaldos y recuperauon ﬁe las Bases de datos

IT216. AF4 Definicion de pi conel de

IT217. AF7 Documentaclon mesa de servicio dentro de un repositori i controlado y soportado

IT218. AF8 Espacio con la i ia para un area de monitoreo

IT219. AT11 Definicién y Apropxaclon de memcas del comportamiento del aimacenamiento

1T220. AT30 Validacion de la yla ia de la entrada eléctrica, plantas eléctricas, UPS del Data Center

IT221. AF11 Hoja de vida de cada equipo del Data Center

1T222. AF14 Informes periédicos sobre las solicitudes de acceso y estados de identidad
IT223. AT13 Definicion y apropiacion de métricas de administracion de accesos

IT224. AF29 Reporte periédico de pruebas y analisis de capacidad

1T225. AF5 D ion de los p! con T

1T226. AT17 WAF con la icacion de servicios web

IT301. AE3 Gobernanza, calidad y ciclo de vida del dato, lineamientos y procesos clave.
IT302. AE11 Plan de accion para a la gestion de conocimiento e innovacion

IT303. AF3 Control de los usuarios de administracion de Bases de datos

IT304. AF25 Procedimientos y operacion para evaluar la calidad de datos definidos
IT305. AF22 Modelo de gestion de metadatos definido y en ejecucion

IT401. AE10 Documento(s) de politicas y gobierno de Tl formalizado y apropiado

IT402. AE2 Acciones del Plan Estratégico de Talento Humano y plan de Capacitacion, orientadas al cierre de brechas en habilidades blandas
y duras relacionadas con Transformacion digital.

IT403. AT23 Priorizacion de acclones de gestion de cambio de la cultura que puedan dinamizar la transformacion digital.

IT404. AT27 P imi y de la gestion de arquitectura empresarial.

IT501. AF16 Lineamientos de la gestion de i con la distincion entre las solici de servicio y gestion de cambios

IT502. AT20. Plan de accion para aumentar el uso y apropiacién de los tableros desarrollados en la entidad

IT503. AF31 ANS servicio al ciudadano. (Accion incluida en los talleres de co-creacion)

IT504. AF28 Reporte de notificaciones al proceso de la exlstencla de un posible problema

PT501. Analisis ANS
tramites).
OES. Mejorar la
satisfaccion en la PT502. Plan de mejora ANS implementado
prestacion de servicios al
usuario interno y externo  PT503. Plan desarrolllo de Competencias
tecnolégicas implementado

PT601. Software Strategic Plan implementado

OES. Integrar los sistemas
de gestion estratégica y de
proyectos

PT602. Software gestion de proyectos implementado

PT603. Software integral de gestion Version 2024,
Version 2025, Version 2026

OE?7. Facilitar intercambio e

IT505. AF6 D ion de los p ia para el

IT506. AT10 Alta dlspombuldad para las paglnas web o servicios publicados a internet

IT507. AT25 F de de matriz de i de las dif y

IT508. AF10 Herramienta i para inferir ias en el

IT509. AF17 Li i para gestion de problemas y relacion con la de incidentes y la mesa de Servicio

IT510. AT2 Acuerdo de nivel de servicio de incidentes de |n1raestructura

IT511. AT28 Procedimientos para analizar inci op i s if segun, prioridad y urgencia

IT512. AT5 Acuerdo de nivel de servicio de la gestion de Requerimientos

IT513. AT7 Acuerdo de nivel de servicio en la gestion de accesos y estados de identidad

IT514. AT1 Acuerdo de nlvel de servicio de desarrollo de soﬂware

IT515. AT29. odi para dar imentacion de la ion de ini ion de
IT516. ATS, Acuerdo de nivel de servicio de (elecomunlcactones

IT517. AF24 Procedimientos para la solucion p
IT518. AT16. Definicién y apropiacion de memcas de Qos (Calidad del servu:lo)

IT519. AT3 Acuerdo de nivel de servicio de la gestion de incidentes

IT520. AT4 Acuerdo de nivel de servicio de la gestion de problemas

IT521. AF15 Informes periédicos sobre los p p [ reales

IT522. AF23 Procedimientos para la soluclon de inci )

IT523. AE7 Perfeccionamiento de la mesa de servicios para reportar incidentes o requenmlemos bajo

IT524. AT31 Definicion y apropiacion de Métricas servicio al ciudadano (Accién incluida en los talleres de co-creacion)
IT525. AT32 Plan de capacitacion usuarios externos — tramites. (Accién incluida en los talleres de co-creacion)

IT601. AE9 Sistema de informacion y tablero de control para gestion de Planeacion y proyectos

interoperabilidad entre PT701. ion de op dei IT701. AF2 izacion robética de acclones repetidas, rutinarias, recurrentes.
i P & iritai IT702. AES6 Li i dei P eil io de i ion y valor entre los procesos.
L ecesextsem:s e PT702. i ir P IT703. AT19 Lil i dei P on e i deil ion con sistemas de otras entidades.
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8.2 Hoja de ruta 2023-2026

Con los productos estratégicos definidos y priorizadas, se define la hoja de ruta 2023-2026 (Anexo B)
de acuerdo con los 6 dominios del Marco de Referencia de Arquitectura Empresarial (AE).

Tabla 10. Hoja de ruta 2023-2026 (Roadmap)

- 2023 2024 2025 2026
ARQUITECTURA OBJETIVOS ESTRATEGICOS TI
T2 T3 T4 T T2 T3 T4 m T2 T3 T4 m T2 T3 T4
) OES. Integrar los sistemas de gestion Software Software gestion Software infegral Software integral Software inegral
Estratogia do Tl g g g g g g
suaedia e, estratégica y de proyectos Strategic Plan de proyectos de gestion 2024 de gestion 2025 de gestion 2026
OE4. Apropiar las poliicas de Definiien Grupo Actualizacién Actualizacion Actualizacion Actualizacion Actualizacién Actuaiizacion
Gobierno de Tl gobiemo de Tly gestion del arquitectura TI- | Arquitectra | arquitectura aquitectura aquitectura arquitectura arquitectura arquitectura
conocimiento Nube empresarial | empresaril empresarial empresarial empresarial empresaril empresarial
) OE3. Fortalecer el centro de analfica, Reporte usoy | Repore usoy Reporteusoy | RePoreusoy Repore usoy | RePte SOy Repotowsoy | REPOME U0y
Gestion de : , : apropiacion 4 apropiacion apropiacion apropiacion
g el analisis de los datos, la Pagina web apropiacion apropiacion apropiacion apropiacion
Informacion i : ey | Centode ey | Centrode ey | Centrode ey | Cenode
investigacion y la innovacion pag anlitca pag analitica pag analitica pag andlitica
OEH. Apropiar tecnologias para suplir )
. A SICSES 2023 Evaluacion de SICSES 2024 SICSES 2025 SICSES 2028
Sistemas de | las necssidades en la interaccién con | OF7. Faciltar la App para Arquitectura de App para App para
. i : (20formatos) opciones de Ful) Ful) (Fu)
informacion | la ciudadania y las entidades vigiladas |interoperabilidad oudadano | T e | teroperabidad ciudadano cudadano
(Capturador) © intercambio
entre procesos Gobiemo de
Modelo de gestion|  OE2. Implementar el modelo de g
de servizios se uri:ad rivacidad de la Tlegse thica hacking | O Y 8P Crupode | seguidad (GIGD- | gy i oy |Mmenmenogc Ethical hackin MeEnCrmn(o d Ethioal hackin
o g &V) prrvec externos. 9 | implementado | sequridad Seg) 9 capacidades 9 capacidades 9
tecnologicos informacién el S
OES. Mejorar la satisfaccién en la Andliss ANS | o1 e meiora | Plan desarotlo | A4S ANS Plan de mejora | Pian desarollo | IS8 ANS Plan de mejora | Plan desarollo | "aisS ANS Plan de mejora
- : cumplmiento cumplmiento cumplmiento cumpimiento
Uso y apropiacion | prestacién de servicios al usuario ANS  [deC . ANS  [de Competencias ANS  [de Competencias
(ntemolextemo- | e entado | tecnologicas | (Meme/exemo implementado | teonologicas | ("eme/eXemo implementado | teonologicas | ("eme/exemo implementado
intemo y extemo tramites) P 9 tramites) P g tramites) P g tramites) P

8.3 Proyecto de Inversién

En la busqueda de la alineacién estratégica que responda al modelo de operacién actual de la
Superintendencia de la Economia Solidaria y a las directrices de transformacion digital que plantea el
Ministerio de Tecnologias de la Informacién y las Comunicaciones, el problema que fundamenta el
proyecto de inversién de la entidad se centra en la: DEBILIDAD EN LA INFRAESTRUCTURA Y LOS
SERVICIOS TECNOLOGICOS DE LA SUPERINTENDENCIA DE LA ECONOMIA SOLIDARIA.

En ese sentido es importante destacar que el problema central coincide con uno de los principales
obstaculos para el desarrollo que se plantean en el documento de Bases del PND 2023 — 2026, que la
transformacion digital y la innovacion deben resolver en articulaciéon con los grupos de interés, referido
al asunto de la baja productividad de los entes gubernamentales en el esquema del nuevo gobierno. La
baja productividad se expresa en que la Supersolidaria ejerce sus funciones misionales con baja
cobertura, si se considera que el universo de entidades a supervisar aun no esta plenamente identificado
(acotado) y —por ahora— éste se establece de manera practica a partir del grupo de organizaciones
solidarias que reportan sus estados financieros a la Superintendencia.

Adicionalmente, las debilidades en el gobierno de Tl se han dado a la insuficiente adopciéon de
mecanismos de gobierno de Tl y la dificultad en la definicion del panorama de arquitectura tecnolégica
deseada, de igual forma la insuficiente capacidad para gestionar la arquitectura empresarial se ha dado
debido al desconocimiento de los procesos, necesidades y objetivos de negocio y la dificultad en la
definicidon del panorama de arquitectura tecnolégica deseada al interior de la Entidad. Por otro lado,
debido también a la deficiente capacidad tecnoldgica que, ligado a la debilidad en la continuidad para la
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prestacion de los servicios tecnoldgicos, inexistente esquema de interoperabilidad, la limitada adopcién
de infraestructura tecnoldgica en la nube e insuficiente cubrimiento y articulaciéon de los sistemas de
informacion a los procesos de negocio.

Basado en lo anterior, el proyecto busca FORTALECER LA INFRAESTRUCTURA'Y LOS SERVICIOS

TECNOLOGICOS DE LA SUPERINTENDENCIA DE LA ECONOMIA SOLIDARIA, en el marco del logro
de 3 objetivos especificos, con 12 actividades a desarrollar entre 2024 y 2027.

Tabla 11. Proyecto de inversion 2024-2027

it - o Recursos por Vigencia
Objetivo especifico Actividades 2024 2025 2026 2027
Disefio y planteamiento Arquitsctura Empresarial 185.038.800 = 146.239.964 155.145.981 150.627.166 ik} 1
Adoptar marcos de ~ Documento para la
referencia parala  planeacion estratégica Documentar e implementar la Estrategia de TI 261.049.250 = 137.048.330 143.900.746 151 095.783
st ol Rl etz e modelo de sequrided y privecidad de la informecion 200.000000 | 217.800.000 224400000 231.000.000
Implementar tecnologias para la operacién y continuidad de los Servicios Tecnoldgicos 794.698.813) 795.418.813 845418.813 896.160.413 EEXE] 2
F " Mantener las capacidades y soporte de los servicios 1.832.800.000 1.814.800.000 1.615.800.000 1.616.800.000 JCR:L:! 0
i Servicios tecnolégicos i i
capacidades 1399085 Operar servicios tecnologicos con terceros 1.290.000.000 1.313.100.000 1.336.893.000 1.361.399.790 & 0
focncidgicss Implementar el modelo de interoperabilidad 199.000.000 212570.000 171689300 174.130.070 WG ALLRIL)

Implementar e integrar sistemas de informacion que apoyen modelo de gestion y misional | 1.796.295.540 2.221.004.550 1.992.869.403 1.983.574.810 QAL XMLV KIIK]
Implementar modelos descriptivos, predictivos y prospectivos para la toma de decisiones. = 526.480.0001 536.274.400 546.362.632 556.753.511 R AR T(IETE]
Construir servicios de informacion con datos de valor del sector solidario 281.620.000 284.068.600 286.590.658 289.188.378 By KL} 6

i - Servicios de
Mejorar la gestion del X .
; 2 informacion
ciclo de vida de la imol 4
e 'mpg;:g; 05 Fortalecer &l gobiemno y la gestién de datos 363.044.444 373935775 384.535.848 396.071.924

Recolecion de datos para anélisis 81.620.000 84.068.600 86.500.658  89.188.378 B
7.820.646.847 8.136.329.032 7.790.197.039 7.896.000.132 31.643.173.050

Finalmente, para el cumplimiento del plan estratégico de tecnologias de la informaciéon y las
comunicaciones, mediante el cual la Superintendencia de la Economia Solidaria busca alinear y
fortalecer las TIC que soportan sus procesos institucionales, con su mision, visién y objetivos
estratégicos para, a través de su gestion, aprovechamiento y uso éptimo y eficiente que agreguen valor
a los procesos misionales y a su modelo de gestion, se plantea la alineacion entre los objetivos,
actividades y recursos del proyecto de inversion, con los objetivos, productos y actividades del PETI
2023-2026 (Anexo C).
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Tabla 12. Alineacién Proyecto de inversion con el PETI 2023-2026

eenanam ot i [ |
Disefio y planteamiento Arquitectura Empresarial OE{ Apropiar las pol_|%|cas de PT401. Grupo Arquitectura empresarial operando 637.051.911
Adoptar marcos de " e gob|erlne. de 1y gestion do PT402. Actualizacion arquitectura empresarial implementada
referencia para la Documentar e implementar la Estrategia de Tl conocimiento 693.094.109
gestion de Tl ] . PT201. Definicien arquitectura Tl - Nube
Implementar el modelo de seguridad y privacidad de |0 1ementar sl modelods  |PT202. Ethical hacking 2024, 2025, 2026 882,200,000
la informacién seguridad y privacidad de la PT203. DRP y BCP implementado
Implementar tecnologias para la operacicn y informacion PT204. Grupo de seguridad operando
continuidad de los Servicios Tecnolégicos PT205. Gobierno de seguridad (CIGD-Seg) implementado 3.331.696.852
OES. Mejorar la satisfaccion en la  |PT208. Sandbox operando
prestacion de servicios al usuario
Mantener las capacidades y soporte de los servicios ~ [interno y externo PT501. Analisis ANS cumplimiento (interno/extemo-tramites). 6.880.200.000
PT502. Plan de mejora ANS implementado
Fomgptar Operar servicios tecnologicos con terceros ﬁzo;:r‘:m; ;n;eer:r:zﬁ ;sos ﬁzs 1 j E"fl‘f‘ﬂm_ dfi'f‘_:ifj‘—e_i: Idf_"fe_r‘?’l’_ef_l’“'l" f E‘ 5.301.392.790
capacidades Implementar el s interoperabilidad e i iuc. ATGUIteCIUTa iNlSTOperaniliaad impismeniaaa 757.390.270
tecnologicas
OE1. Apropiar tecnelogias para
suplir las necesidades en la PT101. SICSES Versién 2024 (para 20 formatos), Version 2025, Versién 2026
Implementar e integrar sistemas de nformacion que interaccion con la ciudadaniay las  |PT102. App para ciudadanos Version 2024, Version 2025, Version 2026
apoyen modelo de gestion y misional entidades vigiladas (Capturador).  |PT601. Software Strategic Plan implementado 7.993.744.303
PT602. Software gestion de proyectes implementado
OEB. Integrar los sistemas de PT603. Softwars integral de gestién Versién 2024, Versién 2025, Version 2026
gestion estratégica y de proyectos
Implementar modelos descriptivos, predictivos y 2 165,870,543

Mejorar la gestion del
ciclo de vida de la
informacion

prospectivos para la toma de

Construir servicios de informacién con datos de valor
del sector solidario

Fortalecer el gobierno y la gestion de datos

Recolecion de datos para analisis

QES3. Fortalecer: centro de analitica,
anélisis de datos, investigacion e
innovacion

PT301. Pagina Web.
PT302. Reporte uso y apropiacion pagina Web.
PT303. Reporte uso y apropiacion Centro de analitica

1.141.467.636

1.517.587.991

341.467.636
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9. PLAN DE COMUNICACIONES DEL PETI

A partir de la definicidon y actualizacion del Plan de Estratégico de Tecnologias de la Informacion, se
determina la socializacion de este a las partes interesadas, de esta forma, se define en la siguiente tabla
la informacién relacionada a la comunicacion a realizar:

Tabla 13. Comunicacién del PETI

Informacion

Medios de difusion

Partes interesadas

Puntos Claves del Plan
Estratégico de
Tecnologias de
Informacion

Presentacion realizada
a la alta direccion para
aprobacion

Comité de Gestiéon y Desempeiio Institucional

Documento PETI

Pagina Web de la
Entidad

Todas las partes interesadas pueden realizar la
consulta en la pagina web de la
Superintendencia Solidaria de Colombia

Correo electronico

Funcionarios, contratistas y personas que

masivo tengan algun vinculo con la Supersolidaria, que
tengan un buzén de correo electronico de la
Entidad
Intranet

Funcionarios, contratistas y personas que
tengan algun vinculo con la Supersolidaria
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ANEXO A. TABLA DE PRIORIZACION

Para los ejercicios de co-creacion se tienen listadas las 72 acciones para ser valoradas en una escala
de 1 a 5, siendo 1 lo prioritario y urgente, 2 lo prioritario no urgente, 3 lo urgente, 4 lo que no es ni
prioritario ni urgente, 5 lo que no conozco o no tengo suficiente informacién para valorar.

Accion priorizada

Priroidad

AE1. Desarrollo y apropiacion de tecnologias para suplir las necesidades en la interaccion con la ciudadania y las entidades vigiladas (Capturador).

Accion priorizada

Priroidad

AF1. Automatizacion de copias de seguridad con periodicidad (diaria, semanal o mensual

AE2. Acciones del Plan Estratégico de Talento Humano y plan de Capacitacion, orientadas al cierre de brechas en habilidades blandas y duras|
relacionadas con Transformacion digital

|AF2. Automalizacion robotica de acciones repetidas, rutinarias, recurrentes.

AE3. Gobemnanza, calidad y ciclo de vida del dato, lineamientos y procesos clave

|AF3. Control de los usuarios de administracion de Bases de datos

AE4 Estructura organizacional apropiada para la transformacion digital. Redisefio insfitucional

|AF4. Definicion de procesos disciplinarios relacionados con el componente de seguridad

AES5. Plan Estratégico de las Tecnologias de Informacion actualizado (PETI 2023-2026)

|AF5. Documentacion de los procedimientos relacionados con Telecomunicaciones

AES. Lineamientos de interoperacion e intercambio de informacion y valor entre los procesos.

AF6. Documentacion de los procesos, herramientas e informacion necesaria para el monitoreo

AET_ Perfeccionamiento de la mesa de servicios para reportar incidentes o requerimientos bajo ITIL

AF7_Documentacion mesa de servicio almacenada dentro de un repositorio centralizado, controlado y soportado

AE8. Documento e implementacion de un Plan de Recuperacion de Desastres (DRP)

|AF8. Espacio adecuado con la tecnologia necesaria para un érea de monitoreo

AE9. Sistema de informacion y tablero de control para gestion de Planeacion y proyectos

|AF9. Firewall activo en los servidores segun necesidad

AE10. Documento(s) de politicas y gobierno de Tl formalizado y apropiado

|AF10. Herramienta automatizada para inferir tendencias en el monitoreo

AE11. Plan de accion para a la gestion de conocimiento: Big Data e Inteligencia Artificial

AF11. Hoja de vida de cada equipo del Data Center

AE12. Infraestructura para la implementacion de servicios digitales en la nube privada o publica

AF12. Implementacion de sistema de controles de versiones Git para el codigo fuente

AT1. Acuerdo de nivel de servicio de desarrollo de software

AF13. Informe periodico de pruebas del plan de recuperacion ante desastres

AT2. Acuerdo de nivel de servicio de incidentes de infraestructura

AF14. Informes periodicos sobre las solicitudes de acceso y estados de identidad

AT3. Acuerdo de nivel de servicio de la gestion de incidentes

AF15. Informes periodicos sobre los problemas potenciales o reales

AT4. Acuerdo de nivel de servicio de la gestion de problemas

AF16. Lineamientos de la gestion de requerimientos, con la distincion entre las solicitudes de servicio y gestion de cambios

AT5. Acuerdo de nivel de servicio de la gestion de Requerimientos

AF17. Lineamientos para gestion de problemas y relacion con la de incidentes y la mesa de Servicio

AT6. Acuerdo de nivel de servicio de telecomunicaciones

AF18. Lineamientos para la adquisicion y manejo del almacenamiento

AT7. Acuerdo de nivel de servicio en la gesfion de accesos y estados de identidad

AF19. Lineamientos para la gestion y monitoreo de accesos y estados de identidad (Cambios de rol)

AT8. Aimacenamiento conectado a la red (NAS) Implementado

|AF20. Lineamientos para la recepcion de los sistemas que pasan a produccion

AT9. Alta disponibilidad a nivel de Bases de datos segin necesidad

AF21. Lista de chequeo o Base de datos para incidentes frecuentes, errores conocidos y soluciones

AT10. Alta disponibilidad para las paginas web o servicios publicados a internet

AF22. Modelo de gestion de metadatos definido y en ejecucion

AT11. Definicion y Apropiacion de métricas del comportamiento del almacenamiento

AF23. Procedimientos para la solucion de incidentes o escalamiento Jerarquico

AT12. Centro alterno de procesamiento con capacidad para soportar total o parcialmente la operacion

|AF24. Procedimientos para la solucion problemas o escalamiento Jerarquico

AT13. Definicion y apropiacion de méfricas de administracion de accesos

AF25. Procedimientos y operacion para evaluar la calidad de datos definidos

AT14. Definicion y apropiacion de métricas de gestion de requerimientos

/AF26. Proceso para el manejo de parches y para definir su crificidad

AT15. Definicion y apropiacion de méfricas de la metodologia utlizada para los desarrollos

AF27_ Reporte de escaneos de seguridad periodicos

AT16. Definicion y apropiacion de méfricas de QoS (Calidad del servicio)

AF28. Reporte de notificaciones al proceso de la existencia de un posible problema

AT17. Implementar WAF con la publicacion de servicios web

AF29. Reporte periodico de pruebas y analisis de capacidad

AT18. Informe periodico de Ethical Hacking y correccion de las vulnerabilidades encontradas

AF30. Tablespace de Oracle incluyendo autoextend segun necesidades

AT19. Lineamientos de interoperacion e intercambio de informacion con sistemas de otras entidades.

AT20. Plan de accion para aumentar el uso y apropiacion de los tableros desarrollados en la entidad

AT21. Plan de recuperacion ante desastres actualizado periodicamente y/o automaticamente

AT22 Politicas de respaldos y recuperacion de las Bases de datos

AT23. Priorizacion de acciones de gestion de cambio de la cultura que puedan dinamizar el desarrollo de las iniciativas de transformacion digital.

AT24. Procedimiento para identificar tecnologias de la 4° revolucion industrial, calcular los tiempos, riesgos y costos requeridos para apropiarlas

AT25. Procedimientos de monitoreo, definicion de umbrales, matriz de escalamiento de las diferentes plataformas y componentes

AT26. Procedimientos de sequridad informatica definidos y apropiados

AT27. Procedimientos definidos y documentados de la gestion de arquitectura empresarial

AAT28. Procedimientos para analizar incidentes o problemas , sin resolver, o mediante el cual son clasificados en|

terminos de categoria, prioridad y urgencia, impacto y asignados para la investigacion y solucion

AT29. Reuniones periodicas para dar refroalimentacion de la operacion de administracion de Incidentes

AT30. Validacion de la capacidad necesaria y la redundancia de la entrada eléctrica, plantas eléctricas, UPS del Data Center
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Objetivo estratégico Tl
Objetivo especifico  Actividades proyectos de inversion i

Adoptar marcos de
referencia parala
gestionde TI

COLOMBIA
POTENCIA DE LA

‘\ VIDA

7

Supersolidaria

Superintendenciade laEconomia Solidaria

ANEXO C. ALINEACION PROYECTO DE INVERSION CON EL PETI 2023-2026

Dissfio y planteamiento Arquitsctura Empresarial

Productos Tl Priorizadas

(OE4. Apropiar las polticas de

Documentar e implementar la Estrategia de T

& de Ty gestion del
|conocimiento.

PT401. Grupo Arquitectura empresarial operando.
PT402. Actualizacisn arauitsctura empresarial implementada

IT401. AE10 Documentols) de politcas y gobierno de Tl formalizado y apropiado
IT402. AE2 Acciones del Plan Estratégico de Talento Humano y plan de Capacitacién, orientadas al cierre de brechas en hablidades
blandas y dures relacionadas con Transformacion digital.

IT403. AT23 Priorizacion de acciones de gestion de cambio de la cultura que pusdan dinamizar la transformacien digital

IT404. AT27 Procedimientos definidos y documentados de la gestion de arquitectura empresarial,

185.038.800

146.239.964

155.145.981

150.627.166|

637.051.911

261.049.250

137.048.330

143.900.746

151.095.783

693.094.109|

Implementar el modslo de seguridad y privacidad|
de la informacien

Fomentar
capacidades
tecnoldgicas

Implementar tecnologias para la operacien y
continuidad de los Servicios Tecnolégicos

OE?2. Implernentar ¢l modelo de
sequrdad y privacidad de la
informacién

OES. Mejorar la safisfaccion en
Ia prestacion de servicios al
usuario interno y externo

Mantener las capacidades y soporte de los
senvicios

PT201. Definicisn arquitectura TI - Nube
PT202. Ethical hacking 2024, 2025, 2026
PT203. DRP y BCP implementado

PT204. Grupo de seguridad operando
PT205. Gobiero de seguridad (CIGD-Seg)

[T201. AT12 Centro atero de procesamiento con capacidad para soportar otal o parcialmente la operacién
7202, AE8 Documento ¢ implementacion de un Plan de Recuperacion de Desastres (DRP)

IT203. AT21 Plan de 6n ante desastres actualizado perid yio

IT204. AE12 parala 6n de digitales enla nube privada o piblica

IT205. AF26 Proceso para el manejo de parches y para defini su critcidad

IT206. AF27 Reporte de escaneos de seguridad periodicos

IT207. AFO Firewall activo en los servidores segin necesidad

[T208. AT26 Procedimientos de seguridad informatica definidos y apropiados

IT209. AF13 Iforme periedico de pruebas del plan de recuperacion ante desastres

IT210. AF19 Lineamientos para a gestién y monitoreo de accesos y estados d identidad

IT211. AT Alta disponibilidad a nivel de Bases de datos segun necesidad

IT212. AF" Automatizacién de copias de seguridad con periodicidad (diaria, ssmanal o mensual)

IT213. AF18 Lineamientos para la adquisicién y manejo del almacenamiento

IT214. AT18 Informe periédico de Ethical Hacking y correccion de las vulnerabilidades encontradas

IT215. AT22 Politcas de respaldos y recuperacion de las Bases de datos

iT216. AF4 Definicion de procesos el componente

1217, AF7 Documentacion mesa de senico amacenada denro de un repasoro ceiralizado, conrlado y sopotad
IT218. AF8 Espacio adecuado con la tecnologia necesaria para un érea de monitoreo

IT219. AT11 Definicidn y Apropiacion de métricas del comportamiento del almacenamiento

7220, AT30 Validacien de la capacidad necssaria y la redundancia de la entrada sléctrica, plantas eléctricas, UPS del Data Center
IT221. AF11 Hoja de vida de cada equipo del Data Center

IT222. AF14 Informes periédicos sobre las solicitudes de acceso y estados de identidad

7223, AT13 Definicidn y apropiacién de métricas de administracién de accesos

IT224. AF29 Reporte periedico de pruebas y anélisis de capacidad

IT225. AF5 D delos con

PT206. Sandbox operando

PT501. Andlisis ANS cumplimiento (internolexterno-tramites).
PT502. Plan de mejora ANS implementado

PT503. Plan desarrolllo de Compstencias tecnoldgicas
implementado

IT226. AT17 Implementar WAF con la publicacisn de servicios web
IT501. AF16 Lineamientos de la gestién de requerimientos, con la distincion entre las solcitudes de servicio y gestion de cambios
IT502. AT20. Plan de accién para aumentar el uso y apropiacion de los tableros desarrollados enla entidad

IT503. AF31 ANS servicio al ciudadano. (Accién incluida en los talleres de co-creacién)

IT504. AF28 Reporte de noificacionss al proceso de la existencia de un posible problema

IT505. AF6 Documentacién de los procssos, herramientas e informacién necesaria para el monitorso

[T506. AT10 Alta disponibilidad para las paginas web o servicios publicados a intemet

IT507. AT25 Procedimientos de monitoreo, de umbrales, matriz ds escalamiento de las diferentes plataformas y componentes

IT508. AF10 Herramienta automatizada para inferi tendencias en el monitoreo

7509, AF17 Lineamientos para gestién de problemas y relacién con la de incidentes y la mesa de Servicio

IT510. AT2 Acuerdo de nivel de servicio de incidentes de infraestructura

IT511. AT28 Procedimientos para analizar incidentes o problemas significativos, recurrentes, clasificados segun, prioridad y urgencia
IT512. ATS Acuerdo de nivel de servicio de la gestién de Requerimientos

IT513. AT7 Acuerdo de nivel de servicio en la gestion de accesos y estados de identidad
IT514. AT1 Acuerdo de nivel de servicio de desarrollo de software

IT515. AT20. Reuniones perisdicas para dar 6n de la operacion de

IT516. AT Acuerdo de nivel de servicio de telecomunicaciones

IT517. AF24 Procedimientos para a solucién problemas o sscalamisnto Jerarquico
IT518. AT16. Definicion y apropiacién de métricas de QoS (Calidad del servicio)

IT519. AT3 Acuerdo de nivel de servicio de la gestion de incidentes

IT520. AT4 Acuerdo de nivel de servicio de la gestién de problemas

IT521. AF15 Informes periédicos sobre los problemas potenciales o reales

IT522. AF23 Procedimientos para a solucién de incidentes o escalamiento Jerarquico
IT523. AET Perfeccionamiento de la mesa de servicios para reportar incidentes o requerimientos bajo

IT524. AT31 Definicidn y apropiacién de Métricas servicio al ciudadano (Accion incluida en los talleres de co-creacion)
IT525. AT32 Plan de capacitacion usuarios externos  tramites. (Accion inclida en los talleres de co-creacién)

6n de Incidentes

209.000.000

217.800.000|

224.400.000|

231.000.000|

882.200.000}

794.698.813 ]

795.418.813|

845.418.813]

896.160.413

3.331.696.852|

1.832.800.000

1.814.800.000

1.615.800.000]

1.616.800.000|

6.880.200.000

Operar servicios tecnolsgicos con tercsros

OE7. Facilitar intercambio e

entre procesos
internos o externos

PT701. Evaluacion de opciones de interoperabidad
PT702. Arquitectura inferoperabildad implementada

IT701. AF2 Automatizacion robotica de acciones repetidas, rutinarias, recurrentes.
IT702. AE6 Lineamientos de interoperacion e intercambio de informacion y valor entre los procesos.
IT703. AT19 Lineamientos de interoperacion e intercambio de informacién con sistemas de otras entidades.

1.290.000.000!

1.313.100.000

1.336.893.000

1.361.399.790|

5.301.392.790}

Implementar el modelo de interoperabilidad 109.000.000| 212570.000| 171.660.300| 174.130.976| 757.399.279|
OFT. Apropiar tecrologias para -
supli las necesidades en la ;g;so 1\::52:?0‘;;"”" 2024 (para 20 formatos), Version |1r101 g4 Desarmollo y apropiacion de tecnologias para supir las necssidadss en la nteraccion con ciudadania y enidades
interaccién con la ciudadania y J : ; vigiladas
lomentar  intecrar sistemas do nfomacign |2 enidades vgladas Clg:n‘;’;g““ ciudadanos Versicn 2024, Versicn 2025, \[r1> 412 implementacian de sistema de conroles de versiones Git para el codigo fuente
o 3 s (Capturador) : IT103. AF20 Lineamientos parala recepcién de los sistemas que pasan a produccién 1.796.295.540| 2.221.004.550 1.992.869.403] 1.983.574.810| 7.993.744.303)
que apoyen modslo de gestion y misional PT601. Software Strategic Plan implementado [
OES. Integrer los sistemas de ||, 00 Sofware gestién de proyectos implementado 405", 144 Definicisn y aproplacién de metricas de gestién de requerimientos
PT603. Software integral de gestion Version 2024, Version
gestion estratégica y de [y T601. AE9 Sistema de informacin y tablero de control para gestién de Planeacién y proyectos
provectos -
(gt ena? ':::ﬂ[:io”'::z2’::“;:;2‘:‘“‘""5 Y 526.480.000| 536.274.400| 546.362632| 556.753.511| 2.165.870.543
oo sanitios 15 niimeith con deloae IT301. AE3 Gobernanza, calidad y cilo de vida del dato, lineamientos y procesos clave
Mejorar la geston del | -2 °F *e= 0 O3 Fortalcor conitodo [PT301.Pagna Wb IT302. AE11 Plan de accién para a la gestion de conocimiento e innovacién 281620.000| 284.068.600| 286.500.656| 289.188.378] 1.141.467.636]
cico de vida de la nalisis de datos, | PT302. Reporte uso y apropiacion pagina Web. IT303. AF3 Control de los usuarios de administracion de Bases de datos
informacien  |Fortalecer el gobiemoyy la gestén de datos |investigacion e innovacion | PT303. Reporte uso y apropiacion Centro de analiica IT304. AF25 Procedimientos y operacian para evaluar la calidad de datos definidos 363.044.444 373.035775| 384535.848| 396.071.924| 1.517.567.991
IT305. AF22 Modelo de gestion de metadatos definido y en sjecucion
Recolecion de datos para analiis 81620000 84068600 86500658 80.188.378| 341.467.635

Avenida Calle 24 (Esperanza) # 60-50 / Piso 8. Centro Empresarial Gran Estacion
PBX (601) 7 560 557. Linea Gratuita 018000 180430
www.supersolidaria.gov.co
NIT: 830.053.043-5 / Bogotd D.C., Colombia

Pagina 50 de 50



