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FECHA DE EMISION DEL INFORME Dia: 25 Mes: 09 Afo: 2023

Unidad Auditada: Aplicativo Isolucion

Dependencia(s): Jefe Oficina Asesora de Planeacion y Sistemas

Lider de la Unidad Auditada | LINA MARCELA GRISALES GOMEZ - Jefe Oficina Asesora de
(Nombre y Cargo) Planeacion y Sistemas

Verificacion de la gestion de la Oficina Asesora de Planeacién y
Sistemas respecto al aplicativo Isolucion.

Backups y restauracion de informacién, Planes de contingencia
implementados, administracion de usuarios, administracion de
base de datos, gestién de incidentes y/o fallos, validacion del
Alcance de la Auditoria: cumplimiento de los Acuerdos de Niveles de Servicio - ANS,
seguimiento a planes de mejoramiento suscritos con anterioridad
(en caso de aplicar), para lo correspondiente a la vigencia 2022
y lo corrido de la actual

Mapa de riesgos Institucional

Metodologia para la Evaluacion de Riesgos - MT-PLES-001
ISO/IEC 27001, COBIT V. 5.

Politicas, procedimientos y riesgos que se hayan definido en la
entidad y que guarden relacién con la gestién del aplicativo.
PR-GSTI-003 Gestién de Aplicaciones.

Objetivo de la Auditoria:

Criterios de la Auditoria:

Reunién de Apertura Ejecucion de la Auditoria Reunién de Cierre
Dia | Mes Afio Dia| Mes | Afio Dia | Mes |Afio Dia | Mes | Afio
o1 | 08 | 2023 |P®59€[ 14 09 | 2023 |18 21 [ 09 |2023| 25 | 09 | 2023
Jefe oficina de Control Interno Auditor
Mabel Astrid Neira Yepes Jorge Armado Marimoén Acosta
Contratista

|. DECLARACION

La auditoria se realiza con base en el analisis de diferentes muestras aleatorias seleccionadas por
el auditor y se fundamenta en el siguiente soporte documental: expedientes fuente, procesos y
procedimientos del sistema de gestion, reportes de los sistemas de informacién, cruces y
validaciones, pagina web y normas internas y externas.

En aplicacion al Decreto 648 de 2017 Articulo 2.2.21.4.8, la Oficina de Control Interno incorpora los
siguientes instrumentos para la Actividad de la Auditoria Interna:

i. Codigo de Etica del Auditor Interno que tiene como bases fundamentales, la integridad,
objetividad, confidencialidad, conflictos de interés y competencia de este.

ELABORADO POR REVISADO POR APROBADO POR
gz;nl:‘el;r'\g:;?oaniféf \;:?a(?il;gz;?ror:cina Nombre: Mabel Astrid Neira Yepes Nombre: Mabel Astrid Neira Yepes
go: P Cargo: Jefe Oficina de Control Interno Cargo: Jefe Oficina de Control Interno

de Control Interno




Cddigo:
o FT-COIN-007
Supersolldarla INFORME DEFINITIVO DE AUDITORIA Nov-2020

Revisiéon: 00

Superintendencia de la Economia Salidaria

ii. Estatuto de auditoria, en el cual se establecen y comunican las directrices fundamentales que
definen el marco dentro del cual se desarrollan las actividades de la Oficina de Control Interno,
segun los lineamientos de las normas internacionales de auditoria.

II. COMPROMISO DEL AUDITADO

Carta de representacion en la que se establezca la veracidad, calidad y oportunidad de la entrega
de la informacion presentada a las Oficinas de Control Interno.

. NOTA DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

Este documento contiene informacion de interés exclusivo del auditor y el auditado para surtir los
tramites establecidos en la Guia de Auditoria. En ese sentido, hasta tanto no se constituya como
informe final y sea publicado en la pagina Web de la Superintendencia de la Economia Solidaria, no
podré ser distribuido ni utilizado por terceros, ni se podra hacer referencia a él en ninguin otro asunto,
sin el consentimiento previo y por escrito del jefe de Control Interno.

IV.METODOLOGIA

Para el desarrollo de la actividad Auditoria Aplicativo Isolucion, y teniendo en cuenta el objetivo y
alcance mencionados anteriormente, los cuales fueron presentados a la Oficina Asesora de
Planeacion y Sistemas mediante memorando 20231300022753 de fecha 1 de agosto de 2023, se
desarrollaron las siguientes actividades:

a) Entendimiento del proceso: Se realiz6 verificacion del mapa de riesgos institucionales vigentes
para el afio 2022 y para la vigencia actual, con el fin de identificar los riesgos asociados a la
gestion del aplicativo Isolucion, comprobando la aplicacion de controles para mitigar su
materializacién y su efectividad.

b) Disefio del plan de auditoria: Se establecié la programacion del plan de trabajo para el desarrollo
de la auditoria, de modo que permitiera lograr el objetivo propuesto.

c) Reunion de apertura: la apertura de la auditoria se realizO6 mediante memorando
20231300022753 de fecha 1 de agosto de 2023, remitido a la Oficina Asesora de Planeacion y
Sistemas, en el cual se describié la metodologia a utilizar para el desarrollo de la actividad, se
reiterd el alcance, los objetivos y se indicaron los plazos para la ejecucién de esta.

d) Obtencion y analisis de la informacion: Fue solicitada informacion suficiente para comprobar la
gestion de la Oficina Asesora de Planeacién y Sistemas frente a la administracion del aplicativo
Isolucién, la administraciéon de usuarios y base de datos, la atencion de incidentes y/o fallos, el
cumplimiento de los Acuerdos de Niveles de Servicio (ANS) suscritos, entre otros aspectos.
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e) Ejecucion de pruebas: Se realizé verificacion de los soportes remitidos por la Oficina Asesora de
Planeacion y Sistemas, a través de memorando 20231200024403 de fecha 23 de agosto de 2023,
afines a la gestion del aplicativo Isolucién.

f) Definicion de observaciones y recomendaciones: Surgieron producto de la comparacion entre el
estado correcto del requisito (criterio) y el estado actual, socializando cada uno de ellos con el
lider del proceso y personal a cargo de la gestion.

RIESGOS EVALUADOS (Riesgos evaluados en el proceso de auditoria)

La Oficina de Control Interno verifico la Matriz de Riesgos Institucionales de la vigencia 2022 y
vigencia actual, teniendo en cuenta el alcance establecido para la presente actividad, con el objetivo
de determinar los riesgos relacionados con la gestion del aplicativo Isolucién, identificando los
siguientes riesgos:

GSTI-2 Inaccesibilidad a los servicios de Tl
GSTI-3 Pérdida de informacion digital de la Entidad

La identificacion de los riesgos trae consigo sus respectivas actividades de control ejecutadas por
los lideres del proceso, las cuales van desde seguimientos y monitoreos trimestrales realizados por
la Oficina Asesora de Planeacion y Sistemas, de acuerdo con la metodologia y periodicidad definida
por la entidad, hasta las posteriores verificaciones efectuadas durante las auditorias y seguimientos
gue realiza la Oficina de Control Interno.

DESARROLLO DEL EJERCICIO DE AUDITORIA (Resultados de los Aspectos Evaluados)

1. Descripcion del proceso

Isolucién es la plataforma tecnolégica dispuesta por la Supersolidaria como Sistema de Gestion de
Calidad de la entidad. Es una herramienta integral que facilita la planeacion, la implantacion, la
administracion, el mantenimiento y mejoramiento del Sistema de Gestion de la Organizacion.

Por ser un aplicativo en linea, disefiado sobre tecnologia web, permite la actualizacion de
informacién de manera automéatica e inmediata, elevando el porcentaje de eficacia de los procesos
y recursos utilizados. Es una herramienta participativa, dinamica e interactiva, generando eficiencia
de gestion documental, seguimiento de acciones correctivas y preventivas, mejoramiento continuo
de los procesos, manejo de indicadores de gestion y comunicacion constante entre las dependencias
de la entidad y los usuarios que interactian con el sistema.
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2. Detalle de las validaciones realizadas

Con la finalidad de comprobar la gestién de la Oficina Asesora de Planeacién y Sistemas frente al
aplicativo Isolucion, y de acuerdo con el alcance definido para la presente verificacion, se procedio
con los respectivos cotejos de aspectos relacionados, como son:

Seguridad de la Informacion (Backup y Restauracion de informacion).
Planes de continuidad del proceso.

Administracion de usuarios del sistema.

Gestion de base de datos.

Atencion de incidentes y fallos del sistema.

Validacién de Acuerdo de Niveles de Servicio (ANS) suscritos.

Teniendo en cuenta lo relacionado anteriormente, se identificaron las siguientes situaciones:

e Seguridad de la Informacion.

Se solicit6 a la Oficina Asesora de Planeacién y Sistemas allegar evidencias de copias de seguridad
de la informacion de Isolucion, realizados en el periodo de octubre a diciembre de 2022 y de enero
ajulio de 2023, con el proposito de comprobar el cumplimiento de la Politica de Backup de la entidad
y la aplicacion de este control relacionado con la seguridad de la informacion.

De igual forma se solicité la remision de soportes de pruebas de restauracion de las copias de
seguridad de la informacién del aplicativo, con el objetivo de comprobar que se vienen aplicando
acciones para asegurar que los Backups de informacion han sido efectivos.

Se recibieron soportes de backups a los servidores de produccion y pruebas del aplicativo Isolucion,
efectuados en la vigencia 2022, donde se pudo evidenciar que es una actividad programada para
realizarse de lunes a sabado en horario nocturno a través de la herramienta de Backups de la
entidad.

Asi mismo fueron evidenciados soportes de backups realizados en el afio en curso, actividad
igualmente programada para realizarse de lunes a sabado en horario nocturno, donde se realiza la
copia de seguridad de la informacion del servidor de produccion de Isolucion

A continuacion, se presentan algunas evidencias de soportes de Backups realizados en la vigencia
en cursoy en el afio 2022:
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Backup job: General_Diario
Created by SUPERSOLIDARIA\sanolivar at 14/12/2020 7:04 p. m..
lunes, 16 de enero de 2023 8:00:12 p. m.
Success 26 Start time B:00:12 p. m. | Total size 11,5TE Backup size | 1425 GB
Warning 1 End time 8:30:03 p. m. | Data read 1835 GB Dedupe 62,7x
Error Duration 10:29:51 Teansferred | 142 GB Compression | 0,7
Detzils
Name Status Starttime | End time size |Read Transferred | Duration Details
PRODUCCION Success 8:05:37 p. m. | B8:09:29 p. m. | 465,7 GB IH\.S GB 8.6 GB 0:03:52
INDFINAN_BALANCE_PROYEC_CONTRIB_MULTAS_PRO| Success 8:05:37 p. m. |8:07:49 p. m. |120GB 648 MB 648 MB 0:02:12
Contribuch pro Success 8:05:37 p. m. | B:07:34 p. m._ | 60 GB 568 MB 568 MB 0:01:57
Controlador de Dominio Sucress 8:05:37 p. m. | B:09:44 p. m. | 200 GB 11,2 GB 11,2 GB 0:04:07
FABRICA_PROY Success 8:05:38 p. m. [8:11:39 p. m. | 300 GB 14,8 GB 14,8 GB 0:06:01
IMPRESION Suocess 8:05:38 p.m. | 8:09:15p. m. |40 GE 6,4 GB 5,4 GB 0:03:37
GIT Success 8:05:38 p. m. | 8:08:01 p. m. | 120 GB 16 GB 1,6 GB 0:02:23
NAGIOS Success 8:07:18 p. m. | 8:09:04 p. m. |100 GB 663 MB 658 MB 0:01:45
OVMM 8:07:18 p. m. | 8:08:52 p. m. | 100 GB 1GE 732 MB 0:01:34
SIGO Warning B:18:39 p. m. | 150 GE 45,8 GB 4.6 GB 0:11:11 Changesd block tracking cannct be
SRVEKD1 Success B:27:09 p. m. | 100 GB 16,8 GB 16,8 GB 0:03:55
SVTVCENTER Sucgess B:11:19 p.m, | 498,7 GB (] :] 416 B 0:02:45
Digiturno Success B:13:27 p. m, | 300 GEB 5.8 GE 5.8 GB 0:02:53
Aghisays_SICSES Success 8:14:29p.m. [15TB |11 GB 11 GB D:03:55
ARANDA_REPOSITORIO Success 8:10:45 p.m. | 8:13:39p.m. |13 TE 5.6 GE 5.6 GB 0:02:54
ArandaAP Success 8:11:15pom. | 8:i14:53 p.m. |440 GB 11,3 GB 11,3 GB 0:03:38
BASEDEDATOSSOL Success 8:13:30 p.m. | 8:22:11 p. m. |300 GB 17.3GB 17,3 GB 0:08:41
CuentasdeCobroProduccion Success B:i7:16p.m. (2TB |5.96E 5.9 GB 0:03:20
SISERE Suocess B:17:05 p. m. | 300 GE 4.6 GB 4.6 GB 0:02:09
i 2022 Pro ] Success 8:19:18p.m. |23 TB 11,5GB 11,5GB 0:04:47
Balance_Sodial Success B8:18:26 p.m. |70 GE 400 MB 400 MB 0:01:20
z_barrar_Certificacion_|aboral_pro Success 8:12:40 p.m. | B:14:04 p.m. |120GE 0B 2B 0:01:24
Cartificado Capturador_pro Success 8:13:10 p.m. |B:14:28p.m. (OB 0B OB 0:01:18
| INTRANET SUCCESS 8:13:10 p. m. | B:14:53 p. m. | 160 GB 576 MB 576 MB 0:01:43
MOODLE Success 3 £:15:02 p. m. | 300 GB 543 MB 48 MB 0:01:42
PAGIMA_WEB_SES-BRANDER Success 8:15:29 p. m, | 250 GEB ISZ-! ME 524 MB 0:01:33
Sistema_Financiero_PRO Success B:1B:54 p.m. | 120GB |3M ME 304 MB 0:01:32
Backups 2023
Backup job: General_Diario
Created by SUPERSOLIDARIA\sanolivar at 14/12/ 2020 7:04 p. m..
| viernes, 21 de julio de 2022 8:00:21 p. m.
Success 27 Start time Total size 11,5TE Bad(E size | 203,1 GB
Warning o End time Data read 202,9 GB
|Error [] Duration Transferred | 202,3 GB
Details
MName Status Start time End time Size Read Details
| BI_PRODUCCION Success 8:03:56 p. m. | 8:09:05p. m. | 465,/ GB 10,8 GB
INDFINAN_BALANCE_PROYEC_CONTRIE_MULTAS PRO| Success 8:03:56 p. m. ! 240 ME
Contribuciones jpro Success 8:03:56 p. m. 504 ME
C lador de Dominio Success 8:03:57 p. m. 12,4 GB
FABRICA_PRO Success B8:03:57 p. m. 21 GB
GIT Success B8:03:57 p. m. 120 GB 1.5GE
| IMPRESION Success 8:03:58 p. m. 40 GB 9,9 GB
NAGIOS Success 8:03:58 p. m. 100 GB 628 ME
OVMM Success 8:05:24 p. m. 100 GB 0B
SIGO Success B8:05:24 p. m. 150 GB 7 GB 7 GB 0:03:57
| SRVEKD1 Success 8:22:47 p. m. 100 GB 34,2 GB 34,2 GB 0:08:06
Digiturma Success B8:05:29 p. m. 300 GB 5.2 GB 52GB 0:02:54
SICSES Success 8:05:55 p. m. 15TE 20.5 GE 20.5 GB 0:05:55
Z_ARANDA_REPOSITORIC no borrar Success 8:07:46 p. m. 1,3TB 0E 5,9 KB 0:02:02
ArandaAP Success 440 GB 5,1GE 51GB 0:02:42
BASEDEDATOSSAL Success 300 GB 17,8 GB 17,8 GB
CuentasdeCobroProduccion Success 2TB 4,6 GB 4.6 GB
[Eekern 2022 o 1 Success 2378 6,4 GB 6,4GB
FABRICA_DES Success 300 GB 1] :] 5,3 KB
Balance_Sodal_prue Success 70 GB 338 MB 388 MB
NwHDdSuEtd)l'lwva Success (] (]3] 0B
INTRANET Success 160 GB 403 ME 40E MB
MOODLE Success 300 GB 904 ME 904 MB
ZPAGINA_anterior_WEB_SES-BRANDER Success 250 GB 0B 328
Sistemna_Financiero_PRO Success 120 GB 0B 2B
|Nueua_pagir\a_weh Success 500 GB 43 GB 43 GB
IBANCODEPRCIYEC'I'OS_PRO Sugcess 100 GB 428 ME 428 MB

Backups 2023
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Backup job: General_Diario

Created by SUPERSOLIDARTA sanolivar st 14123030 7-04 p. m..

sabado, 15 de octubre de 2022 8:00:17 p. m.
Suoress kL] SEnt timee | S:00:17 pm | Total size 15,5 TB | Backup size | 1565 GB
Warning [ End time 124E0T 2, m. (+1)| Dot nead 155,84 (A | Dedupe |1,
| Error [] Duration 44550 | Transferred | 155,7 G2 | Compression | [, B
Dietails
| Hame Status Start time End time | Size Read Transterred |nu-uu Chetails
| EI_PRODUCIION SIETRSE Bl3bpom S nm 57 GB 95 GB 5,9 GB J0:03:12
INDFIMAN_BALANCE_FROIVED_CONTRIE_MULTAS_FRU | Sucress H:00:56 pom. | a0l pom 0 G 408 M3 A HE |0=01:05
Contricarionss_pm Suress BillZah pom. | BrMeMpm |60 B 44 M3 |84 E |0=01:18
Conbroacor de Domink Success B34 pom S m 200 GE 98 GE 5,28 GE |05
| EABRICA_PRO Sucoess ExEpm |E07:17pm 300 GB 13 GE 13 GB |oc1:2s
lar Sucress B03:57 pom. |S:517 o m 120 GB 14 GB LAGE |0z00:20
Em.m H B:048:07 p-m. !!:E-!DErl. LEE- a8 B KB =055
IMPRESIN Success S pom |S07Ep m oG8 83 GB |§m 0:00:55
INCFIMAN_BALANCE_FROIVED_CONTRIE_MULTAS_PRO| Sucress BifRE2 pom. | BESpm 120 GB EX 4 HE 0:01:02
INTRANET SUCOess H:05:02 pom. | B0 o m 160 GE 40 M3 20 HE |0=01:02
ZISCLLCION_PRUEBAS 1 SRS S5 pm B m |546.2 GB [ = |o=01:16
e SuCress 5055 pom. |S:06:50p m |50 B E] 536 ME | [T
TMESADESERVICIC (PSTICEET_NO BURRAR Surress Spm |BTMpm 300 GB EL E |ozonon
e Success Ssipm |S0TSip m 100 GE 7 M3 B |oz00es7
|MaGIE Surress SAIpm |B0TAlpm 100 GB 412 M3 431 ME | o058
|rmnn1 Surress BT p.om.|8:07:56p m B GB El] 352 ME F:
PiSarure-2122 SUCORSS 073 pom. | BN pm Isu:lsa 56 GB 5,6 GE 0:02:33
| FEGASD SuCoess 0718 pom. BB 1S m 100 GE 112 M3 EEF |0=i00:01
S0 SUCORSs EOFIIpm |EESpm 150 GB =3 & GE |0=2:02
ZEFRAR_SOLSERVER:_MIAFEE SuCoess S07:Epm |BEASLm |58 GE I3 L,3KE |0=01:07
RVEKIN SuCoess BITSlpm |BldSp m 100 GB 15,3 GB 15,368 | 0=10:55
SLCoess ErAIpm |E1X1Sp m BT GE 42 GB 4,2 GB IDeI:E'JB
| Suscres 093 pom. (81001 m L3TR [T 1298 KB |o=00:22
Sucress B:09:49 p.om.|8:10:F p m |60 g EFL:] |u=|:nr_".u
NF5 Sucreec B:spm. 810460 m 100 GB E 228 MB 0:00:55
Digihume SUCTRss s pm | BlSpm 300 GE 44 GE 4,4 GE 0:00:53
ARANDW_REFOSTTORKD SUCORSS S pm |R12dlpm 1L3TH 58 GE 5,2 GE |0=2:12
hghisxys_SICSES SUCTRss B pom | ElSMpm 15 TH 12,5 GB 13,968 |0=105:05
AmncaF SUCORss SuEspm |S13Mpm 0 GE 5,7 B &7 @ |0=02:30
| BASEDEDATOISEL Suriess Sllapm |BlélEpm 300 GB 18,5 GB 18,568 |zo:2s
CuentrsdeCohmPrduccon Success SEAIpm | SEEpm 2TE 4.1 0GB 4,1 GE |
CuentsdeCobmPnachas Suriess Slnpm |B15:Epm 21TE 38 GB 3,2 GE |uzcz:06
m Success S1usipm |S13pm L5 TH L1GB 1,1 GB 0:01:35
33-17-00 Success 1LSpm (813 %pm |00 GE: 0 28KB 0:0L:41
Tsohacion_2122_Fro SUCOess 406 pom. BT m 23TH 5.1 GE &3 GE 0:00:34
Isnkacion_M122_Freehas SRS Slxpm |R15Apm 300 GE 55 GB 5,5 GE |0=2:11
Tiroie, Migraden SUCOess SixWpm [R5 pm 300 GE I3 T8 KE |dz01:09
| MysgiwioriEench Suriess glsllpm |BIT7pm 300 GB 4,7 GB 4,7 @ |0=2:08
| s1seRE Suscress ENSSlpm 81730 p m 300 GB 33 GB 3,1G8 |0z00:29

Backups 2022

También fue evidente que algunos backups generaron errores al momento de su realizacion, como
se puede ver en la siguiente imagen tomada a partir de los soportes remitidos, los cuales fueron
generados desde la herramienta de Backups, por lo cual se invita a que sean analizadas las causas
gue originan este tipo de fallos y se realicen los correctivos de forma oportuna y pertinente, para
asegurar que la copia de seguridad se realice conforme a lo programado, sin contratiempos y de
forma efectiva.
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viernes, 24 de febrero de 2023 5:13:56 p. m.
Success 0 Start time C:13:56 p. m. | Total size 0E Backup size 0B Wirtual Machine SUTVOENTER s o

Errar: Failed o call RPC function 'H
Warning 0 End time S:14:19 p. m. | Data read 0E Dedupe 1,0m OECLT ERR ORIECTSTORE MOT ©
Error 26 Duration 0:00:23 Transferred 0B Comprassion | 1,0x J192-127.28.L77]) Genern-fGanarat

Details

Name Status Start time End time Size Read Transferred | Duration Details
BI_PRODUCCION Error S:14:17p.m. |0B 0B 0B 0:00:07 Job hes Failed. Sext lags for detaik.
TNDFINAN_BALANCE_PROYEC_CONTRIB_MULTAS_PRO| Error 14:17p.m. (0B 0B 0B 0:00:06 Job hes falled. See logs for details.
Contribuciones_pro Error 14:17 p.m. |0B 0B 0B 0:00:06 Joby hes Faled, Ses logs for details,
Controlador de Dominio Errar 14:17 p.m. |0B 0B 0B 0:00:06 Job hes Failed. Ses lags for details.
FABRICA_PRO Error 14:17 p.m. (0B [1]:] 0B 0:00:06 Jois s Failecl Sese loge for detaik.
GIT Errar 14:17 p.m. (0B [1]:] 0B 0:00:06 Joby hes faled. Ses logs for details.
IMPRESICN Error Sii4:17p.m, (OB 0B [+]:] 0:00:06 Job has failed. See logs for detaik.
NAGIOS Error Sil4:l7p.m. (0B 0B [']:] 0:00:06 Job hes faled. See logs for detsil.
VMM Error C:i4:17p.m. |0B 0B 0B 0:00:08 Job hes Failed. Sess lags for detaike.
STGO Error S:14:17p.m. |0B [1]:] 0B 0:00:06 Joby has failed. See logs for details.
SRVEX 01 Error S:14:17 p.m. |0B 0B [1]:] 0:00:06 Job hes falled. See logs for detaibs.
Digiturno Error 5:14:17p.m. |0B 0B 0B 0:00:06 Job hes falled. See logs for details.
Aghisays_SICSES Error 5:14:17 p.m. |0B 0B [1]:] 0:00:06 Job hes faled. See logs for details
ARANDA_REPOSITORIO Error 14:17 p.m. (0B [1]:] 0B 0:00:06 Job hes failed, Ses lags for details,
ArandadP Errar 5:14:17 p.m. |0B 0B 0B 0:00:08 Jois s Failecl Sese loge for detaik.
BASEDEDATOSSL Errar 5:i4:17 p.m.  |0OB [1]:] 0B 0:00:06 Job hes falled. Ses logs for details,
CusntasdeCobroProduccion Error Sii4:17p.m, (OB 0B [+]:] 0:00:06 Job has failed. See logs for detaik.
Isohecion_2022_Pro Error G417 p.m, (OB 0B 0B 0:00:06 Job has faled. Ses logs for details
SISERE Error C:14:18p.m. |0B 0B 0B 0:00:07 Job hes Failed. Sess lags for detaike.
Balance_Sodal Error S:14:18p.m. |0B 0E 0B 0:00:07 Job has faled. See logs for detaik.
z_borrar_Certificacion_|aboral_pro Error S:14:18 p.m. |0B 0B 0B 0:00:07 Job hes Failed. Se lags for detaiks.
Certificado Capturador_pro Errar 5:14:18p.m. |0B 0B 0B 0:00:07 Job hes Failed. Sess logs for detaiks.
INTRANET Errar 5:14:18 p.m. |0B 0B 0B 0:00:06 Jois b Faibedl. Sest lags for detais,
MOODLE Error Sil4:18p.m. (0B 0B 0B 0:00:06 T b Faled, Ses lags for details,
PAGINA_WEB_SES-BRANDER Error G:i4:18p.m. (0B [1]:] 0B 0:00:06 Jois s Failedl Ses logs for detaiks,
Sistema_Financiero_PRO Error G:i4:18p.m. (0B 0B 0B 0:00:06 Job hes falled. Ses logs for details,

Backup con fallos

Restauracion de Backups de Informacion.

La Oficina Asesora de Planeacion y Sistemas inform0 que se realizaron tres restauraciones de
Backups durante el afio 2022, para lo cual remitié las correspondientes evidencias.

Para ello se recibi6 el documento “FTGSTIO02_RESTAURACION_ISOLUCION?”, a partir del cual se
logré evidenciar que durante el afio 2022 se realizaron tres procesos de restauracion de backups de
la informacion del Servidor Isolucion_2022_Pro, efectuados los dias 23 de agosto, 26 de septiembre
y 27 de noviembre de 2022.

Respecto a la vigencia 2023, se evidencio que hasta el momento no se han realizado pruebas de
restauracion de Backups, por lo cual se registra como una oportunidad de mejora, la invitacion a que
se establezca una frecuente realizacion de las actividades de restauracion de Backups, asegurando
con ello que las copias de seguridad de la informacién del aplicativo se hayan realizado
correctamente, que la informacién esta integra y disponible para ser utilizada en cualquier
eventualidad.

A partir de lo anteriormente citado, se determina el cumplimiento de estas acciones de control, afines
a la seguridad de la informacion del aplicativo Isolucion, no sin antes reiterar la indicacion para que
se programen pruebas de restauracion de Backups efectuados en el afio 2023, durante lo que queda
de la vigencia en curso.
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Continuidad del proceso gestionado a través de Isolucién.

Se solicité informar acerca de la contingencia que actualmente se tiene implementada en la entidad
para asegurar la continuidad del proceso gestionado a través del aplicativo Isolucion, para lo cual la
Oficina Asesora de Planeacion y Sistemas sefialo lo citado a continuacion:

“Dentro de las consultas realizadas internamente en OAPS, confirmo que el aplicativo cuenta con
copias de seguridad (Backups) que permiten realizar el montaje del aplicativo nuevamente en dado
caso de que el aplicativo actual sufriera una caida. Por otro lado, el respaldo actual para la
continuidad del trabajo de Isolucion es un aplicativo desarrollado In House llamado "Estrategic Plan”
gue cumple las funciones del aplicativo Isolucién, este aplicativo es liderado de manera funcional
por Rubén Dario Hurtado y de manera técnica por Carolina Rodriguez Aragonéz”.

Por lo anterior, se hace mas relevante e imprescindible que los Backups de la informacion de
Isolucién sean verificados frecuentemente a través de las pruebas de restauracion de Backups, de
esta manera se comprobara que toda la informacion contaba con una copia de seguridad completa
y que puede ser restaurada correctamente.

Es importante también sefialar, que no se evidencié un documento de Plan de Contingencia y
Recuperacion de la plataforma, donde se incluyan aspectos relacionados con la continuidad del
proceso adelantado en Isolucién, como es el caso del Plan de Respaldo, Plan de Recuperacion,
Plan de Mantenimiento, Verificaciéon del estado del servicio, Restablecimiento de servidores, entre
otros temas, lo cual representa un riesgo para el acceso al sistema y para la continuidad de la
operacién gestionada a través del mismo.

En ese orden de ideas, se registra esta situacion como una observacion dentro del presente informe,
con el objetivo de que la entidad pueda contar con este insumo debidamente documentado y
oficializado, el cual permita superar cualquier inconveniente asociado a la restauraciéon del servicio
y a la seguridad de la informacion del sistema.

Gestion de Usuarios en Isolucion.

Se solicitdé informacion para comprobar la gestion respecto a los controles de acceso,
parametrizacion de contrasefias, activacion e inactivacion de usuarios, deteccién de accesos no
autorizados al sistema, asignacion de roles, entre otros aspectos, respecto al ultimo trimestre del
afno 2022 y lo corrido del actual.

Para ello, la Oficina Asesora de Planeacion y Sistemas informé lo siguiente: “para el periodo
comprendido se generaron 46 solicitudes de inactivacion de usuario, en activacion y creacion de
usuario se tramitaron 607 solicitudes, y se tramitaron y se realizaron 714 paz y salvo”.

Fueron recibidos ademas los siguientes reportes:
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e Resumen de casos creacion o activacion de usuarios.
e Resumen de casos Inactivacion de usuarios.
¢ Resumen de casos Paz y salvos.

A partir de estos reportes se puede evidenciar que la gestién de usuarios (creacion, activacion,
inactivacion, generacion de paz y salvos) es tramitada a través de la herramienta de mesa de ayuda
dispuesta en la entidad, denominada Aranda Service Desk; sin embargo, estos reportes que son
exportados de dicha herramienta no facilitan identificar cual de los casos corresponde a un
determinado aplicativo.

Por ejemplo, el reporte “Resumen de casos de creacion o activacion de usuarios” no permite filtrar
a través de los usuarios creados o activados en el aplicativo Isolucién, sino que estan todos los
casos asociados a la categoria “Creacion o activacion de usuario”.

Asi mismo, a partir del reporte “Resumen de casos Inactivacion de usuarios” no es facil identificar
los usuarios inactivados en el aplicativo Isolucién, por citar un ejemplo, por lo que se recomienda
gue en dicho reporte se implemente una columna que permita filtrar a través de la categoria
seleccionada por el usuario al momento de la radicacion del ticket, facilitando su identificacion.

Administracién de la Base de Datos de Isolucion.

Respecto a este aspecto de gran importancia en cuanto a la gestion del aplicativo Isolucién, la
Oficina Asesora de Planeacion y Sistemas sefiald: “actualmente el ingeniero Juan Carlos Soto se
encuentra como el encargado de administrar la base de datos de Isolucion donde a la consulta en
cuestion nos responde que los intentos de acceso (exitoso o fallidos) no se tiene. Cuando se intento
desarrollar, hace ya unos dos afos, el consumo de espacio para su almacenamiento se considero
exagerado, casi 20 GB en esas pruebas”.

Es importante sefialar que para poder acceder a la plataforma Isolucion, se tiene implementado el
control de ingreso a través de la cuenta creada en el directorio activo de la entidad, con lo cual se
minimiza la posibilidad de accesos no autorizados y violaciones de seguridad.

Gestion sobre incidentes y/o fallos en Isolucién.

Se recibio la siguiente informacion de parte de la Oficina Asesora de Planeacién y Sistemas:
“Durante el ultimo trimestre del afio 2022 se presentaron 8 solicitudes de servicio técnico en el
aplicativo ISOLUCION los cuales se encuentran cerrados dado que se presentd respuesta oportuna

por parte del proveedor.

Por otro lado, en lo corrido del 2023 se han registrado 13 seguimientos en posibles fallos del sistema
teniendo como observacion que se encuentra un caso abierto creado el 29 de mayo del 2023, donde
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se indica que No se ven todos los Aspectos ambientales en la matriz del moédulo Ambiental, desde
la identificacion se observan 85 y en la matriz se listan 22 durante este tiempo se han tenido
reuniones que se pueden constatar en el seguimiento de los tickets”.

De igual forma, se recibié el documento “Soporte funcional Isolucion 2021-2023”, a partir del cual la
Oficina de Control Interno efectivamente evidencié que, para lo correspondiente al Gltimo trimestre
del afio 2022, fueron registrados un total de 8 casos, los cuales se encuentran en estado cerrado, lo
cual se aprecia a continuacion:

K il
ASUNTD DESCRIPCICN BREVE ESTADD  FECHA CIERRE DEL CASD DOBSERVACIONES

A E G 3
FECHA APERTURA DEL NUMERD DE
CASD TICKET

2 L H HES u Ao u Ticket H Caso H Descripceion breve caso H Estado H L] H HES H aho H Seguimiento
Creacion usuario nuzwa - Creacitn usuario nueva [André Felipe
20 2 2022 | SAC-37216-G0Z1 (repante de casos mesade Tores Romero - reporte de casosmesa | Cenado 20 2 2022
ki ayudaisolugion de apudaisalucion
) . ., Casacerrado 22 de diciembre, se reciben recomnedaciones del
21 12 2022 | SAC-37237-L2N3 |Caso ajuste Hallazgo OCI#ET | Modificarinformacién del hallazge Cenado 22 2 2022 : . .
Lk proveedor para hacer estos sjustes como administador del aplicative
Se declina el caso debido 2 la decision de la OCi de nowsarla
21 12 2022 | SAC-37238-MICS |Caso ajuste Hallazgo OCI#37 | Maodificarinformacion del hallazga Cenado 27 12 2022 funcionalodad acciones entes de contral, no se hace necesario
&0 aplicar el ajuste solicitada
22 12 2022 | SAC-37243-C701 |Aprobacin de documentas | aprobar dacumentos en estada revision Cenada 26 2 2022 Uememmaioclisiadlz 2.0.2,2' o e
al quie estaban en estada revision hayan quedado apronades
" o Caso cerrado el 30 de dic 2022, se aplican las recomendaciones
Comité de corwiviencia - . . 5 o i
23 12 2022 | SAC-37272-GOX4 Na se encuentra configurado el comite cenada 26 2 2022| dadas par el proveedar y el comite de convivencia queda asociada al
Madulo 55T .
G2 modula del 55T, Home trabajadores
— L R
27 2 2022 | SAC-37325-G451 |Ciene Hallazgoz OCI 2022 entes de control se solicita el cieme e cenado 28 2 202z p . )
incluida en el cantrata vigente, desde el administrador del aplizativa
las acciones abiertas (31)
83 52 procede a ceraruno auna los hallazgas.
mposbidad | Imposibilidad para cerarlas
2 1 22 | SAC-ITIEIHBKS |roo e RAACEIAEE ) nidades de mejorsya cenado 3 1 a0
opanunidades de mejora ) - .
a4 gestionadas y listas para ciene global
Caso~Ei haciénd Errar en fecha del encabezadayno
30 i 2022 | SAC-3TITT-XITT |20 EI N pIORaOn e v datos de sprobaciénenelpiede|  Cenado 4 1 2023
laCA-PLES-001
i paginadelaCA

Respecto a la vigencia 2023, se evidencio en el documento “Soporte funcional Isoluciéon 2021-2023”,
un total de 35 casos, 33 de ellos en estado cerrado y 2 casos en estado abierto, uno de estos con
fecha de finalizacion 10 de agosto de 2023, sin embargo, en estado abierto, por lo cual se
recomienda efectuar la respectiva actualizacion del archivo de gestion del soporte funcional al
aplicativo. Lo anterior se puede ver en la siguiente imagen:

A B C £ F G H
ASUNTO DESCRIPCIGN BREVE ESTADD  FECHA CIERRE DEL CASD DBSERYACIONES

FECHA APERTURA DEL NOMERO DE
1 CASD TICKET
2

Bugen Tarde

S, duan Oavid Vargas Velasquez
|usurio e jzs oeacionesh
luAatoelaren alas asschnestaf Se procede conla atencion del caso SAC-41305-P3K 3en ualse

Solicitud: problemas reiterativos | manisfestad que hatenida problemas o ) L
tealiza el ajuste comespondients donde usted indica que ienen

3 B 2023 | SAC-41905-P3K3 |almomertadeingesarals  |canelingresoalaplataforma,portal  Jabietto ] 8 223 ) o o
i novedades paraelingresa del usyario mencionado en el aplicative,
platafoma 1azon se crea el caso pararealizara
validacion de etz ) N
Serealizalarespectiva vaidaciin y se observaque nose presenta
ninguna novedad conelingreso del usuaria se ingresa canlas
120 ———— viedenciales reqistradas enel aplicativo,
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Gestion sobre los Acuerdos de Niveles de Servicio - ANS

En relacion con los Acuerdos de Niveles de Servicio, la Oficina Asesora de Planeacién y Sistemas
remitio la siguiente informacion:

“‘Durante el ultimo trimestre del 2022 se superaron los tiempos de respuesta en 4 casos los cuales
no superaron los 6 dias, esto producto de que era fin de afio. Durante el periodo 2023 de los 12
casos reportados 11 se tramitaron con un maximo de dos dias y uno se encuentra abierto desde el
29 de mayo, donde se han realizado reuniones buscando el fallo en el moédulo ambiental sin llegar
a un a unarespuesta, se anexa matriz de los casos con fecha de apertura y cierre”

Para ello, la Oficina de Control Interno procedio a verificar la informacion contenida en el documento
“SEGUIMIENTO Y DIAS DE CIERRE?”, en el cual se apreci6 lo siguiente:

e Paralo referente al afio 2022, se evidencio el registro de 8 casos, los cuales se observo que
fueron atendidos de forma oportuna y se encuentran todos cerrados.

e Respecto al afio 2023, efectivamente se evidencioé el registro de 12 casos, siendo atendidos
oportunamente 11 los cuales se encuentran cerrados, mientras que 1 caso que fue radicado
desde el mes de mayo de 2023 y a la fecha no ha sido realizado y cerrado, por lo cual se
evidencia que no se ha cumplido con los tiempos de atencidn suscritos con el proveedor de
Isolucion.

Adicional a lo anterior, es importante sefialar que durante la realizacién del informe de auditoria al
proceso GSTI - Gestién de Servicios de TI, realizada en el mes de agosto del afio en curso, se pudo
conocer gue durante la vigencia 2022 no se realizaron evaluaciones de niveles de servicio con el
contratista del aplicativo Isolucién (como se puede apreciar en la siguiente imagen), sin embargo,
dentro del citado informe ya fue registrada dicha situacion y ya se establecieron acciones de mejora
relacionadas con Seguimiento y analisis bimensuales de los ANS con el contratista de Isolucion,
para ejecutarse durante lo restante del afio en curso.

22. Indicar si se realizo evaluacion de los Acuerdos de Niveles de Servicio (ANS),
suscritos por la entidad con proveedores de servicios de TI, para lo
correspondiente a la vigencia 2022 (evidenciar).

RESPUESTA: Se remite la evaluacion de los acuerdos de niveles de servicios con
el proveedor del gestor documental INDENOVA, sin embargo hay que tener en
cuenta que para la vigencia 2022 seguimientos a los casos pero no se realizaron
evaluaciones de niveles de servicio con el contratista de isolucion. Sin embargo
como accion de mejora implementada por la OAPS para la vigencia 2023 se esta
realizando con este contratista seguimiento y analisis de ANS bimensuales los
cuales se adjuntan como evidencia del presente proceso.

ELABORADO POR REVISADO POR APROBADO POR
Nombre: Martha Rocié Yanquén Parra
Cargo: Profesional Especializado - Oficina
de Control Interno

Nombre: Mabel Astrid Neira Yepes Nombre: Mabel Astrid Neira Yepes
Cargo: Jefe Oficina de Control Interno Cargo: Jefe Oficina de Control Interno




Cddigo:
FT-COIN-007
Nov-2020
Revision: 00

Supersolidaria INFORME DEFINITIVO DE AUDITORIA

Superintendencia de la Economia Salidaria

En ese orden de ideas, en el presente informe se menciona esta situacion, pero no se registra como
una observacion, teniendo en cuenta que como se indicé anteriormente, esto ya ha sido registrado
dentro del informe de auditoria al proceso GSTI - Gestion de Servicios de Tl y ya han sido suscritas
acciones de mejora para gestionar su correccion durante el periodo restante de este afio.

Capacitaciones a los usuarios de Isolucion.

Respecto a la gestion efectuada por la Oficina Asesora de Planeacion y Sistemas, en relacion con
el proceso de capacitacion a los usuarios del aplicativo Isolucion, se recibio el documento
CAPACITACION ISOLUCION 2023, en el cual se encuentran vinculados los enlaces de las
grabaciones de las capacitaciones realizadas en lo corrido del afio actual.

A partir de dicho soporte fueron evidenciadas las grabaciones de las capacitaciones realizadas en
las siguientes fechas:

8 de junio de 2023.

9 de junio de 2023.

27 de julio de 2023.
31 de julio de 2023.

1 de agosto de 2023.
11 de agosto de 2023.

Para lo correspondiente a la vigencia 2022, durante el mes de septiembre se efectuaron
capacitaciones en lo concerniente a la funcionalidad “Acciones entes de control”’, del aplicativo
Isolucién, sin embargo, es conocido que dicha funcionalidad no cumplié con las expectativas que se
tenian para el proceso de seguimiento a los planes de mejoramiento de la Oficina de Control Interno,
razon por la cual no se continué con su implementacion.

Se determina luego una buena gestion respecto a la transferencia de conocimientos a los usuarios
del aplicativo Isolucién y se invita a que se mantenga una programacion y periédica ejecucion de
dicha actividad.

3. Oportunidad de Mejora (Relacionada con la evaluacion realizada)

e Se recomienda comprobar las causas que originan errores durante el proceso de Backups a la
informacion de Isolucién y aplicar los correctivos correspondientes, con el fin objetivo de asegurar
gue el proceso se efectle de acuerdo con lo programado y de forma efectiva.

e Mantener una apropiada programacion y frecuente realizacion de las actividades de restauracion
de los Backups de Isolucién, asegurando que las copias de seguridad de la informacion del
aplicativo se hayan realizado correctamente, que la informacién esté integra y disponible para
cuando se requiera.
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o Respecto al reporte “Resumen de casos Inactivacion de usuarios”, se recomienda implementar
una columna que permita filtrar a través de la categoria seleccionada por el usuario al momento
de la radicacion del ticket, facilitando identificar los usuarios inactivados por cada aplicativo.

e Se sugiere efectuar la respectiva actualizacion del archivo de gestion Soporte Funcional Isolucion
(Tickets 2021-2022-2023), ya que como anteriormente se indico, existen casos que ya tienen
fecha de cierre, pero dentro del documento permanece en estado abierto. Igualmente se
recomienda estimar la necesidad de formalizar y oficializar en el sistema de gestién de calidad
de la entidad, estos documentos utilizados para gestionar la administracion de Isolucion.

e Se recomienda mantener y ejecutar un programa anual de capacitaciones en el aplicativo
Isolucion, enfocado a los funcionarios de las diversas areas de la entidad que tienen alguna
interaccion con el sistema.

4. Seguimiento al plan de mejoramiento (Verificacion de la ejecucion de acciones de mejora del plan
de mejoramiento del proceso)

En la ejecucién de la auditoria al aplicativo Isolucion realizada en la vigencia 2022, no se
determinaron situaciones de incumplimientos o falencias que merecieran la suscripcion de un plan
de mejoramiento, razon por la cual no fueron suscritas acciones de mejora.

De acuerdo con lo anterior, no hubo un plan de mejoramiento al cual realizarle seguimiento durante
el presente informe de auditoria.

OBSERVACIONES DE LA AUDITORIA (Principales Situaciones Detectadas)

Observacion 1: No se dispone de un documento de Plan de Contingenciay Recuperacion de
la plataforma Isolucién.

Condicién: El objetivo de este documento es el de contemplar cémo abordar cualquier
inconveniente que pueda estar relacionado con las operaciones realizadas por los usuarios a partir
de los servicios provistos a la entidad a través del aplicativo Isolucién, reflejado desde la prevencion
de pérdida de informacion, hasta los procedimientos de restauracion de los servicios, para poder
continuar trabajando en caso de una emergencia en la que no fueran accesibles dichos servicios.

Criterio: ISO/IEC 27001, COBIT V. 5.
Causa: Al parecer no se ha solicitado al proveedor de la aplicacion, el suministro de este insumo de
gran relevancia para la continuidad del proceso gestionado a través de Isolucion, ni tampoco se ha

estructurado, disefiado y probado al interior de la entidad.

Efecto: GSTI-2 Inaccesibilidad a los servicios de TI, GSTI-3 Pérdida de informacion digital de la
Entidad.
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Recomendacion: Se exhorta a ejecutar las acciones que correspondan para garantizar que la
entidad pueda contar con este insumo, debidamente documentado, probado y socializado, el cual
permita superar cualquier inconveniente asociado a la continuidad y restauracion del servicioy a la
seguridad de la informacion del sistema.

RESUMEN DE OBSERVACIONES

Producto de la evaluacion realizada por parte de la Oficina de Control Interno, fueron evidenciadas
las siguientes observaciones las cuales requieren de la formulacion de acciones de mejora que
permitan subsanar la causa que las genero:

OBSERVACIONES REPETITIVO

No se dispone de un documento de Plan de Contingencia y

Iy . No
1 Recuperacion de la plataforma Isolucion.

CONCLUSIONES DE LA AUDITORIA (Pueden incluir, antecedentes y resimenes)

Al finalizar la presente actividad auditora, la Oficina de Control Interno determina y reconoce una
buena gestion de la Oficina Asesora de Planeacion y Sistemas como administradora de Isolucion,
plataforma tecnologica dispuesta como Sistema de Gestion de Calidad de la Supersolidaria, sin
embargo, se identifican algunas situaciones que requieren de la implementacion de acciones de
mejora, con el objetivo de alcanzar el fortalecimiento y mejoramiento del proceso adelantado a través
del aplicativo, por lo cual se invita a tener en cuenta las recomendaciones y oportunidades de mejora
sefialadas en el presente informe, buscando propiciar la mejora continua del sistema y por ende de
la operacion desarrollada en éste.

Finalmente, se solicita coordinar la elaboracién de un plan de mejoramiento con el area auditada,
en el formato “F-COIN-008 Seguimiento Cumplimiento Planes de mejoramiento” adjunto al presente
informe, que permita subsanar las debilidades identificadas, el cual debera ser presentado a la
Oficina de Control Interno dentro de los cinco (5) dias habiles siguientes a la fecha de remision del
presente informe.

Cordialmente,

(Original Firmado)
MABEL ASTRID NEIRA YEPES

Jefe Oficina de Control Interno
Elaboré: Jorge Armando Marimén Acosta
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