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Verificar la gestion de la Oficina Asesora de Planeacion y
Sistemas respecto al aplicativo Balance Social.

Desarrollo del proyecto, Backups y restauracion de informacion,
Planes de contingencia implementados, administracion de
usuarios, administracion de base de datos, gestién de incidentes
y/o fallos, validacion de los Acuerdos de Niveles de Servicio -
ANS, controles implementados al aplicativo, funcionalidades,
recursos, gestion de cambios, procedimientos relacionados, y
otros que surjan durante el desarrollo de esta, para lo
correspondiente a la vigencia 2022 y lo corrido de la actual.
Procedimientos asociados al aplicativo

Mapa de riesgos Institucional

Metodologia para la Evaluacion de Riesgos - MT-PLES-001

Ley 454 de 1998

Circular Externa N° 23 de 2020

PO-GETI-001 Politica de Backup y Restauracion

COBIT - Versién 5

NTC ISO/IEC 27001 - 2013

Objetivo de la Auditoria:

Alcance de la Auditoria:

Criterios de la Auditoria:

Reunién de Apertura Ejecucion de la Auditoria Reunién de Cierre
Dia | Mes Afo Dia|Mes | Afio Dia | Mes |Afio Dia | Mes | Afio
20 | 09 | 2023 P59 01 11 2023 M3 16 | 11 | 2023 21 | 11 | 2023
Jefe oficina de Control Interno Auditor
Mabel Astrid Neira Yepes Jorge Armado Marimoén Acosta
Contratista

|. DECLARACION

La auditoria se realiza con base en el andlisis de diferentes muestras aleatorias seleccionadas por
el auditor y se fundamenta en el siguiente soporte documental: expedientes fuente, procesos y
procedimientos del sistema de gestion, reportes de los sistemas de informacion, cruces y
validaciones, pagina web y normas internas y externas.

En aplicacion al Decreto 648 de 2017 Articulo 2.2.21.4.8, la Oficina de Control Interno incorpora los
siguientes instrumentos para la Actividad de la Auditoria Interna:
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i. Coddigo de Etica del Auditor Interno gue tiene como bases fundamentales, la integridad,
objetividad, confidencialidad, conflictos de interés y competencia de este.

ii. Estatuto de auditoria, en el cual se establecen y comunican las directrices fundamentales que
definen el marco dentro del cual se desarrollan las actividades de la Oficina de Control Interno,
segun los lineamientos de las normas internacionales de auditoria.

II. COMPROMISO DEL AUDITADO

Carta de representacion en la que se establezca la veracidad, calidad y oportunidad de la entrega
de la informacion presentada a las Oficinas de Control Interno.

lll. NOTA DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

Este documento contiene informacion de interés exclusivo del auditor y el auditado para surtir los
trdmites establecidos en la Guia de Auditoria. En ese sentido, hasta tanto no se constituya como
informe final y sea publicado en la pagina Web de la Superintendencia de la Economia Solidaria, no
podré ser distribuido ni utilizado por terceros, ni se podréa hacer referencia a €l en ninguin otro asunto,
sin el consentimiento previo y por escrito del jefe de Control Interno.

IV.METODOL OGIA

Para el desarrollo de la actividad Auditoria Aplicativo Balance Social, y teniendo en cuenta el objetivo
y alcance mencionados anteriormente, los cuales fueron presentados a la Oficina Asesora de
Planeacion y Sistemas mediante memorando 20231300026473 del 29 de septiembre de 2023, se
desarrollaron las siguientes actividades:

a) Entendimiento del proceso: Se realizé verificacién del mapa de riesgos institucionales vigentes
para el afio 2022 y para la vigencia actual, con el fin de identificar los riesgos asociados a la
gestion del aplicativo Balance Social, comprobando la aplicacion de controles para mitigar su
materializacion y su efectividad.

b) Disefio del plan de auditoria: Se establecio la programacion del plan de trabajo para el desarrollo
de la auditoria, de modo que permitiera lograr el objetivo propuesto.

c) Reunion de apertura: la apertura de la auditoria se realizO6 mediante memorando
20231300026473 del 29 de septiembre de 2023, remitido a la Oficina Asesora de Planeacion y
Sistemas, en el cual se describid la metodologia a utilizar para el desarrollo de la actividad, se
reiterd el alcance, los objetivos y se indicaron los plazos para la ejecucién de la misma.
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d) Obtencion y analisis de la informacion: Fue solicitada informacion suficiente con el fin de verificar
la gestion de la Oficina Asesora de Planeacién y Sistemas respecto al aplicativo Balance Social.

e) Ejecucion de pruebas: Se realizé verificacion de los soportes remitidos por la Oficina Asesora de
Planeacion y Sistemas, a través de correo electronico del 25 de octubre de 2023 y memorando
20231200028133 de fecha 26 de octubre de 2023, afines a la gestion del aplicativo Balance
Social.

f) Definicion de observaciones y recomendaciones: Surgieron producto de la comparacion entre el
estado correcto del requisito (criterio) y el estado actual, socializando cada uno de ellos con el
lider del proceso y personal a cargo de la gestion.

RIESGOS EVALUADOS (Riesgos evaluados en el proceso de auditoria)

La Oficina de Control Interno verificé la Matriz de Riesgos Institucionales de la vigencia 2022 y
vigencia actual, teniendo en cuenta el alcance establecido para la presente actividad, con el objetivo
de determinar los riesgos relacionados con la gestién del aplicativo Balance Social, identificando los
siguientes riesgos:

GSTI-2 Inaccesibilidad a los servicios de Tl

GSTI-3 Pérdida de informacion digital de la Entidad

SUPE-4 Deficiente andlisis de la gestion de los riesgos sobre las entidades solidarias en ejercicio
de la Supervision.

La identificaciéon de los riesgos trae consigo sus respectivas actividades de control ejecutadas por
los lideres del proceso, las cuales van desde seguimientos y monitoreos trimestrales realizados por
la Oficina Asesora de Planeacién y Sistemas, de acuerdo con la metodologia y periodicidad definida
por la entidad, hasta las posteriores verificaciones efectuadas durante las auditorias y seguimientos
que realiza la Oficina de Control Interno.

DESARROLLO DEL EJERCICIO DE AUDITORIA (Resultados de los Aspectos Evaluados)

1. Descripcion del proceso

Balance Social es una herramienta de tipo formulario para la captura de la informacion de la gestién
social de la entidad solidaria, que permite proyectar y verificar el cumplimiento del acuerdo
cooperativo y solidario, expresado en los servicios y auxilios (apoyos) que se disefian para el
mejoramiento de la calidad de vida de los asociados y la aplicacién de los principios cooperativos
(eficacia en la aplicacion de la filosofia cooperativa). Ademés de rendir cuentas a los asociados,
también sirve para mostrar el impacto en la comunidad y la economia del pais.
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“Super-Vision" para la transformaci@in

BALANCE SOCIAL

Ingrese sus credenciales para continuar

Usuario

Contrasefia

OLVIDE MI CONTRASERA INGRESAR

Construido por Supersolidaria 2020

Formulario de inicio de Balance Social

El Balance Social Solidario es la medicion del cumplimiento de los principios cooperativos, definidos
en el articulo 4 de la Ley 454 de 1998, los cuales se analizaran uno a uno, correspondientes a:

1. El ser humano, su trabajo y mecanismos de cooperacion, tienen primacia sobre los medios de
produccion.

. Espiritu de solidaridad, cooperacion, participacion y ayuda mutua.

. Administracion democratica, participativa, autogestionaria y emprendedora.

. Adhesion voluntaria, responsable y abierta.

. Propiedad asociativa y solidaria sobre los medios de produccion.

. Participacion econémica de los asociados, en justicia 'y equidad.

. Formacion e informacion para sus miembros, de manera permanente, oportuna y progresiva.

. Autonomia, autodeterminacién y autogobierno.

. Servicio a la comunidad.

0. Integracion con otras organizaciones del mismo sector.

1. Promocién de la cultura ecolégica

PP OOO~NOOOTA,WN

Resefa del aplicativo Balance Social

La Superintendencia defini6 como un objetivo estratégico, exigir a las organizaciones vigiladas, la
rendicion de cuentas a sus asociados acerca de la gestion socioecondmica y por lo tanto del
cumplimiento de la responsabilidad social asumida en el acuerdo solidario, soportada en los valores
y principios de la Economia Solidaria, que se traducen en el Balance Social, como son:
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« Cumplir con el mandato de suministrar informacion a los asociados.
* Homogenizar la presentacion de la informacién y los resultados.

+ Visibilizar la gestién misional y social en forma integral.
* Armonizar los resultados de la actividad financiera con la gestion social.

« Establecer mecanismos de

El Balance Social, es una herramienta de gestién que recoge resultados cuantitativos y cualitativos
del cumplimiento de la Responsabilidad Social de una organizacion de economia solidaria. Permite
evaluar su desempefio, tanto en términos de activos, pasivos y patrimonio durante un periodo
determinado, como en el analisis y monitoreo del cumplimiento de los principios de economia

solidaria.

A partir de la siguiente grafica se puede apreciar de forma resumida la evolucion del proyecto

Balance social en la entidad:

Se analizan los resultados
de la prueba piloto y se

seguimiento - autocontrol.

Antecedentes

) ijetivo firmé convenio de
estratégico de la Cooperacion con DGRV, se
Superintendencia ajusta herramienta y se

como nueva linea construyen indicadores y
de supervision proyecto de norma

Se construyo un primer
formato de solicitud de
informacion (participacion
entidades y gremios) y se
realizé una prueba piloto a
100 organizaciones

Se expide la Circular

|;|_| Externa No.23 de
2020. Reporte anual

(febrero). 2019 en

junio 2021. Presentar

a asambleas 2021.

2. Detalle de las validaciones realizadas

Con la finalidad de evaluar la gestion desarrollada por la Oficina Asesora de Planeacion y Sistemas
frente al proyecto Aplicativo Balance Social, se procedidé con los respectivos cotejos de aspectos

relacionados, como son:

e Arquitectura Tecnoldgica del aplicativo.

e Cronograma de actividades o Mapa de ruta del proyecto.

Se expide la Circular
Externa No. 28 de 2021

publicacion en las paginas

0 D web en mayo 2021.
Resultados 2019 se
presentaran en las
asambleas de 2022.

Se capturo la informacion
correspondiente al afio 2020.

Se capturo la informacion
correspondiente al afio 20189.

Se capturo la
informacion
correspondiente
al afio 2021.

®
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Gestion de recursos del proyecto.

Documentos de aceptacion del desarrollo.

Manuales del sistema.

Roles y administradores del aplicativo.

Esquema de soporte técnico y funcional.

Gestién de Logs de Auditoria.

Backups de informacion y Restauracion de Backups.
Gestién de requerimientos frente al sistema.

Roles y perfiles de usuarios.

Plan de contingencia implementado para la continuidad del proceso.
Gestién de Acuerdo de Niveles de Servicio (ANS)
Lineamientos y directrices afines a la gestion del sistema.
Programa de capacitaciones a usuarios de la herramienta.
Documento de Propiedad intelectual del aplicativo.

Teniendo en cuenta lo relacionado anteriormente, se identificaron las siguientes situaciones:
e Arquitectura Tecnoldgica del aplicativo.

Fue posible obtener el documento ESPECIFICACION TECNICO ARQUITECTURA - Balance Social,
construido en noviembre del 2021, el cual es un insumo fundamental para el equipo de desarrollo
del aplicativo, en el entendimiento de la especificacidn técnica de la arquitectura de Balance Social.

En este documento se evidenciaron los requisitos funcionales y no funcionales definidos para la
construccion de la herramienta, las aplicaciones, servicios y bases de datos conexas al
funcionamiento del aplicativo, las vistas que se deben generar en su ejecucion, los controles de
autenticacién, el modelo relacional establecido para la base de datos del proyecto, entre otros
aspectos.

e Cronograma de actividades - Mapa de ruta del proyecto Balance Social.

De parte de la Oficina Asesora de Planeacion y Sistemas se recibio el documento “Estado Sistema
Web Balance Social 2021”, a través del cual se evidenciaron los eventos y las actividades
establecidas en el cronograma para el desarrollo de la herramienta, los avances registrados, los
casos atendidos desde la puesta en produccion del sistema.

Adicionalmente se recibieron soportes de mesas de trabajo y pruebas a los requerimientos y
funcionalidades de la herramienta, realizadas en las vigencias 2020 y 2021 entre la Oficina Asesora
de Planeacion y Sistemas y la Delegatura para la Supervision de la Actividad Financiera en el
Cooperativismo, donde fue evidente que algunas de las pruebas ejecutadas no fueron satisfactorias,
sin embargo, es entendible que en el momento se encontraban en etapa de desarrollo y
mejoramiento del sistema Balance Social. Asi mismo, se evidenciaron soportes donde fueron
superadas las inconsistencias que se habian generado en dichas pruebas y autorizado el paso a
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produccion de la aplicacién por parte de la Delegatura Financiera, ocurrido al inicio de la vigencia
2022.

Evento en Cronograma Inicial

Evento 1: formulario 2019 i
Evento 4: Desarrollo Indicadores
cronograma producto sistema web 2019

item |~ | descripcion * fecha inicial * fecha final ” | responsable x Desarrollo de los Indicadores Balance Social

1 Desarrollo 01/09/2020 15/11/2020  sistemas Actividad Fecha Inicial  Fecha Final
1 pruebas 15/11/2020 15/12/200  grupo Refnamiento Requerimientos 17022021 240212021
3 producto entregado 20/12/2020 20/12/2020  sistemas . Desarrollo Indicadores Grupo 1 251022021 051032021
Pruebas Indicadores Grupo 1 06/03/2021 08/03/2021
Evento 2: Cambio en periodo de recoleccién, de formulario 2019 a Desarrollo Indicadores Grupo2 0610312021 100372021
formulario 2020 Pruebas Indicadores Grupo 2 10/03/2021 11/03/2021
Correccion y Ajustes 120372021 120372021

Ultima semana de diciembre 2020. Paso a Produccion 1310312021 15032021

" Grupo 1 + Grupo 2 = TofalIndicadores
Evento 3: Sin capacidad de personal para ejecutar los cambios

Cronograma inicial del proyecto Balance Social

Es visible entonces que no se cumplié a cabalidad con el cronograma inicial establecido para el
desarrollo del proyecto, toda vez que el paso a produccién de la herramienta estaba programado
pararealizarse en marzo de 2021, siendo que como se indico anteriormente la puesta en marcha se
dio hasta el inicio del afio 2022, por lo cual se genera una oportunidad de mejora afin a realizar una
adecuada estimacién y programacion de las actividades a desarrollar, en relacién a la construccion
de herramientas tecnoldgicas de apoyo a los procesos de la entidad.

e Gestion de recursos del proyecto.

Referente a este aspecto, se conocié que Balance Social es una aplicacion desarrollada In-House,
es decir, se trata de un proyecto realizado por Ingenieros de la Oficina Asesora de Planeacion y
Sistemas a partir de recursos propios, bajo los requerimientos y necesidades de la Delegatura
Financiera de la entidad.

Se recibié evidencia de la Circular Externa N° 09 de 21 de febrero de 2020, en la cual la
Supersolidaria le dio a conocer a las Organizaciones Solidarias vigiladas, la obligacién de reportar
su informe del Balance Social y Beneficio Solidario a través de la herramienta "Balance Social,
herramienta desarrollada con el objetivo de medir la gestion socioeconémica de las organizaciones,
y proveer informacién metédica y sistematica a sus asociados acerca del cumplimiento de la
responsabilidad social asumida en el acuerdo solidario, a partir de aspectos cuantitativos y
cualitativos, sistematizados y medidos mediante un conjunto de indicadores que facilitaran la
presentacién del informe del Balance Social a las asambleas de asociados y/o delegados.

En dicha circular se les indicaba a las entidades vigiladas que la herramienta Balance Social esta
dividida en 3 secciones, asi:

ELABORADO POR REVISADO POR APROBADO POR
Nombre: Martha Rocié Yanquén Parra
Cargo: Profesional Especializado - Oficina
de Control Interno

Nombre: Mabel Astrid Neira Yepes Nombre: Mabel Astrid Neira Yepes
Cargo: Jefe Oficina de Control Interno Cargo: Jefe Oficina de Control Interno




Cddigo:
o FT-COIN-007
Supersolldarla INFORME DEFINITIVO DE AUDITORIA Nov-2020

Revisiéon: 00

Superintendencia de la Economia Salidaria

v" Seccién 1 — Principios de la Economia Solidaria: esta informacion se extraera de algunos
formatos que actualmente conforman el formulario oficial de rendiciébn de cuentas y que
reportan las organizaciones solidarias vigiladas, asi como de datos que se deberan
diligenciar en el formato del “Balance Social”’ dispuesto para tal fin.

v Seccién 2 — Indicadores del Balance Social: fundada a partir de 41 indicadores de gestion,
permitiendo analizar el desempefio de las organizaciones en el cumplimiento del Balance
Social, parametrizados por la Supersolidaria en el formulario oficial de rendicién de cuentas
y en la herramienta.

v Seccién 3 — Beneficio Solidario: a partir de la cual se busca que las organizaciones solidarias
vigiladas cuantifiquen el beneficio de caracter social que reciben sus asociados, los cuales
pueden ser de caracter directo (auxilios y otros beneficios entregados al asociado) o
indirecto, reflejados en los costos y gastos asumidos por la organizacion en la prestacion de
Servicios.

De igual manera, se establecié la obligatoriedad de presentar a sus asociados los resultados
obtenidos en la herramienta construida por la Supersolidaria, asi como los plazos para reportar la
informacién para medir el balance social, sefialando que se debera realizar en forma anual y
correspondera al periodo comprendido entre el 1 de enero y el 31 de diciembre del afio
inmediatamente anterior.

e Documentos de aceptacion del desarrollo.

Se recibid de parte de la Oficina Asesora de Planeacién y Sistemas la siguiente informacion: “Se
realiza el despliegue del aplicativo en febrero del afio 2021, y se habilito el diligenciamiento de la
vigencia 2020. La delegatura da la aceptacion del paso a produccion”.

Se evidenciaron soportes como los sefialados a continuacion:

v" ACTA REUNION SISTEMA BALANCE SOCIAL FORMULARIO 2021- AJUSTES Y
VALIDACIONES 2019 Y 2020 — SPRINT 2 (21-01-2022).

Paso a produccién Indicadores 2020correo financiera (15-03-2021).

Grabacion de reunion: Paso a Produccion Balance Social-Vigencia 2022 (2023-02-09).
ENTREGA DE PRODUCTO BALANCE SOCIAL 2022 (2022-01-21).

Entrega Formulario Balance Social 2019 (2021-06-03).

DN NN

Con base en dichos soportes se evidencio que la aplicacién Balance Social fue desarrollada a partir
de los requerimientos de la Delegatura Financiera, area que aval6 su disefio, puesta en produccién
e implementacion.

e Manuales del sistema.

Con relacion a este item, se recibié de parte de la Oficina Asesora de Planeacion y Sistemas la
siguiente documentacion:
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v' ESPECIFICACION TECNICO ARQUITECTURA Balance Social: documento elaborado en
noviembre de 2021, en el cual se encuentra relacionada la especificacion técnica de la
arquitectura de software utilizada para la construccién de la herramienta Balance Social,
insumo de gran importancia para los desarrolladores y encargados del mantenimiento técnico
de la aplicacion.

v MANUAL DE USUARIO BALANCE SOCIAL: instructivo que orienta a los usuarios finales
acerca de la forma de interactuar con el sistema, permitiendo conocer las teméticas de cada
pantalla que conforman los capitulos del Sistema Balance Social, realizar su
diligenciamiento, hasta la validacion y generacion de los indicadores de acuerdo con la
informacion ingresada.

Respecto a este ultimo documento, se pudo evidenciar que es un documento disefiado en febrero
del afio en curso, sin embargo, el mismo contiene algunos enlaces que se encuentran
desactualizados, por lo cual se recomienda dentro de las oportunidades de mejora en el presente
informe, su revision y actualizacion.

¢ Roles y responsables de la administracién Técnica del aplicativo.

De acuerdo con lo informado por la Oficina Asesora de Planeacién y Sistemas, la segregacion de
roles en cuanto a la administracion del aplicativo Balance Social esta dada de la siguiente manera:

- Administracion del sistema: Ingenieros Rubén Herrera 'y Andrés Lopera.

- Administracion de servidores: Ingenieros Leonardo Pefia y Yeison Penagos.

- Administracion de Usuarios: Ingenieros Rubén Herrera y Leonardo Pefia.

- Administracion Base de Datos: Ingeniero Juan Carlos Soto (ambiente de produccion y pruebas).

e Soporte Técnico y Funcional.

La Oficina Asesora de Planeacion y Sistemas informé que de acuerdo con lo establecido en la
Circular 23 del 30 de diciembre de 2020 (derogo la Circular Externa N° 09 del 21 de febrero de 2020),
y las instrucciones emitidas desde la cuenta de correo balancesocial@supersolidaria.gov.co, se les
da a conocer a las entidades vigiladas la habilitacion del formulario web para el diligenciamiento de
la informacién del Balance Social y las instrucciones para su registro, asi como también que el
soporte técnico y funcional es atendido desde dicha cuenta de correo, en la cual se canalizan las
solicitudes y temas relacionados a la vigencia habilitada, a las cuales se les da respuesta en el
menor tiempo posible.

El soporte técnico es realizado por la Oficina Asesora de Planeacién y Sistemas, a través de los
profesionales Carolina Rodriguez Aragonéz y Rubén Herrera, mientras que el soporte funcional es
gestionado por la Delegatura Financiera, por medio de la profesional Andrea Camila Acosta y la
Intendente Marelvi Bernal.
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Igualmente se conocié que se lleva un seguimiento de las solicitudes recibidas en un archivo en
Drive, en el cual se etiqueta el correo recibido y se clasifica de acuerdo con el tipo de solicitud, para
ser atendido por el administrador funcional o por el administrador técnico de la herramienta.

Se evidencio que estos registros de solicitudes recibidas se adelantan en un formato en Excel, el
cual es un documento no oficializado en el sistema de gestién de calidad de la entidad, por lo cual
se recomienda como oportunidad de mejora, la formalizacion de dicho documento en Isolucion.

Fue posible identificar que los encargados de la Delegatura Financiera, administradores funcionales
del sistema, no tienen la opcién de generar el reporte final del Balance Social desde el mismo
aplicativo, siendo necesario solicitar su generacion a la Oficina Asesora de Planeacion y Sistemas,
quien ejecuta lo propio desde la base de datos de la aplicacion; posteriormente la Delegatura
Financiera consolida la informacion a presentar a las entidades vigiladas, a través de un archivo
Excel que es gestionado de forma manual, con el riesgo de errores implicitos a la tarea.

Lo anterior constituye un riesgo sobre la disponibilidad e integridad de la informacién, teniendo en
cuenta que se depende de la oportuna accion que realice la Oficina Asesora de Planeacion y
Sistemas, ademéas de que la informacién que se consolide de forma manual esté completa y
correcta, razon por la cual se registra la situacion como una observacion en el presente informe, con
la finalidad que se implementen las acciones necesarias para que los administradores funcionales
puedan generar este tipo de reportes de informacion de forma automética desde el mismo aplicativo.

e Herramientas de auditoria del aplicativo Balance Social.

En relacién con este aparte, la Oficina Asesora de Planeacion y Sistemas sefalo: “los logs de
auditoria son consultados cada vez que se requiera, actividad que es apoyada por el Ingeniero
Rubén Herrera, actualmente son manejados para todas las aplicaciones. Como plan de
mejoramiento para el afio 2024 se implementard el Médulo de Auditoria para el Sistema Balance
Social”.

Se registra entonces como oportunidad de mejora en el presente informe, la implementacion de un
modulo de auditoria en la aplicacion, con el fin de identificar los eventos y detalles de todas las
actividades realizadas en la gestion de la herramienta, como el restablecimiento de contrasefias, la
eliminacién de usuarios, la creacion y modificacion de cuentas de usuarios, modificacion de
funcionalidades del aplicativo, entre otras.

e Seguridad de la Informacion.

Se solicité a la Oficina Asesora de Planeacion y Sistemas allegar soportes de Backups de
informacion, realizados durante el afio 2022 y lo corrido de la vigencia en curso, con el fin de
comprobar que se estén implementando controles en procura de garantizar la confidencialidad, la
integridad y la disponibilidad de la informacion gestionada a través de la aplicacion Balance Social.

Igualmente, se realiz6 la solicitud de evidencias de la aplicacién de pruebas de restauracion de las
copias de seguridad de la informacion del aplicativo, con el fin de determinar si se vienen aplicando
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acciones de control para asegurar que los Backups realizados han sido efectivos y la informacion
respaldada es integra y esta disponible para cuando se requiera.

Para soportar la gestion de esta actividad de control sobre la seguridad de la informacion, se recibié
soporte del reporte de Backup realizado al servidor donde se encuentra alojado el aplicativo Balance
Social, en el cual se nos indicé que: En la politica de backup (Backup Job: General Diario) creada,
agrupan varios servidores:

e Enlos meses de enero y febrero el servidor se llamaba BALANCESOCIAL_PRUE.

e En los siguientes meses el servidor cambia de nombre denominado:
INDFINAN_BALANCE_PROYEC_CONTRIB_MULTAS_PRO

A través de dicho documento fue posible evidenciar la ejecucion de los backups efectuados desde
la vigencia 2022 a los servidores de produccion y pruebas de la aplicacion Balance Social, tarea
programada en la herramienta de Backups de la entidad para ejecutarse de forma automatica,
diariamente y en horario nocturno (fuera de la jornada laboral).

A continuacion, se presentan algunas de estas evidencias:

Backup job: General_Diario Success
Created by SUPERSOLIDARIA\sanolivar at 14/12/2020 7:04 p. m. 37 of 37 VMs process
jueves, 31 de marzo de 2022 8:00:01 p. m.
Success w Starttime  8:0001p.m. Totalsiee 9378 Backup size  1149GB
Warning 0 End time B:15:17p.m. Dataread  1143G8 Dedupe 47,3
Error 0 Duration 0:15:16 Transferred 1142 GB Compression 0,8
Details
Name Status Starttime  End time Size Read Transferred | Duration Details
e Bolﬁum Bmlsnm m ﬁiﬂ Glﬁ DD’R
I INDFINAN_BALANCE_PROYEC_CONTRIB_MULTAS PRU| Succes 8:01:59 p. m. |8:02:55p.m. |70GB 400 MB 400 M8 0:00:56 | |
ONriuoones_ oo SCCESS 8,(11.'?19. m, 5:0304p.m AeOGB m m |0:0059
Controiador de Dominio cces 8:02:24 p.m. |8:08:14p.m. |200GB 47GB 47GB 0:01:50
FABRICA_DES Juccess 8:02:24 p.m. |8:03:29p. m. | 4657 GB 0B 7,28 |0:01:04
FABRICA_PRO x0ES 8:02:4p. m. |8:07:24p. m. |300GB 268 268 0:04:59
GIT sces 8:02:25p. m. |8:0337p.m. [120GB 1,368 1,368 0:01:12
axcces 8:02:30 p. m, |8:04:50 p. m. | 1365 GB 46 GB 46G8 0:02:20
sucoes o= Ga T FITET) Q028 |
IMPRESION ucces 8:02:45 p. m. |8:04:30 p. m. |40 GB 4,1GB 4,1G8 0:01:44
ISOLUCION_PRUEBAS Sucoes 8:03:26p.m. (8:0501p.m. |546,8 GB 16 GB 16 GB 0:0135
INTRANET e 8:03:15p. m. |8:04:27 p.m. | 160 GB 508 MB 508 MB l0:01:11
moe res 8:03:41p.m. |8:0507p.m. |50GB 1,7GB 1,7G8 0:01:26
MESADESERVICIO_Pro ucees 8:04:01 p.m, |8:0536p. m. |300GB 2,168 21G8 0:0135
BORRAR_MOODLE_PRUEBA ucces 8:04:01 p.m. |8:05:07 p. m. |300GB 0B 28 0:01:05
NAGIOS o 8:04:16 p. m. |8:05:23p. m. | 100GB 392 M8 392M8 0:01:06
OVMM e 8:04:16p.m. |8:05:23p. m. |100GB 728 MB 612 MB 0:01:06
Password Succes B:04:42p.m. |8:0540p.m. |80GB 344 MB 344 MB 0:00:57
PCSecure- 2022 xcces B:04:47 p.m. |8:07:16p. m. |500GB 46 GB 4,6GB 0:02:28
PEGASO e 8:05:08 p. m. |8:06:12p.m. |100GB 440 MB 440 MB 0:01:04
PRUEBAFRONTAL uCces 8:05:23 p.m. |8:06:21p. m. |100GB 0B 28 0:00:57
PRUEBANAS e 8:05:28p. m. |8:06:16 p. m. |500GB 0B 28 0:00:47
PRUEBASEDE ucces 8:06:19p.m. |8:07:20p.m. |100GB 0B 18 0:01:01
PRUEBAPLATAFORMA Succe: 8:05:38p.m. |B:0632p.m. [100GB 0B 0B 0:00:53
PRUEBASERVICIOS xcoees 8:06:24 p.m. |8:07:27 p.m. | 100 GB 0B L7 KB 0:01:02
Backup marzo de 2022
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Backup job: General_Diario
reated by SUPERSOLIDARIA sanolivar at 1412/ 3020 g
lunes, 26 de didembre de 2022 8:00:00 p. m.
Sucoess 50 Start ime Bol0eld g m. | Total size 17TE Backup size | 1346 G2 ]
Michine BORFAR_INTRANE
Warning 1 Endtime  |83%00p.m Detaread (32468 |Dedupe 487 etusl el 2500 VSR 200
Miachine dESCLLUCION_ PO
Error ] Duration KI7:00 Transberred | 2016 GB Compression D Wirtial Madhine eHerules, Migraco
Nirtuil Machirs Bancs De_Proped:
Details
Hame status |starttime  |Endtme |Suze |Read |Transierred | Duration | Details
. B:05:15 o m. | B:B 55,7 GR B B 0%
NDFINAN BALANCE PROYEC COMTRIB MULTAS PRU|Succes: |B:05i5 0. m. |B:6aS9o.m (0GB JS00MB ___[400MB  Ge0lsdd | |
) T B05 Be0reil g m. | o bo E B He
Controlsdor de Dominia Sucress |Bu{5u15;1. m. | B:0%47 p. m. | 200 GB 14,2 GB 14,2 GB Os(4:32
FABRICA_PRO Sugress |li:05<15 o™, | B:06:53p.om. | 300GE 153GB 15,368 0:03:38
GIT Sucress |Iu{5u15;1. m. |B:07ri0p. m.  |120 GB 1,768 1768 (e01:55
hercules. supersolidaria gov.co Sutness |8:05:15 9. m. |8:06:49p. m. [136,5 6B 0B 4.5 KB 0:01:34
IMPRESION Sucress B:05:15 0. m. | Buiel7 o m. |40 GB 7.7 GB 7.7GB (o152
NUFINAN_BALARCE PROTEC_ CONTRIE_MULTAS_FRO| X I M ME X MB 3
ZMESADESERVICIO_OSTICKET N BORRAR Sucress B4l p. m. | BuDB:D0 3. m. | 300GE 0B B k0L:13
NAGHE Sucoess B:07:31 pom. | BulSeld p.m. | 100 GB 508 MB 608 MB (e01:33
VMM Sucress ID:DMI o.M |B0%l4p. m | 100GE 1GB 796 MB 0:01:33
PCSacure-2022 Sucoess |8:07:51 .. [Bri3digom. [S0GB 12,7 GB 12,7 GB (e05:52
Pastsward Sucress ]mn. m. | B:08:32 p. m. |50 GB 436 MB 436 MB 0:01:46
PEGASD Sucoess |8:08:06 p. . |E:0%:3p.m [10068 520 ME 520 MB (e01:28
Backup diciembre de 2022
martes, 31 de enero de 2023 8:00:01 p. m.
‘Success a5 Start time 8:00:01 p. m. | Total size 11 TH Backup size | 125.5 GB
Warning 1 End time B33 p.orm. Dala read 167,35 GB Dedupse S, 1x
Error [ Duration 0:24:42 Transferred 124,39 GB Compression | 0,8x
Details
Name Skart time End time Size Read Transferred | Duration
EI_PRODUCCION B0Si2p.m. B:08:20p M. 4657 OB 7,6 GB 75 e 0:03: 08
A AR 275 MEB 2o B [VFTE]
Contribudiongs_pro .M. B07i3p.om. |80 GE 405 MB 495 VB 0:01:51
Confroladar de Dominio . m. 8:09:11 p.m. | 200 GB 11,2 GB 11,2 GB 0:03:49
FRERICA_PRO 8:05:22 p. m. | S:08:38p.m. | 300 GE 12,8 =B 12,8 GB 0:03:16
GIT .m. | &:07:13 p.m. 120 GB 1,4 GB 1,4 GB 0:01:51
IMPRESION .M. 8:08147 p.m. |40 G3 5,3 GB 5.2 GB 0:03:25
NAGIOS . m. | 80704 p. m, 100 5B 404 MB 404 MB 0:01:42
SIG0D . M. 8:12:59 p. m. 150 GB 45,8 GB 3,3 GB 0:06:16
0 Lm. | B:07:56 p.m. | 100 GB 745 MEB 628 MB 0:01:18
SRVBKOL . m. 82142 pom. 100 GB 13,5 GB 13,5 GB 0:03:27
Cigiturma : Cm. | B:08:54 p.om. | 300 GB 4,1 GE 4,1 GB 0:02:06
Aghisays_SICSES 0598 p. m. | 8:10:21 p. M. 1L,5TE 13,3 GB 13,2 GB 0:03:33
ARANDA_REPOSITORIO s:02:08 p. m.  S:10:2Lp.m |L,ETB 3,9 58 3,8 GB 0:02:13
ArandahF 02T p. m. 8:12:04 p. M. 440 GB 10,7 GB 10,7 GB 00341
BASECEDATCSSOL 3:05:20 p. m. | 8:17:13 p. . | 300 GE 17,4 GB 17,4 GB 0:07:44
CuentasdeCobroProduccion 1k p.m. 1307 p.m.  |2TB 4.1 GB 41 GB 0:02:28
Iselucion_2022_Fro 139 p. m. S|439 p.m. |22 TB 2,3 GE 8,3 GB 0:04:00
STSERE . m. 8:13:54 p.m. (300 GB 3£GB 3i5 SR g ;40
Eslance Socal .M. 8:14:17 p.om. | 0GB 352 ME 352 ME Q:0L:07 I
E— — S— —
7_borrar_Cerfiticacion_lsboral_pro .m. 80956 p.m.  |[120 GB )] 328 0:01:07
Certificado Capturador_pro . m. S04 p.m (OB 0B 0B @:01:10
TNTRANET .m. | 8:10:50 p.m. | 160 GB 420 MB 420 MB 0:01:25
MOCDLE . m. | 81107 pom. [ 300 GB 7e0 ME 7a0 ME 0:01:28
PAGINS_WEB_SES-BRANDER LML 81115 p.om. | 250 GB 405 MB 406 MB 0:01:26
Sistema_Finandera_PRO Sucoess 8:13:55 p. m. | 8:15:07 p. m. 120 GB 258 MB 282 MB 0:01:12

Backup enero de 2023
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martes, 31 de octubre de 2023 8:00:00 p. m.
Surcess 27 Start time 3:00:00 p.m, | Total size 11,5TB Backup size | 2253 GB
Warninog 0 End time #4819 0. m. | Data read 2251 GB Dedupe 33,0x%
Error o Duration 0:48;19 Transferred | 27531 GB Compression | 0.9
Details
Namea Status Start time End time Size Read Transferred | Duration
El_PRODUCCION B:04:37 p. m. 2:11:35 p. m. 465,7 GE £ GE B GE 0:06:58
(4E D, (0 o m, L0 G 208 ME 206 ME Uizl
Confribuciongs_pro 3:04M:z~4 D. M. Gm Eﬂ ME EIC- MB EI:IE:O&
Controlador da Dominio B04:38p.m. 1210 p.m.  |200 GB 12,6 GB 12,5 GB 0:07:41
FABRICA_PRO B0438p.m  S1328p.m 300 GB 40,3 GB 20,3 6B 0:08:50
GIT 2:04:3%p. m.  20949p.m. | 120GB 1,2 GB 1,2 GB 0:05:10
IMPRESICM 2:04:3%p. m. &1141p.m. |40 GB 4,3 GB 9,3 GB 0:07:02
MNAGICS B:04:3%p.m. 0938 p.m.  |100 GB 556 MB 556 MB 0:04:59
QVMM B0&:i0p.m  &1241o.m 100 GB LE] 228 0:04:31
SIGO B:08:10p.m.  &1344p.m. | 150 GB 3,9 GB 3,9 GB 0:05:34
SRVBKO1 B:36:07p.m. &46:53p.m. | 100 GB 31,5 GE 31,566 0:10:46
Digiturno B:08:11 p. m. 8:13.57 p. m. 300 GB 6,6 GB 6,6 GB 0:05:46
Aghisays_SICSES B:0&:21p.m.  &1633p.m |15TB 21GB 21 G 0:08:12
Z_ARANDA_REPOSITORIO_no borrar B10:32opom &1532p.m. |13 TB 0B 8,9 KB 0:05:00
ArandadP B8 p.m. #1740 p.m. |40 GB 11,1 GB 11,1 GB 0:06:22
BASEDEDATOSSOL SUICCESS B:14:05p. m. 82126 p.m. 300 GB 19,3 GB 19,3 6B 0:07;21
CuentasdeCobroProduccion SUICCES! B:1535p.m.  &2131pm |2TE 6,6 GB 6.6 GB 0:053:56
Tsoiucion_2022_Pra Sucres B1701p.m.  &2235p.m |23 TB 4,9 GB 4,9 GB 0:05.34
FARRICA CES SLCres! B:17:41 p.m. 3:27:31 o_m. 300 GB (=] 53_ICB 0:04:40 L
INDFINAN_BALANCE PROYEC CONTRIE_MULTAS PRL | Suicfes: B:21:37 p.m. 8: 2600 p.m. T0 GB 474 MB 424 MB 0:04:33
Muv_Maod_Super_tab_iny_var BiiBp. m.  &1537pm. OB 0B ] 00304
INTRANET B:1:JE p. m. 2:17:10 p. m. 160 GB 420 ME 420 MB 0:04:42
MOODLE B:12:33 p. m. 31721 p. m. 300 GB 1,2 GB 1,268 0:04:48
ZPAGINA_anterior_WEB_SES-BRANDER B:13:54 p. m. 8:18:29 p. m. 250 GB 0B 32B 0:04:35
ZBORRAR_SECemz_Financlero_PRO B:21:32 p. m. 8:26:05 p. m. 120 GB 0B 32B 0:04:33
MNugva_pagina_weab B2237p.m. | &3504p.m. 500 GB 55,2 GB 55,1 GB 0:12:27
BANCCDEPROYECTOS_PRD B:1359p.m  &1840p.m. | 100 GB 256 MB 256 MB 0:04:41

Backup octubre de 2023
e Pruebas de Restauracion de Backups de informacion.

Respecto a la realizacion de pruebas de restauracion de Backups de la informacién del aplicativo
durante el afio 2022 y lo corrido del 2023, se solicité a la Oficina Asesora de Planeacion y Sistemas
informar si se realizan pruebas de restauracion sobre las copias de seguridad de la informacién de
Balance Social, con el propésito de comprobar que se esta verificando que los Backups se estén
realizando correctamente y que la informacion que esta siendo respaldada es integra y esta
disponible para ser utilizada en cualquier eventualidad.

La Oficina Asesora de Planeacion y Sistemas en memorando de respuesta N° 20231200028133,
inform®: “no se han llevado a cabo ninguna restauracién de Backup, pero la restauracién se lleva a
cabo de acuerdo con la politica de Backup de la OAPS”.

Posteriormente, durante la etapa de discusion de la auditoria, remitieron evidencias de pruebas de
restauracion de backups realizados durante las vigencias 2022 y 2023, con lo cual se puede registrar
el cumplimiento de este control de vital importancia sobre la seguridad de la informacién del
aplicativo Balance Saocial.
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Cadigo:
FraasTion
RESTAURACION DE INFORMACION now-20
[———
NUMERDDETICKET | FECTADE | e FUTA O INFORMACION A RESTAURAR PESODERFORMACIoN | FUTADOHCESEFEALEALA FAUTA DE LOG DE L HERRAMIENTA DE BACKUP OBSERVACIONES
111 2612022 27i32022 SERVIDOR BALANCESOCIAL_PRUE 120GB INFRAESTRUCTURA DE VEEAM| Sistemns ds i ion https: ifycenter supersolidaria, g o oK
A Tatz02z 23612022 | SERVIDORINDFINAK_BALANCE_PROVEC_CONTRIE_MULTAS_PRO 120GE INFRAESTRUCTURA DE VEEAM | Siztema de urtualizacion hitps fveenter supsrsclidata.gar.ant oK
T 2TiBr20z22 2612022 SERVIDOR INDFIMNARN_BALANCE_PROYEC_CONTRIB_MULTAS_PRO 120GE INFRAESTRUCTURA DE YEEAM | Sistems d: ! o oK
111 32023 2BI32023 SERVIDOR INDFIMNAR_BALANCE_PROYEC_CONTRIB_MULTAS_PRO 120GB INFRAESTRUCTURA DE WVEEAM| Sistems d; i ion https ity center sup i o oK
111 23412023 13162023 SERVIDOR INDFIMNARN_BALANCE_PRCWEC_CONTRIB_MULTAS_PRO 120GE INFRAESTRUCTURA DE VEEAM| Sistems d; i ion https: iycenter supersolidaria, ge o oK
T 2BITI2023 20i912023 SERVIDOR INDFIMNARN_BALANCE_PROYEC_CONTRIB_MULTAS_PRO 120GE INFRAESTRUCTURA DE YEEAM | Sistems d: ! o oK

Procesa (5] Relacionado (s) Gestion de Servicios de TI Elsbard: ¥esion Penagos Martinez
Revizd: Cesar Macias Mesa

Aprobé: Hilda Crizitna Alzate Martinez
Fecha de vigencia: Noviembre 2020

Restauracion de Backup 2022-2023
e Gestion derequerimientos del sistema (actualizaciones, mejoras, fallos y/o incidentes).
En relacion con este item, la Oficina Asesora de Planeacién y Sistemas informé lo siguiente:

“Los requerimientos del Sistema se gestionaron por dos medios; por solicitud de la Delegada
Financiera y por medio de la Oficina Asesora de Planeacion y Sistemas, por afio de implementacién
del sistema afio 2021 se manejaron los formatos vigentes para la fecha, estos fueron en los formatos
FGEINO020 requerimientos, siempre acompafiados del documento anexo "Seccidénl1-3 - Principios de
la Economia Solidaria con relacion de formatos Sicses-2021" para la vigencia del afio habilitar. Se
comparte los formatos de requerimiento por afio de vigencia habilitados en el sistema.

Para las incidencias y soporte se maneja una cuenta de correo electrénico
balancesaocial@supersolidaria.gov.co y se registran los casos en una hoja de Excel compartida con
el grupo funcional, con los desarrolladores y relacionamiento de informacion, cargar archivo de
seguimiento de incidencias y soportes.”

Se recibieron ademas soportes de requerimientos de mejoras al sistema, realizados por las
Delegaturas de la entidad desde la vigencia 2019 a 2022, asi como también de las pruebas al
sistema, sus funcionalidades y sus indicaciones, al igual mesas de trabajo efectuadas para hacer el
levantamiento de la informacion del aplicativo.

Como se registroé anteriormente en el presente informe, fue evidente que existe una segregacion de
funciones desde la parte técnica y funcional para la atencion de solicitudes, requerimientos y casos
de soporte sobre incidentes y/o fallos en el aplicativo, lo cual se constituye en una buena préctica.

De parte de la Oficina de Control Interno, se recomienda que, para la gestion actual de
requerimientos de mejora y pruebas a los desarrollos al aplicativo, se registren sobre los formatos
gue actualmente se encuentran formalizados en el sistema de gestion de calidad de la entidad.

e Gestidn de usuarios del Sistema.

Se realiz6 solicitud de informacion respecto a los usuarios del sistema, queriendo conocer de la
existencia de controles de acceso, parametrizacion de contrasefias, activacion e inactivacion de
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usuarios, asignacion de roles y perfiles, para lo cual la Oficina Asesora de Planeacién y Sistemas
indicé lo siguiente: “Actualmente se cuenta con un Unico Rol BALANCE ENTIDADES, los usuarios
son identificados con un ID USER y correo electronico solicitado por las Cooperativas de ahorro y
Crédito supervisadas por la Delegatura Financiera”.

Se pudo identificar que en algunos casos los usuarios son creados a las entidades vigiladas, a través
de un correo electronico asociado a una persona natural que haga parte de la entidad, lo cual genera
un riesgo frente el acceso de la entidad al aplicativo, en caso de que esta persona no continte en la
entidad, por lo cual se registra como oportunidad de mejora, validar la opcion de que las cuentas de
acceso que se les asigne a las entidades vigiladas se creen utilizando el correo de la entidad y no
utilizando correos de personas naturales.

De igual forma, se evidencio la aplicacién de un buen control respecto a las vigencias presentes en
la herramienta, ya que las vigencias anteriores a la actual presentan la informacion de solo lectura
(ver imagen adjunta), impidiendo que los usuarios del sistema modifiquen la informacién registrada
con anterioridad, asegurando su integridad y disponibilidad.

giﬂ.&fﬂiﬂl‘:’ﬂﬁﬂ BALANCE SOCIAL

“Supor-Visign™para latransformackin
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SOLIDARIA
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1 Tipo de asamblea que realiza la organizacion de @
economia solidaria

2. Como determinan la eleccion de los delegados @

3. Numero de asociados que participaron en la @
eleccion de Delegados para Asamblea General

4 Relacione la antigiiedad de asociados participantes @
en la eleccion de delegados

5. Nimero de participantes en la asamblea de o =
Informacién de vigencias anteriores de solo lectura

e Continuidad del proceso gestionado en Balance Social.

Se requirio a la Oficina Asesora de Planeacion y Sistemas, indicar la contingencia que actualmente
se tiene implementada para asegurar la continuidad del proceso gestionado a través del aplicativo
Balance Saocial, con el objetivo de tener claridad de las acciones que se implementan cuando no se
tiene acceso al aplicativo y su efectividad.
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La citada dependencia remitidé la siguiente informacién: “Por parte de la Oficina Asesora de
Planeacion y Sistemas y con el fin de dar continuidad al sistema Balance Social en caso de que el
aplicativo no esté disponible se tiene como plan de contingencia realizar una restauracion del
servidor teniendo en cuenta el Backup del sistema, lo que garantiza que la aplicacion esté disponible
para los usuarios con las mismas funcionalidades. Es importante tener en cuenta que los backup se
realizan a los servidores completos y no por aplicaciones, por lo anterior para este proceso se
restaura el servidor y se apaga el anterior. Como plan de mejoramiento para el afio 2024 se trabajara
con la Delegatura Financiera para establecer un plan de contingencia que puedan llevar a cabo las
entidades en caso de la no disponibilidad del Sistema Balance Social”.

Posteriormente, se recibié la siguiente informaciéon en relacion con este aspecto: “La
OAPS, cuenta con Servidores de soporte que pueden albergar el sistema garantizando la
continuidad del aplicativo, en el evento que el sistema presente fallas en ambiente para la recepcion
de la informacién del Balance Social”.

Por lo anterior, se procede a registrar dentro del presente informe como oportunidad de mejora, la
invitacion para que la Oficina Asesora de Planeacién y Sistemas en conjunto con la Delegatura
Financiera, realicen la pronta estructuracién, documentacion y oficializacion de la estrategia de
respaldo, con la cual se asegure que las entidades vigiladas puedan cumplir la transmision de su
informacién del Balance Social, de forma oportuna y sin problema.

e Gestion sobre los Acuerdos de Niveles de Servicio - ANS.

Se solicitd a la Oficina Asesora de Planeacién y Sistemas informar sobre los Acuerdos de Niveles
de Servicio - ANS, definidos para el aplicativo Balance Social (métricas o indicadores, tiempo de
actividad, tiempo de entrega, tiempo de respuesta y tiempo de resolucion), informando si se tiene
documentado y allegar evidencias.

Se conocio que no se han establecido niveles de servicio al usuario, sino que se tiene implementada
la atencién a las entidades a través del correo electrénico balancesocial@supersolidaria.gov.co, €l
cual es administrado por la Oficina Asesora de Planeacion y Sistemas, a travées del cual se canalizan
y se atienden las solicitudes de soporte de las entidades vigiladas de acuerdo a su tipo, es decir, si
el soporte requerido es de caracter técnico es atendido por la citada dependencia, mientras que si
es de tipo funcional es asistido por la Delegatura Financiera. Asi mismo, nos fue indicado que, al
habilitar una vigencia en el aplicativo, se remite un correo masivo a las entidades vigiladas, alertando
sobre el diligenciamiento de la informacion de su Balance Social a través de la herramienta.

Se evidenciaron los archivos de seguimiento de solicitudes, donde se registran las atenciones sobre
los casos asociados a desarrollos sobre la aplicacion.

En atencién a lo anterior, se registra como oportunidad de mejora dentro del presente informe, la
definicion de Acuerdos de Niveles de Servicio para el aplicativo Balance Social, permitiendo fijar el
nivel acordado mediante indicadores y métricas asociadas a la calidad del servicio ofrecido a los
usuarios de la aplicacion.
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¢ Documentacion relacionada con la gestién de Balance Social.

Con relacion a este aspecto, se requirio informacién acerca de los procedimientos, instructivos,
tutoriales y demas normativa que guarda relacién con la gestion de Balance Social, para lo cual se
conocid que a través de las Circulares Externas N° 9 y 23 de 2020, y 26 y 28 de 2021, expedidas
por la Supersolidaria, se inform6 a las entidades vigiladas los objetivos, lineamientos a seguir, la
formulacion de indicadores definidos para el célculo del informe de Balance Social, los plazos dados
y las instrucciones para que dichas entidades efectten el reporte del formato de Balance Social y el
beneficio solidario.

Adicionalmente se recibieron soportes de los anexos 1 y 2, correspondientes al FORMATO DE
BALANCE SOCIAL Y BENEFICIO SOLIDARIO y a los INDICADORES DE BALANCE SOCIAL,
respectivamente, en los cuales se indican los campos contenidos en los distintos formatos que
conforman la herramienta, junto con su descripcion, tipo y validacion, entre otras caracteristicas; del
mismo modo, los indicadores implementados en la herramienta, la férmula de cada indicador y el
proposito de cada uno, para un mayor entendimiento de las entidades vigiladas en el proceso de
remitir su informacion de la gestién socioeconémica para la medicion del Balance Social.

Sin embargo, se pudo conocer que aun no se han documentado los procedimientos para la atencién
de solicitudes de los usuarios del aplicativo, como por ejemplo la forma de atencién de la creacién
de usuarios, asignacion de roles, acciones a realizar para la generacion de reportes, responsables
de la gestién, tiempos de atencion, etc., por lo cual se registra como oportunidad de mejora en el
presente informe, la recomendacién para que se realice la documentacion de todos los procesos y
pasos asociados a la gestion de Balance Social.

e Capacitaciones a los usuarios del aplicativo.

Se verificd si se realiza una programacion de transferencia de conocimiento a los usuarios de
Balance Social, para lo cual la Oficina de Planeacién y Sistemas informo que en la vigencia 2021
brindé capacitacion al administrador funcional de la herramienta, correspondiente a la Delegatura
Financiera, para lo cual remitio las respectivas evidencias de la grabacion de la actividad.

Asi mismo, se recibieron los siguientes soportes:

v" En noviembre de 2020, se emitié invitacion a las Organizaciones para asistir a la primera
sensibilizacion y entendimiento de Balance social, la cual se realiz6 el 16 de diciembre de
2020, con una asistencia de 1.067 personas.

Evidencia: https://www.youtube.com/live/YnyPmgTMFSI?si=BWxUzX4Vw3jQFF_r

v' Se program6 segunda jornada de sensibilizacion y entendimiento de Balance social para el
dia 7 de octubre de 2021, para lo cual se habilit6 formulario de invitacion e inscripcion al
evento al que finalmente se conectaron 1.538 personas.

Evidencia: https://www.youtube.com/watch?v=RewgXKLOMxw
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v' Se realiz6 la socializacion de los resultados de Balance Social de 2021 a las Cooperativas
de Ahorro y Crédito el 15 de diciembre de 2022, evento al que se conectaron 432 personas.
Evidencia: https://www.youtube.com/watch?v=pS2lwGbBGYA

Como oportunidad de mejora se sugiere que se continle con una frecuente programacion de
transferencia de conocimientos en el uso de la herramienta Balance Social.

e Propiedad intelectual del aplicativo.

Se realiz6 verificacion respecto al licenciamiento y/o registro de propiedad intelectual del aplicativo
Balance Social, logrando conocer que en el momento no se dispone de un registro ante la DNDA
(Direccion Nacional de Derecho de Autor), el cual se encuentra en tramite ante dicha entidad.

De acuerdo con lo anterior, y teniendo en cuenta que en anteriores auditorias se han evidenciado
las gestiones que han venido adelantando ante la DNDA para obtener el registro de todos los
aplicativos desarrollados al interior de la Supersolidaria, se registra como oportunidad de mejora la
aplicacion de acciones mas efectivas, que permitan conseguir los respectivos registros que acrediten
a la entidad como propietaria de estos aplicativos.

e Seguimiento al proceso Supervisiéon - SUPE.

Se realiz6 validacién del riesgo asociado a la gestion del aplicativo Balance Social, para lo
correspondiente a la vigencia 2022, en el cual se encontr6 afinidad con el siguiente:

o Riesgo: SUPE-4 Deficiente andlisis de la gestion de los riesgos sobre las entidades solidarias
en ejercicio de la Supervision.

Control 136-1: La Oficina Asesora de Planeacién y Sistemas y Centro de Analitica adelanta mesas
de trabajo con las Delegaturas para atender los requerimientos de desarrollo solicitados por los
Superintendentes Delegados.

SEGUIMIENTO OCI: este control fue programado para ejecutarse a partir del mes de febrero hasta
diciembre del afio 2022. Se evidenciaron los soportes de mesas de trabajo realizadas entre las
Delegaturas y el Grupo Centro de Analitica para el levantamiento de requerimientos en relacion con
este sistema de informacion, por lo cual se avala el cumplimiento de las acciones de control
suscritas, lo cual se soporta también en el seguimiento trimestral que es realizado por la Oficina
Asesora de Planeacion y Sistemas al proceso Supervision, en el cual fue registrado que no se
materializ6 el riesgo.

Control 136-2: La Oficina Asesora de Planeacién y Sistemas realiza pruebas a los desarrollos junto
con las Delegaturas para validar que cumpla con los requerimientos solicitados.

SEGUIMIENTO OCI: este control fue programado para ejecutarse desde el mes de febrero hasta
diciembre del afio 2022. En lo que tiene que ver con el aplicativo Balance Social, se evidenciaron
soportes de las pruebas efectuadas entre la Delegatura Financiera y la Oficina Asesora de
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Planeacion y Sistemas a los desarrollos sobre la herramienta, realizados desde el afio 2021 al afio
2022; en algunos de estos soportes fue posible evidenciar las autorizaciones de paso a produccion
de los desarrollos al aplicativo Balance Social, por lo cual se avala el cumplimiento de la accién de
control suscrita.

3. Oportunidad de Mejora (Relacionada con la evaluacion realizada)

e Se sugiere que las cuentas de acceso que se les asigna a las entidades vigiladas se creen
utilizando el correo de la entidad y no el de personas naturales.

e Se recomienda que, en lo concerniente al desarrollo de aplicaciones para apoyar la gestion de
los procesos de la entidad, como es el caso de Balance Social, se realice una adecuada
estimacion y programacion de las actividades a desarrollar, en la cual se analicen todos los
recursos requeridos, con el fin de lograr su cumplimiento en los tiempos establecidos.

e Serecomiendarevisary actualizar en el sistema de gestion de calidad de la entidad, el documento
IN-GSTI-006 INSTRUCTIVO DE USO DEL SISTEMA WEB BALANCE SOCIAL, ya que contiene
algunos enlaces que se encuentran rotos.

e Se sugiere formalizar y oficializar en el sistema de gestion de calidad de la entidad, el formato
donde se vienen registrando las solicitudes de soporte de Balance Social.

e Se recomienda la implementacién de un modulo de auditoria en la aplicacion Balance Social,
enfocado en la identificacion de los eventos producidos durante la gestion de la herramienta.

e Se invita a que se realice la documentacion, oficializacion en el sistema de gestion de calidad y
socializacion a las entidades vigiladas, del plan continuidad del proceso, con el cual se asegure
que se pueda cumplir con la transmision de la informacion del Balance Social de cada entidad,
de forma oportuna y correcta.

e Implementar estrategias que aseguren la obtencion ante la Direccion Nacional de Derechos de
Autor, de los registros y/o licencias que acrediten a la Supersolidaria como propietaria de la
totalidad de aplicativos desarrollados al interior de la entidad.

e Se sugiere mantener una frecuente realizacion de Backups y Pruebas de restauracion de
Backups de la informacion del aplicativo Balance Social, con el propésito de tener seguridad de
la disponibilidad de la informacién y plena certeza de una copia de seguridad completa y que
puede ser restaurada correctamente en caso de que se requiera.

e Se recomienda revisar la funcionalidad “Olvidé mi contraseia”, presente en el formulario de
autenticaciéon de la herramienta, teniendo en cuenta que al ejecutarla e ingresar un correo no
creado en el aplicativo, se genera mensaje “Ocurrié un error al intentar enviar el correo
electrénico, inténtelo nuevamente”.
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4. Seguimiento al plan de mejoramiento (Verificacion de la ejecucién de acciones de mejora del plan
de mejoramiento del proceso)

Es importante resaltar que es la primera vez que se audita la aplicacion Balance Social, razén por
la cual no se encontrd plan de mejoramiento suscrito con anterioridad al cual hacerle seguimiento.

OBSERVACIONES DE LA AUDITORIA (Principales Situaciones Detectadas)

Observacion 1: Debilidades en el aplicativo parala generacién del reporte del Balance Social.

Condicion: El aplicativo solo permite generar en formato PDF el reporte con la informacion de cada
entidad vigilada de forma independiente, pero no permite generar el informe general del Balance
Social por cada vigencia, por lo que la Delegatura Financiera debe solicitarlo a la Oficina Asesora
de Planeacion y Sistemas, para con ello posteriormente gestionar manualmente el informe general
en un archivo en Excel con los riesgos que ello implica. Por lo anterior, se manifiesta un riesgo sobre
la disponibilidad y la integridad de la informacién de Balance Social.

Criterio: NTC ISO/IEC 27001-2013, COBIT V. 5.

Causa: La aplicacion aun se encuentra en una etapa de afinamiento y desarrollo de funcionalidades,
como es el caso de la generacion de reportes.

Efecto: SUPE-4 Deficiente analisis de la gestion de los riesgos sobre las entidades solidarias en
gjercicio de la Supervision.

Recomendacion: implementar una funcionalidad en el aplicativo para que el administrador funcional
pueda generar este tipo de reportes de informacion de Balance Social en el momento en que lo
requiera. De igual forma, se invita a que entre la Delegatura Financiera y la Oficina Asesora de
Planeacion y Sistemas se analicen los reportes de informacion adicionales que se requieran, se
efectlen los levantamientos de informacion y los requerimientos correspondientes para su final
puesta en produccion e implementacion.
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RESUMEN DE OBSERVACIONES

Producto de la evaluacion realizada por parte de la Oficina de Control Interno, fueron evidenciadas
las siguientes observaciones las cuales requieren de la formulacion de acciones de mejora que
permitan subsanar la causa que las genero:

OBSERVACIONES REPETITIVO

Debilidades en el aplicativo para la generacion del reporte del
Balance Social.

CONCLUSIONES DE LA AUDITORIA (Pueden incluir, antecedentes y resimenes)

Al concluir la presente actividad auditora, la Oficina de Control Interno reconoce una buena gestion
de parte de la Oficina Asesora de Planeacion y Sistemas y de la Delegatura Financiera, en el
desarrollo, puesta en produccion e implementacion de la aplicacion Balance Social, en procura de
la recepcion de la informacién de la gestion social llevada a cabo por las entidades vigiladas.

Sin embargo, han sido identificadas algunas debilidades presentes en la gestion del aplicativo que
requieren ser subsanadas para lograr su fortalecimiento y mejoramiento, en atencién a las
necesidades propias del proceso y a los lineamientos normativos asociados, por lo cual se invita
para que se tengan en cuenta las recomendaciones y oportunidades de mejora sefialadas en el
presente informe, con la finalidad de propiciar la mejora continua del sistema y por ende del proceso.

Finalmente, se solicita coordinar la elaboracién de un plan de mejoramiento con el area auditada,
en el formato “F-COIN-008 Seguimiento Cumplimiento Planes de mejoramiento” adjunto al presente
informe, que permita subsanar las debilidades identificadas, el cual debera ser presentado a la
Oficina de Control Interno dentro de los cinco (5) dias habiles siguientes a la fecha de remision del
presente informe.

Cordialmente,

(Original Firmado)
MABEL ASTRID NEIRA YEPES

Jefe Oficina de Control Interno
Elaboré: Jorge Armando Marimén Acosta
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