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Unidad Auditada:

APLICATIVO STRATEGYC PLAN

Dependencia(s):

Oficina Asesora de Planeacioén y Sistemas

Lider de la Unidad Auditada
(Nombrey Cargo)

ANGELICA MARIA ZAMORA ACOSTA, jefa Oficina Asesora de
Planeacion y Sistemas.

Objetivo de la Auditoria:

Verificar la gestion de la Oficina Asesora de Planeacion y Sistemas
frente al aplicativo Strategic Plan.

Alcance de la Auditoria:

Inicia con la verificacion sobre el aplicativo y sus funcionalidades,
riesgos asociados, controles establecidos, gestion sobre la
seguridad de la Informacién, planes de contingencia
implementados, procedimientos relacionados, administracion de
usuarios y de base de datos, para la vigencia 2023 y al 30 de marzo
2024.

Criterios de la Auditoria:

Procedimientos asociados

Metodologia para la Evaluacién de Riesgos - MT-PLES-001
NTC ISO/IEC 27001/2013.

COBIT Version 5, ITIL.

Reunién de Apertura

Ejecucién de la Auditoria Reunién de Cierre

Dia | Mes Afio

Dia | Mes | Afo Dia| Mes |Afio | Dia | Mes | Afho

14 | 05 | 2024 |Desde

07 | 05 | 2024|1350 05 [2024| 23 | 05 | 2024

Jefe oficina de Control

Interno (e) Auditor

MARTHA NOHEMY AREVALO MARTINEZ JORGE ARMANDO MARIMON ACOSTA

|. DECLARACION

La auditoria se realiza con base

en el andlisis de diferentes muestras aleatorias seleccionadas por

el auditor y se fundamenta en el siguiente soporte documental: expedientes fuente, procesos y
procedimientos del sistema de gestion, reportes de los sistemas de informacién, cruces y
validaciones, pagina web y normas internas y externas.

En aplicacion al Decreto 648 de 2017 Articulo 2.2.21.4.8, la Oficina de Control Interno incorpora los
siguientes instrumentos para la actividad de la Auditoria Interna:

i. Codigo de Etica del Auditor Interno que tiene como bases fundamentales, la integridad,

objetividad, confidencialidad

, conflictos de interés y competencia de este.
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ii. Estatuto de auditoria, en el cual se establecen y comunican las directrices fundamentales que
definen el marco dentro del cual se desarrollan las actividades de la Oficina de Control Interno,
segun los lineamientos de las normas internacionales de auditoria.

II. COMPROMISO DEL AUDITADO

Carta de representacion en la que se establezca la veracidad, calidad y oportunidad de la entrega
de la informacioén presentada a las Oficinas de Control Interno.

lIl. NOTA DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

Este documento contiene informacion de interés exclusivo del auditor y el auditado para surtir los
trdmites establecidos en la Guia de Auditoria. En ese sentido, hasta tanto no se constituya como
informe final y sea publicado en la pagina Web de la Superintendencia de la Economia Solidaria, no
podra ser distribuido ni utilizado por terceros, ni se podra hacer referencia a €l en ningun otro asunto,
sin el consentimiento previo y por escrito del jefe de Control Interno.

IV.METODOLOGIA

Para el desarrollo del informe de la auditoria al aplicativo Strategic Plan y el alcance definido,
presentados a la Oficina Asesora de Planeacién y Sistemas, a través del memorando
20241300008733 del 18 de abril de 2024 y una vez socializados en reunion de instalacion de la
auditoria del pasado 14 de mayo, se desarrollaron las siguientes actividades:

a) Entendimiento del proceso: se solicitd a la Oficina Asesora de Planeacion y Sistemas, informacion
relacionada con la gestion sobre el aplicativo Strategic Plan para la vigencia 2023 y a marzo de
2024, para llevar a cabo la verificacion del aplicativo, funcionalidades, riesgos asociados,
controles implementados y las acciones realizadas en la seguridad de la informacién, planes de
contingencia implementados, entre otros aspectos.

De igual manera, se revisé en el Sistema de Gestion de Calidad de la Supersolidaria “ISOlucion”,
la normatividad en manuales, procedimientos, instructivos, relacionada con el proceso de
planeacion estratégica y los controles afines al seguimiento de su gestion.

b) Disefio del plan de auditoria: se establecié la programacién del plan de trabajo para el desarrollo
de la auditoria, de modo que permitiera lograr el objetivo propuesto.

¢) Reunién de apertura: la apertura de la auditoria se realizé de forma presencial en la Oficina
Asesora de Planeacion y Sistemas, el pasado 14 de mayo, donde se describid el objetivo, el
alcance y la metodologia para el desarrollo de la actividad.
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d) Obtencién y analisis de la informacion: fue solicitada la informacion suficiente relacionada con la
unidad auditada y el alcance establecido, para efectos de seleccionar una muestra y realizar las
correspondientes verificaciones.

e) Ejecucion de pruebas: se realizo verificacion de los soportes recopilados, correspondientes a las
evidencias de la gestion realizada por la Oficina Asesora de Planeacion y Sistemas durante la
planeacion, desarrollo, pruebas e implementacion del aplicativo Strategic Plan.

f) Definicion de observaciones y recomendaciones: surgieron producto de la comparacion entre el
estado correcto del requisito (criterio) y el estado actual, socializados con el lider del procesoy

personal a cargo de la gestion.

RIESGOS EVALUADOS (Riesgos evaluados en el proceso de auditoria)

Se verificael proceso y los riesgos institucionales relacionados con la gestion del aplicativo Strategic

Plan, a saber:

PLES-2 Ineficiente formulacion de los planes, programas y proyectos institucionales.
PLES-3 Inadecuado seguimiento a la gestion institucional.
GSTI-2 Inaccesibilidad a los servicios de TI.

GSTI-3 Pérdida de informacion digital de la Entidad.

La identificacion de estos riesgos conlleva sus respectivas actividades de control, que van desde
seguimientos y monitoreos periodicos realizados por la Oficina Asesora de Planeacién y Sistemas
como también las auditorias realizadas por la Oficina de Control Interno, de acuerdo con la
metodologia y periodicidad definida por la entidad.

No obstante, se requiri6 a la Oficina Asesora de Planeacion y Sistemas informar si tiene definida
una matriz de riesgos de la gestion del aplicativo y sus correspondientes controles, informando que
dispone de la matriz de riesgos de seguridad digital 2023, la cual es transversal a todos los sistemas
de informacién que apoyan la funcion misional y los procesos de la entidad. Se verificé dicha
informacion, encontrando su contenido en el MAPA DE RIESGOS SEGURIDAD DIGITAL, el cual
identifica los riesgos afines a la disponibilidad, integridad y confidencialidad de la informacién
inmersa en los sistemas de informacion de la entidad, al igual que las acciones de control
establecidas para mitigar su materializacion.
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DESARROLLO DEL EJERCICIO DE AUDITORIA (Resultados de los Aspectos Evaluados)

1. Descripcion del proceso
o STRATEGYCPLAN

El aplicativo Strategic Plan permite establecer el direccionamiento estratégico de la entidad, através
de la definicion de planes, proyectosy seguimiento e implementacion, garantizando el logro de los
objetivos y el fortalecimiento de la gestion institucional. Es un desarrollo interno (in house), que
permite registrar tanto el despliegue del plan estratégico institucional (2023-2026) como el plan de
accion anual 2023 (herramienta operativa).

Justificacion de su desarrollo: El control y monitoreo del plan de accion anual y el plan estratégico
se realizaba manualmente el seguimiento y consolidacion al utilizar hojas de calculo (Excel) y
repositorio de evidencias en drive, posteriormente se registré el seguimiento y almacenamiento de
evidencias en el aplicativo ISOlucion, generando una dualidad de informaciony posibilidad de riesgo
de pérdida de informaciony reprocesos.

A finales del 2022, la Oficina Asesora de Planeacion y Sistemas disefié un desarrollo (web/intranet)
con repositorio de evidencias con el proposito de controlar y gestionar las actividades desde su
programacion, avances periodicos y cierre de la misma, de esta manera nace Strategic Plan.

Ventajas: Para lograr este proposito, el aplicativo se ha disefiado con una serie de ventajas que
incluyen:

Desarrollo propio (In House), flexible para ajustar a futuras necesidades.

Repositorio de evidencias, registro de trazabilidad y medicion de efectividad.

Asignacion de responsabilidad a funcionarios/contratistas delegados por los Directivosy Jefes.
Seguimientos desde cada responsable que suma los resultados del todos los involucrados en el
plan de accién y estratégicos.

Salidas de informes por niveles para toma de decisiones.

e Alertas en tiempo real, avisos en linea y correos masivos.

2. Detalle de las validaciones realizadas
De conformidad con el alcance definido en la auditoria, se encontrd lo siguiente:
o CARACTERISTICAS TECNICAS

El aplicativo se desarrollé utilizando lenguaje PHP a través del framework Laravel, disefiado
especificamente para aplicaciones web. Para simplificar la gestion de librerias, se emple6 aplicativo
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Composer, un gestor focalizado en PHP que automatiza la instalacion y actualizacién de paquetes
en un directorio predeterminado. Asimismo, se integré el programa Git como sistema de control de
versiones, facilitando un flujo de trabajo colaborativo y eficiente en el equipo de desarrollo. Estas
herramientas desempefian un papel fundamental en todas las etapas del proceso, respaldadas por
un repositorio gestionado por la Supersolidaria.

El enfoque primordial al emplear el framework Laravel es alcanzar un desarrollo agil y estructurado
sin comprometer la flexibilidad. Entre sus caracteristicas sobresalientes se encuentran las clases
predefinidas basadas en la arquitectura Modelo-Vista-Controlador (MVC), que posibilitan una
gestion eficiente de las vistas y los controladores. Ademas, Laravel ofrece plantillas agiles y
adaptables para la sintaxis de PHP, asi como componentes integrados para el manejo de cookies,
seguridad, sesiones y gestion de solicitudes. Esta combinacion de funcionalidades optimiza el
proceso de desarrollo, facilitando la creacion de aplicaciones web sélidas y escalables.

Por otro lado, se opt6 por Oracle como el sistema de gestién de bases de datos, reconocido por su
capacidad cliente/servidor que permite la gestion eficiente de diversos contenidos desde un Unico
archivo.

En cuanto a la administracion del servidor web, se confié en Apache cuyo cdodigo fuente de
distribucion libre ofrece versatilidad en multiples plataformas de sistemas operativos, incluyendo
Windows, Linux, Mac y NetWare. Entre las ventajas clave de Apache destacan su independencia de
plataforma, lo que facilita cambios en cualquier momento y su capacidad para generar contenidos
dinamicos mediante lenguajes como PHP, potenciando la creacion de sitios web dinamicos y
funcionales.

o REQUERIMIENTOS TECNICOS

Para garantizar el correcto funcionamiento del sistema, se recomienda que el usuario cuente con las
siguientes caracteristicas minimas de hardware y software:

Sistema Operativo: Windows 10 o Windows 11.

Procesador: Intel Core i5 de 2.8 GHz o equivalente.

Memoria RAM: 4 GB.

Conexion a Internet: Banda ancha, para una conexion estable y rapida.
Almacenamiento: 100 GB de espacio disponible en el disco duro.
Conexion permanente a Internet, para acceder al sistema a todo momento.

Estas especificaciones minimas aseguran un rendimiento 6ptimo del sistema y una experiencia de
usuario fluida.

o ROLESDEL SISTEMA
En el sistema intervienen cinco (5) actores, cada uno con funciones especificas:

e Webmaster (Desarrollador): se encarga de configurar la informacion general del sistema.
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e Administrador: tiene la responsabilidad de crear, editar y borrar registros en los diferentes
componentes del sistema, asi como de configurar el plan de acciony el plan estratégico; también
aprueba o rechaza el avance de las actividades.

e Jefe de Oficina: valida estas evidencias.

e Funcionario: carga las evidencias de seguimiento a la ejecucion.

e Consulta: permite Unicamente la consulta de informacion en los diversos modulos del sistema.

Esta estructura de roles garantiza una gestion eficiente y especializada de las distintas tareas dentro
del sistema.

o LINEA DE TIEMPO

La imagen que se muestra a continuacion, representa en orden cronoldgico el desarrollo y progreso
del proyecto Strategic Plan, donde se puede apreciar su historia desde su inicio, asociado al
requerimiento inicial, hasta la entrega y puesta en produccién de la herramienta.

STRATEGIC PLAN

Presentacicn de

Strategic ’
Plan al Comité |
directivo

Soporte Técnico y Ajustes al sistema
Solicitud de requarimiento

Capacitaciones

Desarrollo del Sistema lenguaje
A a funcionarios y
BIOAre AN PHP v of aett .
da programacion PHP y e gettor tha-:;a del
da base da datos ORACLF sistema

=%

Strategic Plan es una herramienta desarrollada en el primer semestre de 2023 bajo la iniciativa de
la Oficina Asesora de Planeacion y Sistemas y puesto en produccion en agosto del mismo afio.

o FUNCIONALIDADES DE STRATEGYC PLAN

Se requirid informar sobre las funcionalidades presentes en el aplicativo, sefialando si se han
presentado fallas y las acciones que han permitido su restablecimiento. Sobre esto, la Oficina
Asesora de Planeacion y Sistemas sefald lo siguiente: “Se presenta con respecto a las
funcionalidades del aplicativo los diferentes manuales de uso, manual de administrador y manual
técnico; ya que expresan con claridad la operatividad de la herramienta y su uso. Asi mismo, se
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relaciona ayuda de memoria, donde se evidencian las solicitudes y acciones de mejora requeridas
frente al aplicativo. Se carga evidencia en el drive que corresponde a este punto”.

La Oficina de Control Interno evidencio la siguiente documentacion, donde se encuentran descritas
las funcionalidades del aplicativo y las instrucciones para su ejecucion:

v MA-PLES-002 MANUAL DE USO DE STRATEGIC PLAN: describe el contenido del manual de
uso del sistema Strategic Plan, comorealizar el ingreso a la plataforma, como utilizar los médulos
de manera correcta, dependiendo de las actividades que el usuario deba realizar en el sistema.

v' MA-PLES-006 MANUAL DE ADMINISTRADOR DE STRATEGIC PLAN: describe el contenido
del manual de administrador del sistema Strategic Plan, como realizar el ingreso a la plataforma,
las configuraciones de informacién general, de usuario y roles hasta la configuracion del plan
estratégico.

v MA-PLES-007 Manual Técnico de Strategic Plan: este documento brinda la informacioén sobre los
componentes y recursos técnicos, con la finalidad de apoyar situaciones de mantenimiento o
mejoras futuras al aplicativo. Describe los requisitos del sistema para su correcto uso hasta los
componentes utilizados en su creacion, lenguaje de programacion y roles que interactian en é€l.

v' FORMATO #003-2023: ayuda de memoria en la cual se evidenci6 reunién realizada el dia 25 de
agosto de 2023, en la cual se presentan las solicitudes y acciones de mejora requeridas frente al
aplicativo. Se evidencié la identificacién de algunos errores presentados, como es el caso del
cargue en el aplicativo de archivos rotulados con caracteres especiales y las acciones
emprendidas sobre la base de datos para subsanar el impase. Asi mismo, la solicitud de nuevos
requerimientos de desarrollo sobre el sistema y las acciones implementadas por el ingeniero
desarrollador de la herramienta.

Asi mismo, se valido la grabacién de una mesa de trabajo realizada el dia 6 de julio de 2023, cuyo
objetivo fue la presentacion de la herramienta Strategic Plan y efectuar pruebas sobre las
funcionalidades asociadas alos roles del aplicativo, reunién en la cual estuvo presente y participé la
Oficina de Control Interno desde su rol de consulta, donde fue posible observar las funcionalidades
del aplicativo y las notificaciones generadas, los flujos del proceso, al igual que los roles vinculados
con las dependencias que interactian con el sistema de informacion.

Cabe sefialar que, teniendo en cuenta que surgié una limitacién relacionada con la asignacion de
un permiso para acceder al ambiente de pruebas y poder realizar verificaciones de cada una de las
funcionalidades desde un rol administrador de la herramienta, se apoy6 en la grabacion de la mesa
de trabajo indicada anteriormente, en la cual se hicieron pruebas desde todos los roles presentes
en el sistema, pudiendo identificar lo relacionado a continuacion:

Autenticacion: se realiza a través del usuario y contrasefia creados en el controlador de dominio de
la entidad. En dicho proceso se selecciona el rol desde el cual se va a interactuar con el aplicativo.
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STRATEGIC PLAN

Iniciar Sesion

Autenticacion

Seleccién del rol deusuario en el sistema

Rol Funcionario: por medio de este rol se registran los seguimientos en el sistema y se cargan las
evidencian que soportan su avance.
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Cargar Anexos

&
Seleccione los Anexos *
Elegir archivos | Ninguno archive sele.
Nota: £l sistema solo permite agregar documentas con extension (LJpg. Jires. .png, -pdl, xisx, xis, doc, dacx 2ip, rar, ppt, pptx), con un tamanio

maximo de (50 MB)

Guardar

Carguede anexos desde el rol funcionario

En esta funcionalidad del aplicativo se presenta una falla asociada al cargue de los anexos para los
seguimientos, toda vez que el sistema no permite el cargue de soportes desde diferentes
ubicaciones (carpetas del usuario) dado que sobrescribe el archivo cargado anteriormente, evento
gue ha generado adoptar la metodologia de ubicar todos los soportes en una misma carpeta que
permita el cargue de los mismos; sin embargo, es evidente que se trata de un plan de contingencia
implementado para dar continuidad al proceso.

Por lo anterior, se registra esta situacion como una observacion en el presente informe, con el Unico
propésito de que se implementen las acciones correctivas necesarias para subsanar la falencia en
el aplicativo.

Rol Jefe de Oficina: por medio de este rol se hace verificacion de los seguimientos registrados en el
sistema y se realiza su aprobacion o rechazo, de acuerdo con las evidencias que hayan sido
cargadas como soporte.
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Rol Jefe de Oficina

Rol Administrador: por medio del cual se configura el plan de acciény el plan estratégico. Adicional
actiia como segundo punto de controly verificador del flujo del proceso, también, aprueba o rechaza
el avance de las actividades, de acuerdo con las evidencias que hayan sido cargadas desde el rol

funcionario.
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Rol Administrador

Rol Consulta: usuario del sistema que solo permite visualizar la informacion del plan y los
seguimientos y soportes que hayan sido cargados en el aplicativo, el avance de los planes de accion

y hacer el seguimiento a su ejecucion.
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Rol Consulta

Notificaciones del sistema: fue evidente, también, que el sistema ha sido disefiado para generar
alertas automaéticas a través de correos electrénicos asociados a las cuentas de usuarios creados
en el sistema y de mensajes pop-up que se generan en la interfaz grafica de usuario, permitiendo
gestionar con eficiencialas acciones que registran los actores del aplicativo de acuerdo con su rol.
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Notificaciones del sistema
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o GESTION DE USUARIOS

Se requirié un reporte de usuarios generado desde el aplicativo, donde se pudieran apreciar los
roles, perfiles y usuarios activos del sistema.

En el soporte recibido, se comprobd el histérico de usuarios que han sido creados en el aplicativo,
el rol asignado, la dependencia relacionada y el estado actual en el sistema, donde se pudo apreciar

la trazabilidad de usuarios activos e inactivos,

llevandose un adecuado control a través de la

herramienta; sin embargo, no se evidencia un dato de gran relevancia, comoes la fecha de creacion
y fecha de inactivaciéon de los usuarios, lo cual se plantea en el presente informe como una
oportunidad de mejora, para que dicha informacién sea controlada y visualizada en el reporte
generado desde el sistema.

A continuacion, se muestra el reporte de usuarios y roles generado desde el aplicativo:

DELEGATURA PARA LA SUPERVISION DE LA ACTIVIDAD

CARLOS ADOLFO RODRIGUEZ NAVARRO FINANCIERA DEL COOPERATVISMO Jele Oficinn Inactive
LINA MARCELA GRISALES GOMEZ OFICINA ASESORNA OE PLANEACION ¥ SISTEMAS efe Oficina [inactive
MABEL ASTRID NEWRA YEPES OFICINA DE CONTROL INTERND ete Oficina
DELEGATURA PARA LA SUPERVISION DE LA ACTIVIDAD
MARELY) HORTENSIA SEANAL NEMPEQUE | FANANCIERA OEL COOPERATIVISMO sefe Oficinn |insetives
|MARTA JOSE NAVARRD MUROZ DESPACHO sefe Oficing Active
DELEGATUIRA PARA LA SUPERVISION DEL AHORRO ¥ LA FORMA
| MARLA MONICA PERED LOPEZ |ASOCIATIVA SOUDARIA Jete Oficinu |inactive
ROORIGO IOSE GOMEZ OCAMPO SECRETARIA GENERAL Jefe Oficinn insctive
|YINA PADLA GUTIERRES CASTELLANOS DESPACHO Jefe Oficinn insct
ADRIANA MILENA TORRES MEIA OF ICINA ASESORA DE PLANEACION ¥ SISTEMAS Admnaatrador tuncionario Active
AMA LARISSA NIRO COLLANTES |OFICINA D% CONTROL INTERND Coraulla | Active
ANDREA CAROLINA SONILLA CUERVO DESPACHO Funtionars Astive
[ANDRES FELIPE OTERD VEAGARA |OFICINS ASESORA DE PLANEALION ¥ SiSTEMAS |admenotradar Funcionaric &
ANDRES FELIPE TORAES ROMERD OFICINA ASESORA DE PLANEACION ¥ SISTEMAS Funcionara Active
ANGELICA MAIIA ZAMORA ACOSTA OFICINA ASESONA DE PLANEALION ¥ SISTEMAS iele Oficine Active
BEATRIZ LEONELA LIZCAND CASTRO QFICINA ASESORA JURIDICA Juln Oficinn Active
D18 IRA PARA LA O LAAC
| CRTIZ POSADA | PINANCIERA 8L COOPERATIVISMO |Admenistradar funcionario Active
SETSY LULANA SIADO WEESER |OFICINA ASESORA DE PLANEACION ¥ SISTEMAS funcionaria Active

o ESQUEMA DE SOPORTE TECNICO Y FUNCIONAL

Reportedeusuarios

En relacion con este aspecto, se recibio de parte de la Oficina Asesora de Planeacion y Sistemas la

siguiente informacion:

Juan pablo | Strategic Plan | Contratista - | Webmaster Tecnico jpalvarez@supersoli
alvarez Desarrollador daria.gov.co

Cesar Strategic Plan | Profesional Webmaster Tecnico cmacias@supersoli
Augusto Universitario - daria.gov.co

Macias OAPS

Ruben Dario | Strategic Plan | Contratista - | Administrador | Funcional rdrodriguez@supers
Rodriguez OAPS olidaria.gov.co

ELABORADO POR

REVISADO POR

APROBADO POR

Nombre: Martha Rocié Yanquén Parra
Cargo: Profesional Especializado - Oficina
de Control Interno

Nombre: Mabel Astrid Neira Yepes
Cargo: Jefe Oficina de Control Interno

Nombre: Mabel Astrid Neira Yepes
Cargo: Jefe Oficina de Control Interno




Cédigo:

@/ COLOMBA
, o FT-COIN-007

A VIDA é@ Supersolidaria | \NFORME DEFINITIVO DE AUDITORIA 5et2023

Revisién: 01

“En la actualidad, el sistema cuenta con roles de soporte técnico asignados al Webmaster y un
soporte Funcional realizado por el administrador del sistema. El Webmaster, permite a los usuarios
involucrados en la actualizacion o desarrollo de nuevas funcionalidades del sistema, acceder y
verificar el progreso de su trabajo. En este caso, tanto Cesar Augusto Macias como personal de
Planta de la Oficina Asesora de Planeacion y Sistemas y Juan Pablo Alvarez desarrollador del
aplicativo, asumen el rol de Webmaster. Tiene la funcion de configurar la informacion general del
sistema, ademas, de la configuracion de oficinas y usuarios, y la generacion de archivos log de
seguimiento. Su responsabilidad incluye abordar y solucionar cualquier problema técnico que pueda
surgir en el sistema, asi como realizar ajustes necesarios en el desarrollo en caso de errores
relacionados con la programacion del sistema.

El soporte funcional del aplicativo recae en el administrador del sistema, quien asume la
responsabilidad de garantizar el correcto funcionamiento para todas las dependencias y usuarios.
Entre sus funciones se incluye la creacioén, edicion y eliminacién de registros en los diferentes
componentes, asi comola configuracion del plan de acciény plan estratégico. Ademas, este usuario
tiene la capacidad de activar o desactivar las vigencias de rendicion y validar la informacion
ingresada”.

Sobre lo anterior, se pudo determinar una adecuada segregacion de funciones para la administracion
técnicay funcional del aplicativo Strategic Plan, estableciéndose responsabilidades frente al soporte
técnico, desarrollo, actualizaciones al sistema, como también para la configuracion de la
herramienta, el soporte a usuarios y dependencias que interactdan en el sistema.

Se recomienda definir un Backup para el rol de administrador funcional del sistema, con el fin de
asegurar la continuidad del proceso y las funciones adelantadas, como es el soporte a los usuarios
de la herramienta.

o NORMATIVIDAD RELACIONADA CONLA GESTION DE STRATEGIC PLAN

Se evidencié que para la gestion del aplicativo se documentaron y formalizaron dos manuales en el
sistema de gestion de la entidad (Isolucion), los cuales se relacionan y describen en el punto
FUNCIONALIDADES DE STRATEGIC PLAN del presente informe.

Igualmente, se evidenci6 la normatividad establecida en la caracterizacion del proceso Planificacion
Estratégica (PLES), comprobando los siguientes documentos asociados a la gestion del proceso a
traves de la herramienta Strategic Plan:

> PR-PLES-002 FORMULACION, GESTION, SEGUIMIENTO Y EVALUACION DEL PLAN DE
ACCION ANUAL: En este procedimiento permite articular y orientar la gestién de la entidad, de
manera que se logren las metas y productos del plan estratégico institucional, a través de la
formulacion, consolidacion y seguimiento al plan de accién anual institucional.

» PR-PLES-003 INTEGRACION DE LOS PLANES ESTRATEGICOS E INSTITUCIONALES AL
PLAN DE ACCION PARA SU MONITOREO: el objetivo de este procedimiento es el de integrar
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los planes institucionales y estratégicos al Plan de Acciény orientar la gestion de la entidad para
lograr las metas institucionales a través del acompafiamiento y monitoreo a los resultados.

o PLANDE CONTINUIDADDEL PROCESO

Se solicitdé a la Oficina Asesora de Planeacion y Sistemas, informar la forma de asegurar la
continuidad de la operacion llevada a cabo a través de Strategic Plan, para lo cual nos fue indicado
lo siguiente:

“Se incluye el plan de continuidad que tiene la entidad con respecto a los sistemas de informaciony
la infraestructura. Ademas, se informa sobre la continuidad de la operacion del proceso de
planeacion estratégica. En caso de fallo del sistema, dicho proceso continuara su ejecucion,
seguimiento y control utilizando los mecanismos empleados antes de la creacion del aplicativo con
las matrices originalmente elaboradas en Excel. Estas matrices seran alimentadas por los respaldos
gue se realizan diariamente al sistema, con una pérdida de informacion de no més de una hora en
tiempo real. Teniendo en cuenta que se trata de una aplicacion de carga de informacion trimestral
se podria obtener el 100% del respaldo del aplicativo actualizado.”

Se pudo evidenciar el documento PLAN DE CONTINUIDAD DEL NEGOCIO, insumo que es
transversal a la plataforma tecnolégica y los distintos sistemas de informacion que apoyan la
misionalidad de la entidad, cuyo objetivo primordial es establecer lineamientos y acciones que
permitan identificar, priorizar y formular las acciones necesarias para reducir los riesgos y tomar
decisiones acertadas en caso de eventos de desastres que lleguen a afectar la infraestructura
institucional, la seguridad y privacidad de la informacion de los recursos fisicos y tecnologic os, para
la continuidad de las operaciones misionales de la Superintendencia de la Economia Solidaria.

Como es de conocimiento, por el registro en anteriores informes de auditorias, que se trata de un
documento que aun no se halogrado finiquitar, por lo cual se sugiere dar prioridad en su terminacion
y formalizacion en el sistema de gestion de la entidad. Igualmente se evidenciaron en Isolucion los
formatosen Excelutilizados como contingencia para asegurar la continuidad del proceso, comoson:

e FT-PLES-002: para registrar el seguimiento al Plan Estratégico.
e FT-PLES-004: para registrar el seguimiento al Plan de Accion Anual.

o BACKUPY RESTAURACION DE INFORMACION
Se requirio ala Oficina Asesora de Planeacion y Sistemas allegar evidencias de copias de seguridad
(Backups)y procesos de restauracion de informacioén realizados; allegando el reporte de los Backups

del dltimo trimestre del 2023 hasta el mes de abril de 2024 e indicado lo siguiente:

“A continuacion se relaciona el reporte de Backup realizado al servidor donde se encuentra la
aplicacion Strategic, la politica de Backup se incluyen varios servidores”:
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martes, 3 de octubre de 2023 8:00:16 p. m.
Success 127 Start tinse 11,578 Backup size | 2436 GB
9 ‘o End time 2433 G8 P 30,3x
Error ‘o 2433 GB Compression | 0,9
Details
Name Status Start time End time Size Read
BI_PRODUCCION Success 8:06:12 p. m. |8:15:18 p. m. | 4657 GB 12,1 GB
INDFINAN_BALANCE_PROYEC_CONTRIB_MULTAS_PRO Success $:06:12 p. m. | 8:11:34p.m. |120GB 300 M8
| Contribuciones._pro Success 8:11:43p.m. |60GB 488 MB
Controladgor de Dominio Success 8:16:53 p.m. | 200 GB 17.6 G8 40
FABRICA_PRO Success 8:06:13 p. m. | 8:19:00 p.m. | 300 GB 27,5G8 27.5GB 0:12:47
GIT Success 8:06:13p.m.  8:11:53p.m. |120GB 1.3G8 1.3 G8 0:05:40
IMPRESION Success 8:06:13p.m.  [8:16:32p.m.  |40GB 15G8 15 GB 0:10:19
NAGIOS SUCCesS 8:06:14 p. m. 8:11:43 p. M. 100 G8 636 MB 636 MB 0:05:29
OVMM Success 8:14:53 p. m. 0B 328 0:04:48
S1GO 10.8 GB 10,8 G8 0:08:05
']
Dto;mm 5.6 G8 5.6 GB
_SICSES 15,4 GB 15,4 G8
Z_ARANDA_REPOSITORIO_no borrar os 8,9 KB
ArandaAP 20,368 20,368
BASEDEDATOSSQL 22.1GB 22168
(= " S.1G8 5.1G8
Isohxion_2022_Pro 6,1G8 6,1 G8
FABRICA_DES 0B 5.3 KB
INDFINAN_BALANCE_PROYEC_CONTRIB_MULTAS_PRU 1268 1.2G8
Nuv_Mod_Super_tab, _var 0B 0B 0:03:16
INTRANET 404 MB 404 MB 0:04:53
MOODLE 1268 1.2G8
ZPAGINA_anternx_WEB_SES-BRANDER 08 3ze
ZBORRAR_ Fir _PRO os 328
Nueva_paagna_web 49,1 GB 49,1 G8
BANCODEPROYECTOS_PRO 8:18:05 p.m. |8:23:10p. m. | 100 GB 344 MB 344 M8
Octubre 2023
miércoles, 1 de noviembre de 2023 8:00:10 p. m.
Success 27 Start time B:00:10 p. m. | Total size 11,578 Backup size | 230 G8
Warning o End time 8:41:56 p. m. | Data read 2398 G8 Dedupe 30,5x
Error 0 0:41:46 s 239,7 GB Compression | 0,9x
Details
Name Status End time Size Read Transferred | Duration
BI_PRODUCCION Success 8:09:47 p. m. | 465.7 GB 78G8 78GB (0604
INDFINAN_BALANCE_PROYEC_CONTRIB_MULTAS_PRO| Success 8:08:51p.m. 1120GB 312 M8 312 M8 05:07
Ci .o Success 8:8:49p.m. |60GB 532 MB 532 M8 U505
g:nlmladar de Domnio Success 8:07:10p.m. 8:14:17p.m. | 200GB 12,2G8 12,2 GB 07:07
FABRICA_PRO Success 8:07:10p.m. | 8:16:43 p.m. | 300 GB 31,1G8 31,1G8 09:33
GIT Success 8:07:16p.m.  8:12:27p.m. |120GB 1,368 1368 :05:11
IMPRESION Success 8:07:16 p.m. 8:14:12p.m.  |40GB s.9G8 9968 :06:56
NAGIOS SUCCEss §:07:2p.m. | B12:10p. m.  |100GB 544 MB 544 MB 0:04:48
OVMM SAKCESS 807:22p.m. [ 8:12:04p.m. | 100 GB i) zs
> S T
gs ARTEGIG_PRO Success 3:40:26 p.m. 10068 |299G8 ___ |299GB
Aghisays_SICSES SuCcess 8:18:53p.m. 1578 20,4 GB 20,3GB (:08:09
Z_ARANDA_REPOSITORIO_no borrar SUCcess 8:12:35p.m.  18:17:38p.m. |13TB 0B 8,9 KB 005:03
| ArandaAP Sauccess 8:14:31p.m.  [8:20:23p.m. (440 GB 79G8 79G8 05:52
BASEDEDATOSSOL Success 8:17:59 p.m.  [8:25:50p. m. | 300GB 20,6 GB 20,6 GB 07:51
| CuentasdeCobroProduccion Success 8:18:54p.m.  |8:24:54p.m. 1278 6,468 65G8 06:00
Isolucion_2022_Pro Success 8:19:34p.m.  [8:25:29p.m. (2378 53GB 53G8 05:55
| FABRICA_DES Saccess £:20:25 p.m.  [8:25:09 p. m. | 300 GB 0B 5,3 KB :04:44
INDFINAN_BALANCE_PROYEC_CONTRIB_MULTAS_PRU | Success 8:25:11p.m. 8:29:59p.m. |70G8 712 MB 712 M8 (:04:48
Nuv_Mod_Super_tab_snw_var Success 8:12:50p.m.  18:1559p.m. (08B 0B ng (£03:09
INTRANET Success 8:14:42 p.m,  8:19:25p.m. 160 GB 460 MB 460 M8 :04:43
MOODLE Success 8:03:43 p. m. p.m. |300GB 1.2 GB 1,2G8 0:05:07
ZPAGINA_anterior_WEB_SES-BRANDER Success 8:03:43 p.m. [ 8:08:41 p.m. |250GB 0B 328 0:04:58
IBORRAR_ a_Fir ,_PRO Sucoess 8:03:44p.m. | 8:08:51p.m. |120G8 0B 28 0:05:07
Nueva_pagina_web Success 8:03:44 p.m.  8:19:33p.m. 500 GB 7368 73GB
BANCODEPROYECTOS_PRO SUCCESS 8:03:44 p. m. | 8:08:50 p. m. | 100 GB 472 MB 472 MB
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viernes, 1 de diciembre de 2023 8:00:13 p. m.

Success 27 Start time Total size 11,518 Backup size 2152 GB
Warning o End time Data read 215,1 GB Dedupe 34,2x
Error o 215G8 Compr 0,9%
Detalls
Name Status Read Transferred  Duration
BI_PRODUCCION Success 10,6 GB 10,6 GB 0:07:24
INDFINAN_BALANCE_PROYEC_CONTRIB_MULTAS_PRO| Success 272 M8 272 M8 0:05:01
Contribuciones_pxo Success S08 M8 508 MB 0:05:01
C lador de Dominio Success 12,6 GB 12,6 GB 0:07:44
FABRICA_PRO Sucress 233GB 23,3GB 0:07:51
GIT Success 1,3G8 1,368 0205200
IMPRESION Success 8:03:3% p. m, 10,5 G8 10,5 GB 0:07:31
NAGIOS Sucress B8:003:39 p. m. 416 M8 416 MB 0:04:53
OVMM Success 8:07:05 p. m. 08 328 0:04:44
: SRR s TN 8 O SEPRTR ST i X, ,,.#.
STARTEGIG_PRO Sucress 8:33:37 p. m. 30,2 GB 30,2 GB 0:10:17 i
% T LR AL T —
| Aghisays_SICSES Success 8:07:11 p. m. 18,5 GB 185G8 0:07:39
Z_ARANDA_REPOSITORIO_No borrar Success 8:09:57 p. m. 08 8,9 KB 0:05:01
ArandaAP Success 8:10:07 p. m. - 15G8 1SGB 0:06:49
BASEDEDATOSSOQL Surcess 8:13:23p.m.  |8:21:11p.m. [300GB 22,3G8 22,2G8 0:07:48
L . i Success 8:14:;54p.m. [82051p.m. (278 6,1G8 6,1G8 0.05:57
Isohucion_2022_Pro Success 8:14:59p.m. [8:21:18p.m. (237TB 8,4G8 84G8 0:06:19
FABRICA_DES Success 8:17:05 p. m. 21 0B 5,3 KB 0:03:43
INDFINAN_BALANCE_PROYEC_CONTRIB_MULTAS_PRU | Success 8:20:56 p.m.  |8:25:32p.m. |70 GB 408 M8 408 M8 0:04:36
| Nuv_Mod_Super_tab_inv_var Suctess 8:11:17 p.m, [8:14:224p.m. (0B 08 0B 0:03:07
INTRANET Success 8:11:2p.m.  |8:16:01p.m. |160GB 392 M8 392 M8 0:04:39
MOODLE Sucgess 8:16:29 p.m. |300 GB 424 M8 424 MB 0048241
ZPAGINA_anterior_WEB_SES-8RANDER Suctess 8:12:53p.m, |[8:17:225p.m. |250GB 08 328 0:04:32
ZBORRAR_Sistema_Fnanciero_PRO Success 8:21:11 p.m. |8 120 GB 08 328 0:04:33
Nueva_pagina_web Success. 8:21:21 p.m. | 8:32: 500 GB 439G8 439GB 0:11:13
BANCODEPROYECTOS_PRO Sucess 8:13:23p.m.  |8:18:116p.m. [100GB 440 M8 440 MB 0;04:53
Diciembre 2023
Totalsize 10,3 TH | Backup size | 185.9G8
Datarcad  |1858GB  |Dedupe  _ 132,2x J
d 1857Ga | Comprossion | 0,9
[Staettime  End time size [Teansferred | Duration
BO3S9 P m. | B1106 p. . |465,7 GB s (e 7
JE03:S9 m, | ENS:SS ., 1068 |928M8. {42848 |1208:56 |
B3:59p.m.  B08:S1p.m. |60 GE 508 MB 508 MB 1 e0a:52
§ : 13768
X! {15668 |
GI_____ : 040 p. M. _| 6 P 11568
IMPRESION { St BO400 pom. | B1052 pm, 10,6 GB
NAGIOS ! Succeas a0 MB
VMM | Sacives ue
SHEo | Pop— 5 1A |
STARTEGIG PR E7npm (E%pm (0GB (3968 |
5 L. —— B IS T LA w 1L B X - N
Agh . SICSES BX7:47p.m.  E17:30p.m. |LSTB 27,568 27,5 GB iEas
AaodaAP | S B09:37 p ., 8:16:50 p. m. | 440 G JEERTCT (13368 [1E07:13 |
BASEDEDATUSS(L | success B:lni3p.om.  B:18:35p.m. |300GB 122368 2268 08:22
| CuentasdeCobroProduccion oo Bi30pm  E1914p.m. |27B 5268 '5,2Ga 0A15:34
Jsotuonon_Xi22_Pro | Ssew D7 oM 8:23:27pom, (2318 (102 GO Jmn2Gn 50616 |
FABRICA_DES { Slcenan 13t pom  B22I2p.m. |30 GB L] (53%B 0441
INOPINAN_BALANCE_PROYEC_COMTRIB_MULTAS_PRU (v :16:57 p.m. ] (400 M |08 M8 V0439 |
Nuv_Mod_Supes_Lad_sw_var | GAwcem B:10:58 p, M. oy e on [ZG 0
INTRANET | Sdxres Bl1133p m.  E16:19p. m,. 160 GA (392 MA {392 M8 (L0446
MOODLE | e 81214 pom.  &1711p m, | 300 GY IEC LR _mw iq»:m__:_sr |
Nueva_pagina_web Sxcem 8198 pom, E24:59p.m. S0 GB 69 Ga (59Ga i5i4)
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vieimes, 1 de marzo de 2024 8:00:18 p, m
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Respecto al proceso de restauracion de Backups para asegurar su efectividad y disponer de la
informacion de forma integra y segura para cuando sea necesario, se recibié de parte de la Oficina
Asesora de Planeacion y Sistemas el soporte de su ejecucion durante tres ocasiones, lo cual fue
registrado en el formato FT-GSTI-002 RESTAURACION DE INFORMACION que se muestra a
continuacion:

Cadigo:
FI-GSTH2
Supersolidaria RESTAURACION DE INFORMACION —
Swpmrstendvecy & o [ o Seldo s
Resisionc 0]
NAVERO [FECHADE| FECHADE | RUTAOINFORMACIONA | PESODE | RUTADONDE SEREALZA T T—
DETOKET| BACKUP [RESTARACION|  RESTAURR [INFORMACION|  LARESTAURACION REAELIGICERINATE Y. | (BRI
N& 18/10/2023 Servidor strategic 103€8 NFRAESTRUCTURA DE VEEAM | Sistema de virtuaizacion iffps dvcenter supersahdana oov ol | Numero de zinta SESS48
N4 1511720 2/101 Servidor strategic 10368 NFRAESTRUCTURA DE VEEAM | Sistema d2 vinuaizacion hiips vcenier supersobidzna 0o e | Numero de cinta SESTAS
N& 3y 2312004 Servidor strategict 100€8 NFRAESTRUCTURA DE VEEAM | Sisiema de wriuaization hfips fvcenfer supersolidana qov ce o«

De acuerdo con las anteriores evidencias, se determina que se vienen ejecutando las copias de
seguridad y pruebas de restauracion de Backups de informacién del aplicativo Strategic Plan,
conforme con la Politica de Backup y Restauracion de informacion de la entidad.

Sin embargo, también fue evidente que la informacion del proceso de restauracion de Backups se
viene registrando sobre una plantilla desactualizada del formato FT-GSTI-002, invitando a que se
conserve la frecuenciadel proceso de restauracion y se utilice para su registro la plantilla actualizada
en el aplicativo Isolucién en agosto de 2023.

o HERRAMIENTAS DE AUDITORIA DEL APLICATIVO
Reporta la dependencia que, Strategic Plan genera logs de auditoria, los cuales se encuentran bajo
el control del rol de Webmaster del sistema (super administrador), quien realiza el seguimiento de
manera aleatoria al aplicativo.

Seguidamente, se muestra el reporte de logs que genera el sistema:
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2024-05%023 17:004>
20240503 0934 24
2024-0503 09:33:58
2024-0503 09:33.45
2024-05-03 09:33:34
20240503 09.33.23
20240503 0923307
20240503 09:32.59
2024-05-03 093247
20240503 093223
2024-05-03 005511
20240502 15.37.58
2024-0502 1620 55
20240502 14.355 58
2024-04-20 12:29 06
20240430 12.09.28
2024-04-30 11:59:14
20240430 11 38356
2024-04-30 11 250K
2024-04-30 111633
20240430 111433
2024-04-30 111430
2024-04-30 102914
2024-04-30 07:38:19

SUPER ADMINISTRADOR
RUBEN DARIO RODRIGUEZ PAEZ
RUDEN DARIO RODRIGUEZ PAEZ
RUBEN DARIO RODRIGUEZ PAEZ
RUDEN DARIO RODRIGUEZ PACZ
RUBEN DARIO RODRIGUEZ PAEZ
RUBDON DARIO RODRIGUEZ PAEZ
RUBEN DARIO RODRIGUEZ PAEZ
RUDEN DARIO RODRIGUEZ PARZ
RUBEN DARIO RODRIGUEZ PAEZ
RURBEN DARIO RODRIGUEZ PADZ
LORENA CANDENALS GALLEGO
LORENA CARDENAS GALLEGO
RUBEN DARIO RODRIGUEZ PAEZ
SUPER ADMINISTRADOR

BETSY LILIANA SIADO WEEBER
BETSY LILIANA SIADO WEFAER
SUMER ADMINISG THADOR

SUPER ADMINISTRADOR

MARIA VICTORIA BALLESTEROS
MAJIA VICTORIA BALLES TEROS
MARIA VICTORIA BALLESTEROS
SUPER ADMINIS TRADOR

MARIA VICTORIA BALLESTEROS

STRATEGIC PLAN

INGRESO AL SISTEMA

EDITO EL USUARIO 1ID=29
EDITO L USUARIO ID=101
EDITO EL USUARIO (D=3

EDITO L USUARIO 1D~
EDITO EL USUARIO 1D =7
EDITO BL USUARIO 1D =4
EDITO EL USUARIO 1D=5
EDITO L USUARIO IDw5S
EDITO EL USUARIO 1D =6
INGRESO AL SISTEMA
SALIO DEL SISTEMA
INGRIFSO AL SISTEMA
INGRESO AL SISTEMA
SALIO DL SISTEMA
SALIO DEL SASTEMA
INGRESO AL SISTEMA
INGHRESO AL SISTEMA
[ALIO DEL SISTEMA
INGRESO AL SISTEMA
INGRESO AL SISTEMA
INGRESO AL ¢
TNGREZO AL
INGRESO AL SISTEMA

10115

192 168 34 163
192,160 34153
19216834153
192,168 34,153
19216834153
19216034153
192 168 34153
192 168 34 152
192168 34153
192 160 34 150
1720
17221011
192 168 34153
17222052
17222015
17222016
172.22.0 53
172 22.0.63
172210 48
172.27.0.40
17221048
172.22.0.53
172.21.0 48

20240426 14:.06:38 CARLOS ENRIQUE SALLESTEROS AMAYA SALIO DEL SISTEMA 192 168 .34 204
2024-04-26 13:68:27 CARLOS ENRIQUE BALLESTEROS AMAYA INGRESO A STEMA 192 168 34 204
2024-04-26 12:00:07 SUPER ADMINISTRADOR SALIO DEL SISTEMA 10.1.1.6
2024-04-26 11:36566 SUPER ADMINISTRADOR INGRESO AL SISTEMA 10116

Z024-04-26 1071436 EDUARD FERNANDO MARTINEZ GONZALEZ INGRESO AL SISTEMA 172.200 16

A partir de este reporte generado desde el mismo aplicativo, se puede evidenciar que se guarda la
trazabilidad de las acciones realizadas por cada usuario, la fecha de realizacion, la actividad
desarrollada, al igual que la direccion IP del equipo desde donde se realizé la accion; lo anterior,
permite identificar el registro de los acontecimientos que ocurren en el sistema vy el rastro de lo que
los usuarios estan ejecutando sobre la herramienta tecnologica.

o TRANSFERENCIA DE CONOCIMIENTO A LOS USUARIOS DEL APLICATIVO

Se solicito a la Oficina Asesora de Planeacion y Sistemas, informar si, se ha realizado un programa
de capacitacion a los usuarios del aplicativo durante la vigencia 2023 y a marzo 30 del presente afio,
informando lo siguiente:

“De acuerdo a lo solicitado, se considera importante precisar que, en el Programa Institucional de
Capacitaciones administrado por la Secretaria General, no se incluy6 esta tematica; sin embargo,
se precisa que al ser un proceso que tiene relacion tanto como contratistas como funcionarios se
han desarrollado transferencias de conocimiento que permitan asegurar el entendimiento y uso de
la plataforma. En este sentido, desde la Oficina Asesora de Planeacion y Sistemas, se trabajo en un
cronograma en el cual se lleva el seguimiento y monitoreo de las transferencias de conocimientos
ofertadas a los funcionarios (as) y contratistas, las cuales se han enfocado en el manejo de la
herramienta para el reporte del plan de acciénpara cada vigencia. De acuerdo a lo anterior, se anexa
cronograma de trabajo para el periodo comprendido entre junio de 2023 y junio 2024 asi como los
videos y citaciones que soportan las socializaciones.”

Se evidenciaron los siguientes soportes, que dan constancia de la transferencia de conocimiento a
los usuarios de Strategic Plan:

e PLAN DE CAPACITACION STRATEGYC PLAN 2023-2024.
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e 02_10 2023 _ Transferencia de conocimientos Strategyc plan.mp4.
e 15 03 2024 Transferencia de conocimientos Strategyc plan.mp4.
e 26 03 2024 Transferencia de conocimientos Strategyc plan.mp4.

Este proceso de transferencia de conocimientode la herramienta Strategic Plan, facilitaun adecuado
reporte de la ejecucion de la gestion y estrategias del plan de acciénpara las vigencias 2023 y 2024.
Se invita a que se continle con la realizacion del mismo.

o PASO A PRODUCCION DEL APLICATIVO

Se evidencio6 el soporte de la grabacion de la reunién del comité de control de cambios (13 de junio
de 2023) en la cual se aprobé el desarrollo de la herramienta tecnoldgica y se dio el visto bueno para
el paso del esquema de pruebas a esquema de produccion del sistema de informacion Strategic
Plan.

En dicha grabacion se evidencié que, previamente no se habia realizado una consolidacion de
conceptos entre el desarrollador del sistema de informacién y el administrador de bases de datos,
por lo que existian ciertas diferencias y controversias entre el disefio de las tablas y el modelo entidad
- relacion definido para el sistema, por lo cual se sugiere que, durante la planeacién de todo
desarrollo interno en cualquier aplicativo, se tengan en cuentatodos los controles necesarios a nivel
de bases de datos, para evitar la materializacion de riesgos sobre la seguridad de la informacion
gestionada en los aplicativos.

3. Oportunidad de Mejora (Relacionada con la evaluacion realizada)

e Valorar la opcion de implementar el acceso web al aplicativo Strategic Plan, permitiendo acceder
desde cualquier sitio y controlando el proceso de autenticacion a través de las credenciales del
controlador de dominio de la entidad, tal cual como se viene controlando en la actualidad.

e Durante la planeacion que se lleve a cabo para el desarrollo interno de cualquier sistema de
informacion, se sugiere celebrar mesas de trabajo con todas las partes que intervienen en su
disefio y desarrollo, teniendo en cuenta todos los controles necesarios a nivel de bases de datos,
para evitar la materializacién de riesgos sobre la seguridad de la informacién gestionada en los
aplicativos.

e Implementar en el reporte de usuarios generado desde el sistema, la fecha de creacion y fecha
de inactivacion de éstos, con el objetivo de mantener una trazabilidad y control de la informacion.
4. Seguimiento al plan de mejoramiento (Verificacionde la ejecucién de acciones de mejora del plan

de mejoramiento del proceso)

No se generaron planes de mejoramiento en vigencias anteriores dado que es la primera auditoria
desde su puesta en produccion (2023).
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OBSERVACIONES DE LA AUDITORIA (Principales Situaciones Detectadas)

Observacion: El sistema presenta falla al momento de realizar el cargue de archivos desde
distintas ubicaciones.

Condicion: Estando desde el rol funcionario, al momento de realizar el cargue de las evidencias
asociadas a los seguimientos, el aplicativo no permite cargar varios archivos desde ubicaciones
diferentes, por cuanto al hacerlo se sobrescriben los archivos y solo guarda el dltimo archivo
cargado.

Criterio: MA-PLES-002 MANUAL DE USO DE STRATEGIC PLAN, PR-PLES-002 FORMULACION,
GESTION, SEGUIMIENTO Y EVALUACION DEL PLAN DE ACCION ANUAL, PR-PLES-003
INTEGRACION DE LOS PLANES ESTRATEGICOS E INSTITUCIONALES AL PLAN DE ACCION
PARA SU MONITOREDO.

Causa: Se tiene entendido que es una falla que ha sido identificada por los administradores
funcionales y técnicos del aplicativo, lo cual requiere de un ajuste que demanda de un tiempo para
su valoracion y desarrollo, lo cual a la fecha no se ha llevado a cabo.

Efecto: PLES-3 Inadecuado seguimiento a la gestion institucional.

Recomendacion: Realizar la correspondiente validacion de las causas que originan la falla indicada,
aplicando las acciones correctivas que permitan el normal cargue de las evidencias de avance y/o
gjecucion de las actividades relacionadas en los planes de accién, facilitando su gestion y
seguimiento.

RESUMEN DE OBSERVACIONES

Producto de la evaluacion realizada por parte de la Oficina de Control Interno, fue evidenciada la
siguiente observacion, la cual requiere de la formulacién de acciones de mejora que permitan
subsanar la causa:

OBSERVACIONES REPETITIVO
1 | Elsistema presenta falla al momento de realizar el cargue de No
archivos desde distintas ubicaciones.
ELABORADO POR REVISADO POR APROBADO POR
gzngirhg?;;?ﬁnzj) (Ei:isépZ:ina?iuziz (l)j?ror?icina Nombre: Mabel Astrid Neira Yepes Nombre: Mabel Astrid Neira Yepes
de Coﬁtrol Interno Cargo: Jefe Oficina de Control Interno Cargo: Jefe Oficina de Control Interno




Cédigo:

/s COLOMBRA
o oot FT-COIN-007

115:"'(_ o . ;
L Vipa 63 Supersolidaria | |NFORME DEFINITIVO DE AUDITORIA 55033

o
T

Revisién: 01

CONCLUSIONES DE LA AUDITORIA (Pueden incluir, antecedentes y resimenes)

Luego de finalizar la presente actividad auditora, la Oficinade Control Interno reconoce una buena
gestion de la Oficina Asesora de Planeacion y Sistemas, en lo que tiene que ver con la planeacion,
desarrollo e implementacion del sistema Strategic Plan, necesario para el registro, seguimiento,
monitoreo y reportes del plan de accion anual y estratégico en la entidad.

Comedidamente, se solicita coordinar la elaboracion de un plan de mejoramiento con el area
auditada, en el formato “F-COIN-008 Seguimiento Cumplimiento Planes de mejoramiento” adjunto
al presente informe y remitirlo a la Oficina de Control Interno dentro de los cinco (5) dias habiles
siguientes a la fecha de remision del presente informe.

(ORIGINAL FIRMADO)

MARTHA NOHEMY AREVALO MARTINEZ
Jefe Oficina de Control Interno (E)

Elabord: Jorge Armando Marimén Acosta
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