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FECHA DE EMISION DEL INFORME | Dia: 29 |Mes: | 08 |Afo: | 2024

Unidad Auditada:

Gestion de Tecnologias de la Informacion (GETI)

Dependencia(s):

Oficina Asesora de Planeacioén y Sistemas

Lider de la Unidad Auditada
(Nombrey Cargo)

ANGELICA MARIA ZAMORA ACOSTA - Jefa Oficina Asesora de
Planeacion y Sistemas

Objetivo de la Auditoria:

Verificar la administracion del proceso Gestion de Tecnologias de
la Informacion - GETI, por parte de la Oficina Asesora de
Planeacion y Sistemas

Alcance de la Auditoria:

Inicia con verificar la administraciéon del proceso, continia con los
controles de los riesgos asociados, la caracterizacion del proceso,
el cumplimiento de los indicadores y finaliza con validar la
implementacion de los Lineamientos emitidos por el DAFP, del 1 de
enero al 31 de diciembre de 2023.

Criterios de la Auditoria:

o Caracterizacion del proceso GETI, afio 2023.

o Lineamientos MECI (DAFP) a enero 2024.

o Plan de acci6n anual del proceso.

o Plan Estratégico de Tecnologias de la Informacion - PETI.

o Procedimientos asociados.

o Mapa de riesgos Institucional.

o Metodologia para la Evaluacion de Riesgos - MT-PLES-001.

o PO-PLES-002 Politica para la Administracion de Riesgos de
la Supersolidaria.

o Decreto 1078, 1083 de 2015, Departamento Administrativo de

la Funcion Publica.
o ISOJ/IEC 27001, COBIT V. 5.

Reunion de Apertura

Ejecucion de la Auditoria Reunién de Cierre

Dia | Mes Afio

Dia | Mes |Afio Dia| Mes |Afio | Dia | Mes | Afo

Desde

29 07 2024

01 | 08 | 2024 |73 13 08 |2024| 20 | 08 | 2024

Jefe oficina de Control

Interno (E) Auditor

MARTHA NOHEMY AREVALO MARTINEZ JORGE ARMANDO MARIMON ACOSTA

|. DECLARACION

La auditoria se realiza con base

en el andlisis de diferentes muestras aleatorias seleccionadas por

el auditor y se fundamenta en el siguiente soporte documental: expedientes fuente, procesos y
procedimientos del sistema de gestién, reportes de los sistemas de informacion, cruces y
validaciones, pagina web y normas internas y externas.
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En aplicacion al Decreto 648 de 2017 Articulo 2.2.21.4.8, la Oficina de Control Interno incorpora los
siguientes instrumentos para la actividad de la Auditoria Interna:

i. Codigo de Etica del Auditor Interno que tiene como bases fundamentales, la integridad,
objetividad, confidencialidad, conflictos de interés y competencia de este.

ii. Estatuto de auditoria, en el cual se establecen y comunican las directrices fundamentales que
definen el marco dentro del cual se desarrollan las actividades de la Oficina de Control Interno,
segun los lineamientos de las normas internacionales de auditoria.

II. COMPROMISO DEL AUDITADO

Carta de representacion en la que se establezca la veracidad, calidad y oportunidad de la entrega
de la informacioén presentada a las Oficinas de Control Interno.

lIl. NOTA DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

Este documento contiene informacion de interés exclusivo del auditor y el auditado para surtir los
tramites establecidos en la Guia de Auditoria. En ese sentido, hasta tanto no se constituya como
informe final y sea publicado en la pagina Web de la Superintendencia de la Economia Solidaria, no
podra ser distribuido ni utilizado por terceros, ni se podra hacer referencia a él en ningin otro asunto,
sin el consentimiento previo y por escrito del jefe de Control Interno.

IV.METODOLOGIA

Para el desarrollo del informe de auditoria al proceso Gestion de Tecnologias de la Informacion -
GETI, y de acuerdo al objetivo y alcance presentado a la Oficina Asesora de Planeacion y Sistemas
a través del memorando 20241300013253 del 4 de julio de 2024, se desarrollaron las siguientes
actividades:

a) Entendimiento del proceso: acorde con el alcance establecido, se solicitd a la Oficina Asesora de
Planeacion y Sistemas la informacion relacionada con la administracion del proceso Gestion de
Tecnologias de la Informacion - GETI, con el fin de validar las acciones adelantadas para el
cumplimiento de los objetivos establecidos.

Asi mismo, se validdo en el Sistema de Gestion de Calidad de la entidad “Isolucion”, la
normatividad asociada al proceso, como es el caso de politicas, manuales, procedimientos,
instructivos, entre otros documentos.

b) Disefio del plan de auditoria: se establecio la programacion del plan de trabajo para el desarrollo
de la auditoria, de modo que permitiera lograr el objetivo propuesto.
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¢) Reunion de apertura: la apertura de la auditoria se realiz6 mediante reunion de inicio, realizada
de formavirtual el dia 29 de julio de 2024, donde se reiter6 el objetivo, el alcance y demas
aspectos para tener en cuenta durante la evaluacion.

d) Obtencién y analisis de la informacion: fue solicitada la informacion suficiente relacionada con la
unidad auditada y el alcance establecido, para efectos de seleccionar una muestra y realizar las
correspondientes verificaciones.

e) Ejecucioén de pruebas: se verifico la informacion y soportes remitidos por la Oficina Asesora de
Planeacion y Sistemas, mediante memorando 20241200015523 del 30 de julio de 2024, sobre la
base de la normatividad afin a la gestion de los procesos.

f) Definicion de observaciones y recomendaciones: surgieron producto de la comparacion entre el
estado correcto del requisito (criterio) y el estado actual, socializados con el lider del procesoy
personal a cargo de la gestion.

RIESGOS EVALUADOS (Riesgos evaluados en el proceso de auditoria)

Se verificala Matriz de Riesgos Institucionales para identificar los riesgos transversales a la gestion
del proceso Gestién de Tecnologias de la Informacién - GETI, identificando relacién con los
siguientes:

GETI-1 Ineficiente planeacion estratégica en TIC.

La identificacion de estos riesgos conlleva sus respectivas actividades de control, que van desde
seguimientos y monitoreos periédicos realizados por la Oficina Asesora de Planeacion y Sistemas,
como también las auditorias realizadas por la Oficina de Control Interno, de acuerdo con la
metodologia y periodicidad definida por la entidad.

DESARROLLO DEL EJERCICIO DE AUDITORIA (Resultados de los Aspectos Evaluados)

1. Descripcién del proceso

El proceso Gestidon de Tecnologias de la Informacion - GETI tiene como objetivo promover el uso y
aprovechamiento de las tecnologias de la informacién y las comunicaciones, para contribuir al
desarrollo del modelo operacional y a la generacién de valor publico, en un entorno de confianza
digital.
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2. Detalle de las validaciones realizadas
PROCESO GESTION DE TECNOLOGIAS DE LA INFORMACION (GETI)
» Plan de Accion Anual del proceso.

Se recibi6 el formato FT-PLES-066 PLAN DE ACCION DEL PROCESO GETI - 2023, en el cual se
evidencio la suscripcion de 6 actividades que guardan relacion con las salidas del proceso, presentes
en su caracterizacion, las cuales se citan a continuacion:

e Informe de soluciones de TI: se recibié el documento FT-GETI-002 FORMATO MATRIZ DE
NECESIDADES TECNICAS, en el cual se registré la necesidad de fortalecer la infraestructura
tecnoldgica, a partir de la adquisicion de un servidor para el correcto funcionamiento de la
herramienta Analitica de Datos.

La Oficina de Control Interno solicitd evidenciar la adquisicion del servidor, recibiendo de parte
de la Oficina Asesora de Planeacion y Sistemas la siguiente imagen del proceso de compra
del equipo informatico:

llustracion 1.

Proceso de Compra - Servidor Centro de Analitica

- . £ AN S0 - Compraninta - Mogatd - LOTE 4 - WORKMIATION - 2094-07-40

Simulacién: 26795 - Compraventa - Bogota - LOTE 3 - WORKSTATION - 2024-07-30

=2 Roniolad simulaokon ® Canoolr provoso

Simulador Compravonta Hogota LOTE 3 - WORKSTIATION No matching recorcds found

Nambre tipo del simulador Monor precia
Estado proneso simulacior ollcitud cotizacione:
Evanta cotizacian 17320

Catalogo Dofocto

Guln rgu

Proclo dolar (TRM) 3944.97

Fuente: Oficina Asesora de Planeaciény Sistemas

ELABORADO POR REVISADO POR APROBADO POR
('\:lzrml;r-?;r'\g:::nz? :;ISO :iina?iuzzr:j cl)ja—"(;?icina Nombre: Mabel Astrid Neira Yepes Nombre: Mabel Astrid Neira Yepes
go: P Cargo: Jefe Oficina de Control Interno Cargo: Jefe Oficina de Control Interno

de Control Interno




Codigo:

Supersolldarla FT-COIN-007

( COLDMBA
@ VIDA INFORME DEFINITIVO DE AUDITORIA 0012023

Revisién: 01

e Lineamientos y estandares para la Gestion de TI: frente a esta actividad se evidenciaron dos
soportes, correspondientes a los formatos “FT-GETI-001-WIMDOWS11” (actualizacion de los
equipos de computo de la entidad a la version 11 del sistema operativo Windows) y “FT-GETI-
001-LDAP” (cambio de servidor y actualizacién de controladores de dominio), documentos en
los cuales se plasmaron las especificaciones técnicas para satisfacer dichas necesidades. A
continuacion, se presenta imagen de la base de datos de la actualizacion de los equipos de
coémputo a la version Windows 11, aportada por la Oficina Asesora de Planeacién y Sistemas:

llustracion 2.

Base de Datos de equipos actualizados a Windows 11
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Fuente: Oficina Asesorade Planeaciény Sistemas

e Informe de evaluacién de lineamientos: se evidencié el documento “INFORME DE GESTION
DE LA OFICINA ASESORA DE PLANEACION Y SISTEMAS - VIGENCIA 2022-2023", en el
cual, de manera general, se presentan los resultados obtenidos a partir de la implementacién
de directrices afines a la seguridad de la informacion, como es el caso del fortalecimiento de
la infraestructura tecnoldgica, el desarrollo, actualizacién y puesta en produccién de sistemas
de informacion, la implementacion de la Politica de Gobierno Digital del MinTIC, entre otras.
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e Informe de gestidn del proceso: se evidencié el documento “INFORME DE GESTION DE LA

OFICINA ASESORA DE PLANEACION Y SISTEMAS - VIGENCIA 2022-2023”, donde se
plasman los resultados obtenidos como producto de la gestion de la Oficina Asesora de
Planeacion y Sistemas, correspondiente a la vigencia 2022 a 2023.

llustracion 3.

Informe de Gestidn Oficina Asesorade Planeaciény Sistemas - 2022,2023

5 Suparsolidaria

Informe de gestion
Oficing asesora de
Planeacién y Sistemas
Vigencla 2022-2023

Lisver Murcatu Grismtne Guines -
Jwte de obicine

Fuente: Oficina Asesora de Planeaciény Sistemas

e Reporte y andlisis de medicion de indicadores del proceso: se recibié de parte de la Oficina

Asesora de Planeacion y Sistemas, el documento
“202307_Reporte_analisis_medicion_indicadores_GETI”, el cual contiene un enlace en
Isolucion para monitorear el indicador, correspondiente a la ejecucion del PETI; a partir de ello
se pudo evidenciar que, para el indicador se establecié una meta de 90, siendo que para la
fechaen que se realizé la medicion (16 de noviembre de 2023) tenia un avance del 79%, por
debajo del limite inferior establecido (80), como se puede apreciar a continuacion:

llustracion 4.

Monitoreo de indicadores del proceso GETI en Isolucion

Fuente: Isolucién
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Asi mismo, para esta actividad “Reporte y andlisis de medicion de indicadores”, en el formato de
plan de accion aportado por la Oficina Asesora de Planeacion y Sistemas, se evidencio el registro
de un porcentaje de avance final del 50% (ver siguiente ilustracion), probablemente debido a que se
realizé el reporte de los indicadores del proceso en Isolucion, pero no se identificé un soporte de la
realizacion de un andlisis de medicion de indicadores del proceso. Sin embargo, y teniendo presente
gue en el 2023 se emitié una directriz de la entidad, en la cual se ordeno la eliminaciéon de algunos
documentos del proceso Planificacion Estratégica - PLES, entre ellos el formato FT-PLES-066 Plan
de accion anual del proceso, no se registra observacion frente al tema, pero si una oportunidad de
mejora, afin a la actualizacion de la caracterizacion del proceso, los formatosy demas documentos
asociados y al cumplimiento oportuno de las actividades vinculadas al proceso.

llustracion 5.

Plan de Accion GETI - 2023

PLAN DE ACCION DEL PROCESO
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Fuente: Oficina Asesora de Planeaciony Sistemas

e Reporte de seguimiento a
20230126_Seguimiento_mapa_riesgos_institucionales_GETI,

L R T )

Shete e e ahal ha b st adi e

riesgos del

1

proceso:

[ T T R TP

Fimbte Bl ovitvn i

P thnd ;
{ ury ( l: 3
GrT! 1 >

- ST 1u

IO LR P

LAzpatbandisatit

se evidenci6 el
el cual fue gestionado durante
el afio 2023 de forma trimestral por la Oficina Asesora de Planeacion y Sistemas, donde se
pudo identificar el registro del vencimiento de todas las acciones de control establecidas para
el riesgo GETI-1 Ineficiente planeacion estratégica en TIC, como es el caso de las acciones 5-
1,144.1, 144.2, lo cual se puede evidenciar a partir de la siguiente imagen:

documento
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llustracion 6.

Seguimiento Mapa de Riesgos - Gestion de Tecnologias de la Informacion (GETI
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Fuente: Oficina Asesora de Planeaciény Sistemas

Teniendo en cuenta lo anterior, se registra tal situacion como una observacion en el presente
informe, con el objetivo de que se tomen los correctivos necesarios para lograr el cumplimiento
oportuno de las acciones de control que se determinen frente a la mitigacién del riesgo.

Acciones de mejora gestionadas: respecto a esta actividad, de parte de la Oficina Asesora de
Planeacion y Sistemas se informé que su ejecucion se podia monitorear a través del aplicativo
Isolucién, por medio de la ruta “Modulo mejora + reportes + reporte de mejoramiento + otros
filtros + proceso GETI. Se realiz6 dicha consulta en este sistema de informacion, evidenciando
gue, a través de esta opcion, registran los planes de mejoramiento con acciones correctivas,
preventivas y notas de mejora del proceso, producto de las auditorias realizadas por la Oficina
de Control Interno y de las auditorias de calidad, como se puede ver en la siguiente ilustracion.

Cabe sefalar que, al parecer se trata de un seguimiento interno que lleva la Oficina Asesora
de Planeacion y Sistemas, ya que el seguimiento a los planes de mejoramiento y las acciones
establecidas, es realizado sobre una herramienta en Excel bajo la administracion de la Oficina
de Control Interno.
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llustracion 7.

Médulo de mejoras en Isolucién - Proceso GETI

<

Fuente: Isolucion

» Plan Estratégico de Tecnologias de la Informacién PETI 2023 - 2026.

Se requirié el soporte de la Ultima actualizacién, aprobacion y publicacion del Plan Estratégico de
Tecnologias de la Informacion PETI 2023 - 2026. Para ello se recibi6 de parte de la Oficina Asesora
de Planeacion y Sistemas el documento “PLAN ESTRATEGICO DE TECNOLOGIAS DE
INFORMACION PETI - 2023-2026", a través del cual se evidencio la estructuracion del PETI como
instrumento para desarrollar la Estrategia de TI, la definiciobn de la hoja de ruta 2023 - 2026
(Roadmap), la identificacion de brechas y la priorizacion de iniciativas tecnoldgicas para permitir su

cierre.

Igualmente, fue posible observar el estado actual del modelo de madurez de transformacion digital
en la entidad y el establecimiento de 69 actividades priorizadas para ejecutar, con las cuales se
busca dar desarrollo y cumplimiento de los objetivos de la entidad, lo cual se puede observar en la

siguiente tabla extraida del documento:
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llustracion 8.

Objetivos estratéiicos e iniciativas Priorizadas PETI 2023 - 2026

OE1. Apropiar tecnoigias para

GM Aumertar la suplit ias necesidades en la
prop y del conla Y
modelo de supervision. las enfidades vigiladas
(Capturador).

OE2. implementar el mocelo de
seguridad y privacidad de la
informacién

GC Apropler las TIC
necesaras para un modelo
de supervision y gestion
efectvo

OE3. Fortalecer centro de
anaiftica, anaisis ce datos,
investigacién e innovacién

OE4, Aproplar las polticas de
goblemno de T1 y gestion del
conotimients,

OE7. Faciiter Intarcambio &

intercperabilidad entre procescs
Interncs o externos

OES. Mejorar la satisfaccion en

Ia prestacion de senvicios al
GR Aumantar la efectividad Fo
del talents humano y su - Y o
modelo de gestion.

OEB. Integrar los sistemas de
gestion estratégica y de
proyectos

IT101. AE1 D y sprep de gias para suplir ias anla con y vigiacas
IT102 AF12 Imp ion de sistema de de versi Git para el codigo fuente
IT103, AF20 LI pars la recepcitn ce los sk que pasana p

IT104, AT15 Definicion y apropiacion de metricas de la metodologia utilizacs para ios desarrclios
IT105. AT14 Definicion y aproplacion de metricas de gestion de requerimientos

IT201, AT12 Centro altemo de procesamiento con capacidad para soportar total o parciaimente la operacion
IT202, AES Documento @ implsmentacion de un Plan de Rocwomlon de Desastres (DRP)

IT203. AT21 Pian de ante d ylo

IT204, AE12 para la imp de urvklos digitales en la nube privada o publica
IT205. AF26 Proceso para el manejo de parches y para definir su criticidad

IT208, AF27 Repene de escaneos de seguridad periodicos

IT207 AF9 Fitewall active en les servidores sogun necesidad

IT208. AT26 P i de definidos y ap

IT209. AF13 Informe periddico de pnuba del plan de recuperacion m desastres

IT210. AF13 Lineamientos para la gestion y monitoreo de eccesos y estados de identidad

IT211. AT Alta disponibilidad a nivel de Bases de daios segun necesidad

IT212. AF1 Automatizacion de copias 88 seguridad con periodiciiad (diaria. samanal o mensual)
IT213, AF18 Lineamientos para la acquisicicn y manejo del almacenamiento

IT214. AT18 Informe periédice de Ethical Hacking y ce las d

IT215, AT22 Poiiticas de respaldes y recuperacion de las Bases de datos

IT215, AF4 D Oe disc con el de

IT217. AF7 Documentacion mesa de servicio aimacenada dentro de un ¥ $0p

IT218. AF8 Espacio conia para un area de monitoreo

IT219. AT11 Definicion y Aptepiacion de mﬂﬂcu del comp: del

IT220. AT30 de la cop yh de I entrada eléctrica, plantas eléctricas, UPS del Data Center

IT221, AF11 Hoja de vida de cada equipo del Data Center

IT222. AF 14 Informes periodices sobre las solicitudes de acceso y estecos de identidad

1T223. AT13 Definicion y aproplacion de metricas de administracion de accesos

IT224. AF29 Reporte periodico de pruebas y analisls de capatidad

IT226. AF5 D dolos p con Te

IT226. AT17 Imp WAF conh de serviclos web

IT301. AE3 Gobemenza. calided y ¢icio de vide del dato, linesmientos ¥ procescs clave.

IT302. AE11 Plan de accion para a la gestion de conocimiento @ innovacion

IT303. AF3 Control de los usuarios e administracion de Bases de datos

1T304, AF25 Procedimientes y oparacién para evaiuar |a calidad de datos definidos

IT305, AF22 Modelo de gestion de mum- definido y en qacuclon

IT401, AE10 Dy de politicas y g deTi Y

IT402. AE2 Acclones del Plan Estratégico de Talento Humano y plan de Capacitacion. orientadas al clerre de brechas en habllidades blandas
¥ duras ralacionadas con Transformacion dightal

IT403 AT23 Pricdizacion de acciones de gestién de cambio de |a cultura que puedan dinamizar a transformacion digital

IT404. AT27 L ¥ ds la gestion de arquitectura empresanal

IT701. AF2 robotica de P

IT702. A6 | de interop ] bio de infe y valor entre los procesos.

IT703. AT13 L de e de informacion con sistemas o= otras entidadas.

IT501, AF18 Lineamiantos de l& guun de raq conia entre jas da sanicio y gestion de cambios
IT502. AT20. Plan de accién para aumentar &l uso y apropiacion de los tableros desarrollados n la entidad

ITS03, AF31 ANS servicho al ciudadanc. (Aceidn Incluids en ios taileres de co-creacion)

IT504, AF28 Reperte de ntificaciones ol proceso de lo c:moncia de un posible problema

IT505. AF6 D delosp parael

ITS06, AT10 Alta disponibllidad para igs paginas wed o urwuoa publiicados a Intemeat

IT507. AT25 P ientos de . de mairiz de ento de las of p ¥ comp
IT508. AF10 para inferir las en el

IT509. AF17 Lineamientes pare gestion de problemas y relacion con la de incidentes y la mesa de Servicio

IT610. AT2 Acuerdo de nivel de servicio de incidentes de Inﬁmbwmm

ITS11, AT28F para analizar inci op s6gUn, p y urg
IT512. ATS Acuerdo de nivel de servicio de la gestion de Roqummnu»

IT513, AT7 Acuerdo de nive! de servicio en la gestidn de accesos y estados de identidad

IT514. AT1 Acuerdo de nivel de servicio de desarrolio de software

IT515, AT29, Reuni perié para dar i dela de de
IT§16. AT6. Acuerdo de nivel de servizio de telecomunicaciones
IT517. AF24 Procedimientos para la solucion (]

IT518 AT16. Dafinkidn y spropiacion de métricas de QoS (Calidad del servicio)

IT519. AT3 Acuerdo da nivel de serviclo de la gestion de Incicentes

IT520. AT4 Acuerdo de nivel de servick de ia gestion de problemas

IT521. AF15 Informes periodices sobre los problemas potenciales o reales

IT522. AF23 Procedimientes para la solucion de 6

IT523. AE7 Perfeccionamiento de la mesa de servicios para repertar incidentes o requarimientos bajo

IT524, AT31 Definicién y aproplacion de Métricas servicio 8l cludadane (Acclon inclulda en los talieres de co-creacion)
IT525, AT32 Plan de capacitacion usuarics extemcs — tramites. (Accion incluida en los talleres de co-creacion)

ITE01, AES Sisterna de informacion y taklerc de conirol para gestion de Planeacidn y proyectos

Fuente: Oficina Asesora de Planeaciény Sistemas
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Aunado a lo anterior, se identificé que, a pesar de que el Plan Estratégico de Tecnologias de la
Informacién (PETI) 2023 - 2026 fue integrado al Plan de Accion Anual 2023, a la fecha este plan
estratégico no ha sido aprobado por la alta direccion de la entidad, siendo que en la pagina web se
encuentra una publicacién la cual sefiala que, hasta el viernes 8 de septiembre de 2023 a las 5:00
p.m., se recibian comentarios de parte de los grupos de valor e interés, como se puede ver
seguidamente:

llustracion 9.

Publicacién Pagina web - Plan Estratégico de Tecnologias de la Informacién (PETI) 2023 - 2026

Para comentarios Plan Estratégico de
Tecnologias de la Informacion (PETI) 2023 -

2026
((6 VIDA g? supersollidaria

Invitamos a nuestros grupos de valor e interés, a realizar comentarios al
Plan Estratégico de Tecnologias de Informaciéon
(PETI) 2023 - 2026

El documento se encuentra disponible en la seccion:
Atencidn a la Cludadania / Participacion Ciudadana / Documentos en Consulta Ciudadana

Se recibirdn aportes y observaciones,

hasta ol viernes 8 de septiembre de 2023,
a traves del correo mipg@supersolidaria.gov.co

Bogota, septiembre 4 de 2023 Hasta el viernes 8 de septiembre de 2023, a las 5:00 p.m., la Superintendencia de la
Economia Solidaria. pone a disposiclon de 1as Organizacliones del Sector y Viglladas, sus Asoclados, Gremios, Entes de
Control. Entidades de Gobierno, Veedurias, Académicos, Grupos Etnicos. Poblacion en Condicion de Discapacidad,
Medios de Comunicacaien, Sociedad Civil, Cludadania; asi coma a los demas interesados, ¢l Plan Estratégico de
Tecnologias de la Informacion (PETI) 2023 - 2026, de esta Superintendencia, para que realicen comentarios

Fuente: Pagina Web Supersolidaria

En concordancia con lo sefialado se registra una observacion en el presente informe, con la finalidad
de que se logre la aprobacion, publicacién y oportuna ejecucion y seguimiento del PETI 2023-2026,
teniendo en cuenta que la vigencia 2024 esta en curso en su Ultimo semestre.

» Gestion del proceso GETIvs lineamientos del Modelo Estandar de Control Interno - MECI.

Se realizd verificacion de la implementacion, por parte de la Oficina Asesora de Planeacion y
Sistemas, de lineamientos establecidos por el Departamento Administrativo de la Funcion Puablica -
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DAFP, en el Modelo Estandar de Control Interno - MECI (a corte enero de 2024), respecto al proceso
Gestion de Tecnologias de la Informacién - GETI, obteniendo la siguiente informacion:

Tabla 1.

GETI vs Lineamientos MECI

AMBIENTE DE CONTROL: | Lineamiento 1: 1.3 Mecanismos frente a | Se da aplicaciéon al
La entidad debe asegurar un | La entidad | la deteccion Y | lineamiento, a través de
ambiente de control que le | demuestra el | prevencién del uso

las siguientes politicas,
formatos vy demas
documentos asociados a

permita disponer de las | compromiso con la | inadecuado de
condiciones minimas para el | integridad (valores) | informacién privilegiada
ejercicio del control interno. |y principios del | u otras situaciones que

Esto se logra con el | servicio publico puedan implicar riesgos | la seguridad de la
compromiso, liderazgo y los para la entidad. informacion:
lineamientos de la alta
direccion y del Comité v PO-GETI-001 Politica
Institucional de Coordinacién de Backup y
de Control Interno. El Restauracion.
Ambiente de Control es el v' PO-GETI-002 Politica
fundamento de todos los de control de acceso.
demas componentes del v PO-GETI-003 Politica
control interno, se incluyen la de seguridad y
integridad y valores éticos, la privacidad de la
competencia (capacidad) de informacion.
los servidores de la entidad; v' PO-GETI-004
la manera en que la Alta Politicas de
Direccion asigna autoridad y adquisicion,
responsabilidad, asi como desarrollo y
también el direccionamiento mantenimiento de
estratégico definido. sistemas de
informacion.
v' PO-GETI-005
Politicas de
criptografia.

v" PO-GETI-006 Politica
de gestion de activos
de informacién.

v" PO-GETI-007
Politicas de gestién
de incidentes de
seguridad de la
informacion.

v" PO-GETI-008
Politicas de la
organizacion de la
seguridad de la
informacion.
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v PO-GETI-009
Politicas de relaciéon
conlos proveedores.

v PO-GETI-010
Politicas de seguridad
de las
comunicaciones.

v' PO-GETI-011
Politicas de seguridad
de las operaciones.

v' PO-GETI-012
Politicas de seguridad
de los recursos
humanos.

v" PO-GETI-013
Politicas de seguridad
fisicay el entorno.

v' FT-GSTI-001 Entrega
de cintas de Backup.

v FT-GSTI-002
Restauracion de
informacion.

v FT-GSTI-003 Ingreso
al centro de cOmputo.

v PO-PLE-002 Politica
de Administraciéon del
Riesgo.

v R-GEIN-020
Procedimiento para la
creacion,
modificacion,
eliminacion e
inactivacion de
usuarios y  roles
dentro de la
plataforma
tecnoldgica

v F-GEIN-015
Creacion,
modificacién,
eliminacion e
inactivacion usuarios
y roles.

v" R-GEDO-004
Recepcién y reparto
de correspondencia.

ELABORADO POR REVISADO POR APROBADO POR
(,\:‘Zrmlc))r'ir'\c/l)zar::nzcl) ESO Zginaclliuzzz cl)ja-“(;?icina Nombre: Mabel Astrid Neira Yepes Nombre: Mabel Astrid Neira Yepes
go: P Cargo: Jefe Oficina de Control Interno Cargo: Jefe Oficina de Control Interno

de Control Interno




7/ COLOMBIA

Vioa

% Supersolidaria

INFORME DEFINITIVO DE AUDITORIA

Codigo:
FT-COIN-007

Oct-2023

Revisién: 01

AMBIENTE DE CONTROL:
La entidad debe asegurar un
ambiente de control que le
permita disponer de las
condiciones minimas para el
ejercicio del control interno.

Esto se logra con el
compromiso, liderazgo y los
lineamientos de la alta
direccion 'y del Comité
Institucional de Coordinacion
de Control Interno. El
Ambiente de Control es el
fundamento de todos los
demas componentes del

control interno, se incluyen la
integridad y valores éticos, la
competencia (capacidad) de
los servidores de la entidad;
la manera en que la Alta
Direccion asigna autoridad y
responsabilidad, asi como

Lineamiento 3:
Establece la
planeacion
estratégica
responsables,
metas, tiempos que

con

faciliten el
seguimiento y
aplicacion de
controles que

garanticen de forma
razonable su
cumplimiento.  Asi
mismo a partir de la
politica de riesgo,
establecer sistemas
de gestion de
riesgos y las
responsabilidades

para controlar
riesgos especificos
bajo la supervision

3.3 Evaluacion de la
planeacion estratégica,

considerando alertas
frente a posibles
incumplimientos,

necesidades de

recursos, cambios en el
entorno  que puedan
afectar su desarrollo,
entre otros aspectos que
garanticen de forma
razonable su
cumplimiento.

Acciones de operacion:

v' Seguimiento
periédico al plan de
acciéon anual a través
de Mesas de trabajo

para el adecuado
reporte de las
evidencias que se
alineen con los
productos.

v' Seguimiento a

reportes a través de la
herramienta Strategic
Plan.

v Presentacion de
informe con avance
de cada actividad.

también el direccionamiento | de la alta direccién.

estratégico definido.

ACTIVIDADES DE | Lineamiento 11: [ 11.1 La entidad | Se da aplicacién al
CONTROL: La entidad define | Seleccionar y | establece actividades de | lineamiento, a través de

y desarrolla actividades de
control que contribuyen a la
mitigacion de los riesgos
hasta niveles aceptables para
la consecucion de los
objetivos estratégicos y de

proceso.
Implementa  politicas  de
operacion mediante
procedimientos u  otros

mecanismos que den cuenta
de su aplicacién en el dia a
dia de las operaciones.

Desarrolla controles
generales sobre TI
para apoyar la
consecucion de los
objetivos.

control relevantes sobre
las infraestructuras
tecnoldgicas; los
procesos de gestion de
la seguridad y sobre los
procesos de
adquisicién, desarrollo y
mantenimiento de
tecnologias.

las politicas, formatos y
demas documentos
asociados a la seguridad
de la informacion,
relacionados
anteriormente.

Al igual, a través de
Procesos y
procedimientos
relacionados con la
operacion de Gestion de

Tecnologia de la
Informacién (GETI) vy
gestion de Servicios
(GSTI).

Asi mismo, por medio de
las actividades de control
establecidas en el mapa

de riesgos.
11.3 Se cuenta con|v Se cuenta con
matrices de roles vy matrices de roles y

ELABORADO POR

REVISADO POR

APROBADO POR

Nombre: MarthaRocié Yanquén Parra

de Control Interno

Cargo: Profesional Especializado - Oficina

Nombre: Mabel Astrid Neira Yepes
Cargo: Jefe Oficina de Control Interno

Nombre: Mabel Astrid Neira Yepes
Cargo: Jefe Oficina de Control Interno




Codigo:

COLDMBA
FT-COIN-007
(( VIDA 5"”’”"“?(3"’ INFORME DEFINITIVO DE AUDITORIA Oci.2023

Revisién: 01

usuarios siguiendo los usuarios siguiendo los

principios de principios de

segregacion de segregacion de
funciones. funciones sobre TI.

v" Se cuenta con las

Politicas de

Seguridad de la

Informacién, las

cuales en su

documentacién y en
la préactica contiene
los roles y
responsabilidades

para las personas
involucradas en el
manejo de los datos.

Estas politicas
definen las normas,
procedimientos y

buenas practicas que
deben seguirse para

garantizar la
confidencialidad,

integridad y
disponibilidad de Ia
informacion, las
cuales estan

contenidas en el
mapa de procesos
GETlI y GSTI y se
relacionan a
continuacion:

* FT-GSTI-008 Creacion,

modificacién y
eliminaciéon usuarios vy
roles.

* PO-GETI-001 Politica
de Backup y

Restauracion.

* PO-GETI-002 Politica
de control de acceso.

* PO-GETI-003 Politica
de seguridad y

privacidad de la
informacién.
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* PO-GETI-004 Politicas

de adquisicién,
desarrollo y
mantenimiento de

sistemas de informacion.
* PO-GETI-005 Politicas
de criptografia.

* PO-GETI-006 Politica
de gestion de activos de
informacion.

* PO-GETI-007 Politicas
de gestion de incidentes
de seguridad de la
informacion.

* PO-GETI-008 Politicas
de la organizacién de la
seguridad de la
informacion.

* PO-GETI-009 Politicas
de relacibn con los
proveedores.

* PO-GETI-010 Politicas
de seguridad de las
comunicaciones.

* PO-GETI-011 Politicas
de seguridad de las
operaciones.

* PO-GETI-012 Politicas
de seguridad de los
recursos humanos.

* PO-GETI-013 Politicas
de seguridad fisica y el

entorno.

INFORMACION Y | Lineamiento 13: 13.4 La entidad ha |v Se da aplicacion al
COMUNICACION: Este | Utilizacion de | desarrollado e lineamiento, a través
componente verifica que las | informacion implementado de las politicas,
politicas, directrices y | relevante (ldentifica | actividades de control formatos y demas
mecanismos de consecucion, | requisitos de | sobre la integridad, documentos
captura, procesamiento vy | informacion; Capta | confidencialidad y asociados a la
generacion de datos dentroy | fuentes de datos | disponibilidad de los seguridad de la
en el entorno de cada | internas y externas; | datos e informacién informacion,
entidad, satisfagan la | Procesa datos | definidos como relacionados
necesidad de divulgar los | relevantes y los | relevantes. anteriormente.
resultados, de mostrar | transforma en v' Seguimiento al Mapa
mejoras en la gestion | informacion). de Riesgos de
administrativa y procurar que Seguridad Digital,
la informacion y la para evitar la
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comunicacién de la entidad y
de cada proceso sea
adecuada a las necesidades
especificas de los grupos de
valor y grupos de interés.

Se requiere que todos los
servidores de la entidad
reciban un claro mensaje de
la Alta Direccion sobre las
responsabilidades de control.
Deben comprender su
funcién frente al Sistema de
Control Interno.

materializacion de
riesgos de: Pérdida
de la confidencialidad
delainformaciondela
SES, Pérdida de la
disponibilidad en los

servicios de
autenticacion de la
plataforma

tecnolégica, Pérdida
de la integridad de la

informacion
resguardada en los
sistemas de
informacion de la
SES.

A través de controles
de acceso y definicion
de roles en los

aplicativos como
SICSES, Balance
Social, eSigna,

SIIGO, Pagina web;
Asi mismo, en las
Bases de Datos de
Medios de
Comunicacion que
cubren las Fuentes
Econdmicas y Medios
de Comunicaciéon del

Sector Solidario,
Oficinas de
Comunicaciones de
las Entidades
Adscritas a

Minhacienda, Base de
Datos de la Rama
Legislativa, Chats de
Entidades Adscritas a
Minhacienda, Chat de
Periodistas. Al igual
en el Sistema de
informacion PQRSD.

INFORMACION Y
COMUNICACION: Este
componente verifica que las
politicas, directrices y

Lineamiento 14:
Comunicacion
Interna (Se
comunica con el

14.2 La entidad cuenta
con politicas de
operacion relacionadas
con la administracién de

Se da aplicaciéon al
lineamiento, a través
de las politicas,
formatos y demas
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mecanismos de consecucion, | Comité Institucional | la informacién (niveles documentos

captura, procesamiento vy | de Coordinacion de | de autoridad y asociados a la
generacion de datos dentroy | Control Interno o su | responsabilidad). seguridad de la
en el entorno de cada | equivalente; Facilita informacion,

entidad, satisfagan la | lineas de relacionados
necesidad de divulgar los | comunicacidn  en anteriormente.
resultados, de mostrar | todos los niveles; v" Mapa de Riesgos de
mejoras en la gestion | Selecciona el Seguridad Digital.
administrativa y procurar que | método de

la informacion y la | comunicacién

comunicacién de la entidad y | pertinente).

de cada proceso sea

adecuada a las necesidades

especificas de los grupos de

valor y grupos de interés.

Se requiere que todos los

servidores de la entidad

reciban un claro mensaje de

la Alta Direccion sobre las

responsabilidades de control.

Deben comprender su

funcién frente al Sistema de

Control Interno.

ACTIVIDADES DE | Lineamiento 17: | 17.5 Los procesos y/o | Los procesos ylo
MONITOREO: Este | Evaluacion y | servicios tercerizados, | servicios tercerizados,
componente considera | comunicacibn  de | son evaluados acorde | son evaluados acorde
actividades en el dia a dia de | deficiencias consu nivel de riesgos. | con su nivel de riesgos.
la gestion institucional, asi | oportunamente En este caso la
como a través de | (Evalia los evaluacion de los riesgos
evaluaciones periédicas | resultados, en relacién con los
(autoevaluacion, auditorias). | Comunica las proveedores se efectla
Su propdsito es valorar: (i) la | deficiencias y por el estructurador (area
efectividad del control interno | Monitorea las técnica), desde la fase
de la entidad publica; (i) la | medidas del andlisis del sectorcon
eficiencia, eficacia y | correctivas). el establecimiento de la

efectividad de los procesos;
(i) el nivel de ejecucién de
los planes, programas vy
proyectos; (iv) los resultados
de la gestion, con el propésito
de detectar desviaciones,
establecer tendencias, vy
generar recomendaciones
para orientar las acciones de
mejoramiento de la entidad
publica.

matriz de los riesgos que
conlleva cualquier
proceso de contratacion,
de conformidad por lo

establecido en los
lineamientos de
Colombia Compra
Eficiente y la

normatividad vigente.

Fuente: MECI, OCI
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3. Recomendaciones - Oportunidades de Mejora relacionadas con la evaluacién realizada

e Realizar la oportuna actualizacién de la caracterizacién del proceso, los formatos y demas
documentos asociados a su gestion.

e Implementar puntos de control para asegurar el cumplimiento oportuno de las actividades
vinculadas al proceso.

e Implementar un repositorio en la nube, que permita conservar todas las evidencias de los
Productos / Salidas del proceso, facilitando su organizacion, identificacion y seguimiento.

e Continuar con la ejecucion de actividades relacionadas con la socializacion y fomento de las
Politicas de Seguridad de la Informacion, con el fin que sigan siendo aplicadas por todos los
funcionarios y contratistas de la entidad.

e Efectuar de manera oportuna las actualizaciones que se requieran en el Plan Estratégico de
Tecnologias de la Informacion - PETI, procurando siempre de realizar su aprobacion y publicacion
antes del 31 de enero de cada vigencia.

4. Seguimiento al plan de mejoramiento (Verificacién de la ejecucion de acciones de mejora
del plan de mejoramiento del proceso)

Los planes de mejoramiento resultantes de vigencias anteriores, como producto de las auditorias al
proceso Gestidon de Tecnologias de la Informacion (GETI), han sido determinados como cumplidos
durante el seguimiento a los planes de mejoramiento suscritos con la Oficina de Control Interno.

De acuerdo con lo anterior, no se encontré6 un plan de mejoramiento activo al cual realizarle
seguimiento durante la presente auditoria.

OBSERVACIONES DE LA AUDITORIA (Principales Situaciones Detectadas)

Observacion 1: No se harealizado la aprobacion y publicacién del PETI2023-2026.

Condicion: Actualmente la vigencia 2024 se encuentra en tramite en su segundo semestre, y el
Plan Estratégico de Tl para las vigencias 2023 - 2026 no ha superado la etapa de comentarios y por
ende la formalizacion y publicacion, siendo que se trata de un insumo de gran relevancia para la
ejecucion de las estrategias y proyectos de Tl, permitiendo hacer seguimiento a su cumplimiento.

Criterio: Decreto 1083 de 2015 Sector de Funcion Publica.
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Causa: Se ha generado un tiempo excesivo para la revision y ajustes del PETI, por lo tanto, no se
ha programado la presentacion, aprobacién y publicacion del documento final.

Efecto: GETI-1 Ineficiente planeacion estratégica en TIC.

Recomendaciones: Aplicar a la mayor brevedad los ajustes necesarios sobre el Plan Estratégico
de Tecnologias de la Informacién PETI 2023 - 2026 y realizar su presentacion ante el Comité
Institucional de Gestion y Desempefio y la alta Direccion de la entidad, en procura de su aprobacion,
formalizacién y publicacion en la pagina web de la entidad.

Acatar los lineamientos normativos, relacionados con la acciéon de actualizar anualmente el PETI,
realizando su integracion al Plan de Acciony publicacion en el sitio web al inicio de cada vigencia (a
mas tardar el 31 de enero).

Observacion 2: Debilidades en la ejecucion de las acciones de control establecidas para
mitigar la materializacion del riesgo GETI-1ineficiente planeacion estratégicaen TIC.

Condicion: Se logré evidenciar a partir del formato FT-PLES-022 Seguimiento mapa riesgos de
gestion para el proceso GETI, en el cual la Oficina Asesora de Planeacién y Sistemas de forma
trimestral plasma el avance y estado de las acciones de control, el vencimiento de las acciones
establecidas para el riesgo GETI-1 Ineficiente planeacion estratégica en TIC, como es el caso de las
acciones 5-1, 144.1, 144.2.

Criterio: FT-PLES-022 Seguimiento mapa riesgos institucionales - GETI.

Causa: No se aportaron todas las evidencias de cumplimiento o no les fue posible validar las
evidencias aportadas.

Efecto: GETI-1 Ineficiente planeacion estratégica en TIC.

Recomendacion: Implementar puntos de control que estén enfocados en asegurar la oportuna
ejecucion de los controles definidos para la mitigaciéon de los riesgos del proceso, evitando con ello
gue los riesgos puedan materializarse e impactar el normal desarrollo del proceso en la entidad,
conservando las correspondientes evidencias que permitan evaluar la eficacia de las acciones de
control desarrolladas y el desempefio del proceso.
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RESUMEN DE OBSERVACIONES

Producto de la evaluacion realizada por la Oficina de Control Interno, fueron evidenciadas las
siguientes observaciones, las cuales requieren de la formulacion de acciones de mejora que
permitan subsanar las causas:

No OBSERVACIONES REPETITIVO
1 No se ha realizado la aprobacion y publicacién del PETI 2023 - 2026. NO

Debilidades en la ejecucion de las acciones de control establecidas para
2 |mitigar la materializacion del riesgo GETI-1, ineficiente planeacion Sl
estratégica en TIC.

CONCLUSIONES DE LA AUDITORIA (Pueden incluir, antecedentes y resimenes)

Luego de finalizar la presente actividad auditora, la Oficina de Control Interno identific6 que se
presentan algunas falencias en la administracion y ejecucion del proceso Gestion de Tecnologias
de la Informacion (GETI), asociadas a la ejecucion de acciones de control, lo cual podria ocasionar
la materializacion de los riesgos inherentes al proceso e impactar el normal desarrollo de los
procesos y funciones de la entidad, por lo cual se invita a que se establezcan acciones de mejora
para subsanar las observaciones sefialadas, contribuyendo a garantizar un uso eficiente y efectivo
de las tecnologias para apoyar la mision de la entidad y la generacion de valor publico.

Comedidamente, se solicita coordinar la elaboracion de un plan de mejoramiento con el area
auditada, en el formato “F-COIN-008 Seguimiento Cumplimiento Planes de mejoramiento” adjunto
al presente informe y remitirlo a la Oficina de Control Interno dentro de los cinco (5) dias habiles
siguientes a la fecha de remision del presente informe.

Cordialmente,

(ORIGINAL FIRMADO)

MARTHA NOHEMY AREVALO MARTINEZ

Jefe Oficina de Control Interno (E)
Elaboré: Jorge Armando Marimén Acosta
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