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FECHA DE EMISIÓN DEL INFORME Día:  29 Mes:  08 Año: 2024 

 

Unidad Auditada: Gestión de Tecnologías de la Información (GETI) 

Dependencia(s): Oficina Asesora de Planeación y Sistemas 

Líder de la Unidad Auditada  
(Nombre y Cargo) 

ANGÉLICA MARÍA ZAMORA ACOSTA - Jefa Oficina Asesora de 
Planeación y Sistemas 

Objetivo de la Auditoría: 
Verificar la administración del proceso Gestión de Tecnologías de 
la Información - GETI, por parte de la Oficina Asesora de 
Planeación y Sistemas 

Alcance de la Auditoría: 

Inicia con verificar la administración del proceso, continúa con los 
controles de los riesgos asociados, la caracterización del proceso, 
el cumplimiento de los indicadores y finaliza con validar la 
implementación de los Lineamientos emitidos por el DAFP, del 1 de 
enero al 31 de diciembre de 2023. 

Criterios de la Auditoría:   

o Caracterización del proceso GETI, año 2023. 
o Lineamientos MECI (DAFP) a enero 2024. 
o Plan de acción anual del proceso. 
o Plan Estratégico de Tecnologías de la Información - PETI. 
o Procedimientos asociados. 
o Mapa de riesgos Institucional. 
o Metodología para la Evaluación de Riesgos - MT-PLES-001. 
o PO-PLES-002 Política para la Administración de Riesgos de 

la Supersolidaria. 
o Decreto 1078, 1083 de 2015, Departamento Administrativo de 

la Función Pública. 
o ISO/IEC 27001, COBIT V. 5. 

 

Reunión de Apertura Ejecución de la Auditoría Reunión de Cierre 

Día Mes Año 
Desde  

Día Mes Año 
Hasta 

Día Mes Año Día Mes Año 

29 07 2024 01 08 2024 13 08 2024 29 08 2024 

 
Jefe oficina de Control Interno (E) Auditor  

MARTHA NOHEMY ARÉVALO MARTÍNEZ JORGE ARMANDO MARIMÓN ACOSTA 
 
 
I. DECLARACIÓN 
 
La auditoría se realiza con base en el análisis de diferentes muestras aleatorias seleccionadas por 
el auditor y se fundamenta en el siguiente soporte documental: expedientes fuente, procesos y 
procedimientos del sistema de gestión, reportes de los sistemas de información, cruces y 
validaciones, página web y normas internas y externas. 
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En aplicación al Decreto 648 de 2017 Artículo 2.2.21.4.8, la Oficina de Control Interno incorpora los 
siguientes instrumentos para la actividad de la Auditoría Interna: 
 
i. Código de Ética del Auditor Interno que tiene como bases fundamentales, la integridad, 

objetividad, confidencialidad, conflictos de interés y competencia de este. 
 
ii. Estatuto de auditoría, en el cual se establecen y comunican las directrices fundamentales que 

definen el marco dentro del cual se desarrollan las actividades de la Oficina de Control Interno, 
según los lineamientos de las normas internacionales de auditoría. 

 
 
II. COMPROMISO DEL AUDITADO 
 
Carta de representación en la que se establezca la veracidad, calidad y oportunidad de la entrega 
de la información presentada a las Oficinas de Control Interno. 
 
 
III. NOTA DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACIÓN 
 
Este documento contiene información de interés exclusivo del auditor y el auditado para surtir los 
trámites establecidos en la Guía de Auditoría. En ese sentido, hasta tanto no se constituya como 
informe final y sea publicado en la página Web de la Superintendencia de la Economía Solidaria, no 
podrá ser distribuido ni utilizado por terceros, ni se podrá hacer referencia a él en ningún otro asunto, 
sin el consentimiento previo y por escrito del jefe de Control Interno. 
 
 
IV. METODOLOGÍA 
 
Para el desarrollo del informe de auditoría al proceso Gestión de Tecnologías de la Información - 
GETI, y de acuerdo al objetivo y alcance presentado a la Oficina Asesora de Planeación y Sistemas 
a través del memorando 20241300013253 del 4 de julio de 2024, se desarrollaron las siguientes 
actividades: 
 

a) Entendimiento del proceso: acorde con el alcance establecido, se solicitó a la Oficina Asesora de 
Planeación y Sistemas la información relacionada con la administración del proceso Gestión de 
Tecnologías de la Información - GETI, con el fin de validar las acciones adelantadas para el 
cumplimiento de los objetivos establecidos.  
 
Así mismo, se validó en el Sistema de Gestión de Calidad de la entidad “Isolución”, la 
normatividad asociada al proceso, como es el caso de políticas, manuales, procedimientos, 
instructivos, entre otros documentos. 

 
b) Diseño del plan de auditoría: se estableció la programación del plan de trabajo para el desarrollo 

de la auditoría, de modo que permitiera lograr el objetivo propuesto. 
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c) Reunión de apertura: la apertura de la auditoría se realizó mediante reunión de inicio, realizada 
de forma virtual el día 29 de julio de 2024, donde se reiteró el objetivo, el alcance y demás 
aspectos para tener en cuenta durante la evaluación. 

 
d) Obtención y análisis de la información: fue solicitada la información suficiente relacionada con la 

unidad auditada y el alcance establecido, para efectos de seleccionar una muestra y realizar las 
correspondientes verificaciones. 

 
e) Ejecución de pruebas: se verificó la información y soportes remitidos por la Oficina Asesora de 

Planeación y Sistemas, mediante memorando 20241200015523 del 30 de julio de 2024, sobre la 
base de la normatividad afín a la gestión de los procesos. 

 
f) Definición de observaciones y recomendaciones: surgieron producto de la comparación entre el 

estado correcto del requisito (criterio) y el estado actual, socializados con el líder del proceso y 
personal a cargo de la gestión. 

 
 
 

RIESGOS EVALUADOS (Riesgos evaluados en el proceso de auditoría) 

 
Se verifica la Matriz de Riesgos Institucionales para identificar los riesgos transversales a la gestión 
del proceso Gestión de Tecnologías de la Información - GETI, identificando relación con los 
siguientes:  
 
GETI-1 Ineficiente planeación estratégica en TIC. 
 
La identificación de estos riesgos conlleva sus respectivas actividades de control, que van desde 
seguimientos y monitoreos periódicos realizados por la Oficina Asesora de Planeación y Sistemas, 
como también las auditorías realizadas por la Oficina de Control Interno, de acuerdo con la 
metodología y periodicidad definida por la entidad.  
 
 
 

DESARROLLO DEL EJERCICIO DE AUDITORÍA (Resultados de los Aspectos Evaluados) 

 
1. Descripción del proceso 
 
El proceso Gestión de Tecnologías de la Información - GETI tiene como objetivo promover el uso y 
aprovechamiento de las tecnologías de la información y las comunicaciones, para contribuir al 
desarrollo del modelo operacional y a la generación de valor público, en un entorno de confianza 
digital. 
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2. Detalle de las validaciones realizadas 
 
PROCESO GESTIÓN DE TECNOLOGÍAS DE LA INFORMACIÓN (GETI) 
 
➢ Plan de Acción Anual del proceso. 
 
Se recibió el formato FT-PLES-066 PLAN DE ACCIÓN DEL PROCESO GETI - 2023, en el cual se 
evidenció la suscripción de 6 actividades que guardan relación con las salidas del proceso, presentes 
en su caracterización, las cuales se citan a continuación: 
 

● Informe de soluciones de TI: se recibió el documento FT-GETI-002 FORMATO MATRIZ DE 
NECESIDADES TÉCNICAS, en el cual se registró la necesidad de fortalecer la infraestructura 
tecnológica, a partir de la adquisición de un servidor para el correcto funcionamiento de la 
herramienta Analítica de Datos.  

 
La Oficina de Control Interno solicitó evidenciar la adquisición del servidor, recibiendo de parte 
de la Oficina Asesora de Planeación y Sistemas la siguiente imagen del proceso de compra 
del equipo informático: 

 
Ilustración 1.  

Proceso de Compra - Servidor Centro de Analítica

 

Fuente: Oficina Asesora de Planeación y Sistemas 
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● Lineamientos y estándares para la Gestión de TI: frente a esta actividad se evidenciaron dos 

soportes, correspondientes a los formatos “FT-GETI-001-WIMDOWS11” (actualización de los 
equipos de cómputo de la entidad a la versión 11 del sistema operativo Windows) y “FT-GETI-
001-LDAP” (cambio de servidor y actualización de controladores de dominio), documentos en 
los cuales se plasmaron las especificaciones técnicas para satisfacer dichas necesidades. A 
continuación, se presenta imagen de la base de datos de la actualización de los equipos de 
cómputo a la versión Windows 11, aportada por la Oficina Asesora de Planeación y Sistemas: 

 
Ilustración 2.  

Base de Datos de equipos actualizados a Windows 11

 

Fuente: Oficina Asesora de Planeación y Sistemas 

 
● Informe de evaluación de lineamientos: se evidenció el documento “INFORME DE GESTIÓN 

DE LA OFICINA ASESORA DE PLANEACIÓN Y SISTEMAS - VIGENCIA 2022-2023”, en el 
cual, de manera general, se presentan los resultados obtenidos a partir de la implementación 
de directrices afines a la seguridad de la información, como es el caso del fortalecimiento de 
la infraestructura tecnológica, el desarrollo, actualización y puesta en producción de sistemas 
de información, la implementación de la Política de Gobierno Digital del MinTIC, entre otras.   
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● Informe de gestión del proceso: se evidenció el documento “INFORME DE GESTIÓN DE LA 
OFICINA ASESORA DE PLANEACIÓN Y SISTEMAS - VIGENCIA 2022-2023”, donde se 
plasman los resultados obtenidos como producto de la gestión de la Oficina Asesora de 
Planeación y Sistemas, correspondiente a la vigencia 2022 a 2023. 

 
                                                       Ilustración 3. 

                                     Informe de Gestión Oficina Asesora de Planeación y Sistemas - 2022, 2023 

 

                                                                     Fuente: Oficina Asesora de Planeación y Sistemas 
 
● Reporte y análisis de medición de indicadores del proceso: se recibió de parte de la Oficina 

Asesora de Planeación y Sistemas, el documento 
“202307_Reporte_análisis_medición_indicadores_GETI”, el cual contiene un enlace en 
Isolución para monitorear el indicador, correspondiente a la ejecución del PETI; a partir de ello 
se pudo evidenciar que, para el indicador se estableció una meta de 90, siendo que para la 
fecha en que se realizó la medición (16 de noviembre de 2023) tenía un avance del 79%, por 
debajo del límite inferior establecido (80), como se puede apreciar a continuación: 

 
Ilustración 4.  

Monitoreo de indicadores del proceso GETI en Isolución

 

Fuente: Isolución 
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Así mismo, para esta actividad “Reporte y análisis de medición de indicadores”, en el formato de 
plan de acción aportado por la Oficina Asesora de Planeación y Sistemas, se evidenció el registro 
de un porcentaje de avance final del 50% (ver siguiente ilustración), probablemente debido a que se 
realizó el reporte de los indicadores del proceso en Isolución, pero no se identificó un soporte de la 
realización de un análisis de medición de indicadores del proceso. Sin embargo, y teniendo presente 
que en el 2023 se emitió una directriz de la entidad, en la cual se ordenó la eliminación de algunos 
documentos del proceso Planificación Estratégica - PLES, entre ellos el formato FT-PLES-066 Plan 
de acción anual del proceso, no se registra observación frente al tema, pero si una oportunidad de 
mejora, afín a la actualización de la caracterización del proceso, los formatos y demás documentos 
asociados y al cumplimiento oportuno de las actividades vinculadas al proceso. 
 
Ilustración 5.  

Plan de Acción GETI - 2023

 

Fuente: Oficina Asesora de Planeación y Sistemas 

 
● Reporte de seguimiento a riesgos del proceso: se evidenció el documento 

20230126_Seguimiento_mapa_riesgos_institucionales_GETI, el cual fue gestionado durante 
el año 2023 de forma trimestral por la Oficina Asesora de Planeación y Sistemas, donde se 
pudo identificar el registro del vencimiento de todas las acciones de control establecidas para 
el riesgo GETI-1 Ineficiente planeación estratégica en TIC, como es el caso de las acciones 5-
1, 144.1, 144.2, lo cual se puede evidenciar a partir de la siguiente imagen: 
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Ilustración 6.  

Seguimiento Mapa de Riesgos - Gestión de Tecnologías de la Información (GETI)

 

Fuente: Oficina Asesora de Planeación y Sistemas 

 
Teniendo en cuenta lo anterior, se registra tal situación como una observación en el presente 
informe, con el objetivo de que se tomen los correctivos necesarios para lograr el cumplimiento 
oportuno de las acciones de control que se determinen frente a la mitigación del riesgo. 

 
● Acciones de mejora gestionadas: respecto a esta actividad, de parte de la Oficina Asesora de 

Planeación y Sistemas se informó que su ejecución se podía monitorear a través del aplicativo 
Isolución, por medio de la ruta “Modulo mejora + reportes + reporte de mejoramiento + otros 
filtros + proceso GETI. Se realizó dicha consulta en este sistema de información, evidenciando 
que, a través de esta opción, registran los planes de mejoramiento con acciones correctivas, 
preventivas y notas de mejora del proceso, producto de las auditorías realizadas por la Oficina 
de Control Interno y de las auditorías de calidad, como se puede ver en la siguiente ilustración. 
 
Cabe señalar que, al parecer se trata de un seguimiento interno que lleva la Oficina Asesora 
de Planeación y Sistemas, ya que el seguimiento a los planes de mejoramiento y las acciones 
establecidas, es realizado sobre una herramienta en Excel bajo la administración de la Oficina 
de Control Interno. 
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Ilustración 7.  

Módulo de mejoras en Isolución - Proceso GETI

 

Fuente: Isolución 

 
➢ Plan Estratégico de Tecnologías de la Información PETI 2023 - 2026. 
 
Se requirió el soporte de la última actualización, aprobación y publicación del Plan Estratégico de 
Tecnologías de la Información PETI 2023 - 2026. Para ello se recibió de parte de la Oficina Asesora 
de Planeación y Sistemas el documento “PLAN ESTRATÉGICO DE TECNOLOGÍAS DE 
INFORMACIÓN PETI - 2023-2026”, a través del cual se evidenció la estructuración del PETI como 
instrumento para desarrollar la Estrategia de TI, la definición de la hoja de ruta 2023 - 2026 
(Roadmap), la identificación de brechas y la priorización de iniciativas tecnológicas para permitir su 
cierre. 
 
Igualmente, fue posible observar el estado actual del modelo de madurez de transformación digital 
en la entidad y el establecimiento de 69 actividades priorizadas para ejecutar, con las cuales se 
busca dar desarrollo y cumplimiento de los objetivos de la entidad, lo cual se puede observar en la 
siguiente tabla extraída del documento: 
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Ilustración 8.  

Objetivos estratégicos e iniciativas Priorizadas PETI 2023 - 2026

 

Fuente: Oficina Asesora de Planeación y Sistemas 
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Aunado a lo anterior, se identificó que, a pesar de que el Plan Estratégico de Tecnologías de la 
Información (PETI) 2023 - 2026 fue integrado al Plan de Acción Anual 2023, a la fecha este plan 
estratégico no ha sido aprobado por la alta dirección de la entidad, siendo que en la página web se 
encuentra una publicación la cual señala que, hasta el viernes 8 de septiembre de 2023 a las 5:00 
p.m., se recibían comentarios de parte de los grupos de valor e interés, como se puede ver 
seguidamente: 
 
Ilustración 9.  

Publicación Página web - Plan Estratégico de Tecnologías de la Información (PETI) 2023 - 2026

 

Fuente: Página Web Supersolidaria 

 
En concordancia con lo señalado se registra una observación en el presente informe, con la finalidad 
de que se logre la aprobación, publicación y oportuna ejecución y seguimiento del PETI 2023-2026, 
teniendo en cuenta que la vigencia 2024 está en curso en su último semestre. 
 
 
➢ Gestión del proceso GETI vs lineamientos del Modelo Estándar de Control Interno - MECI. 
 
Se realizó verificación de la implementación, por parte de la Oficina Asesora de Planeación y 
Sistemas, de lineamientos establecidos por el Departamento Administrativo de la Función Pública - 
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DAFP, en el Modelo Estándar de Control Interno - MECI (a corte enero de 2024), respecto al proceso 
Gestión de Tecnologías de la Información - GETI, obteniendo la siguiente información: 
 
Tabla 1.  

GETI vs Lineamientos MECI 

COMPONENTE MECI LINEAMIENTO LINEAMIENTO 

ESPECÍFICO 

DOCUMENTOS DE 

SOPORTE 

AMBIENTE DE CONTROL: 
La entidad debe asegurar un 
ambiente de control que le 

permita disponer de las 
condiciones mínimas para el 
ejercicio del control interno. 

Esto se logra con el 
compromiso, liderazgo y los 
lineamientos de la alta 

dirección y del Comité 
Institucional de Coordinación 
de Control Interno. El 

Ambiente de Control es el 
fundamento de todos los 
demás componentes del 

control interno, se incluyen la 
integridad y valores éticos, la 
competencia (capacidad) de 

los servidores de la entidad; 
la manera en que la Alta 
Dirección asigna autoridad y 

responsabilidad, así como 
también el direccionamiento 
estratégico def inido. 

Lineamiento 1:  
La entidad 
demuestra el 

compromiso con la 
integridad (valores) 
y principios del 

servicio público 

1.3 Mecanismos f rente a 
la detección y 
prevención del uso 

inadecuado de 
información privilegiada 
u otras situaciones que 

puedan implicar riesgos 
para la entidad. 

Se da aplicación al 

lineamiento, a través de 

las siguientes políticas, 

formatos y demás 

documentos asociados a 

la seguridad de la 

información: 

✓ PO-GETI-001 Política 

de Backup y 
Restauración. 

✓ PO-GETI-002 Política 

de control de acceso. 
✓ PO-GETI-003 Política 

de seguridad y 

privacidad de la 
información. 

✓ PO-GETI-004 

Políticas de 
adquisición, 
desarrollo y 

mantenimiento de 
sistemas de 
información. 

✓ PO-GETI-005 
Políticas de 
criptograf ía. 

✓ PO-GETI-006 Política 
de gestión de activos 
de información. 

✓ PO-GETI-007 
Políticas de gestión 
de incidentes de 

seguridad de la 
información. 

✓ PO-GETI-008 

Políticas de la 
organización de la 
seguridad de la 

información. 
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COMPONENTE MECI LINEAMIENTO LINEAMIENTO 

ESPECÍFICO 

DOCUMENTOS DE 

SOPORTE 

✓ PO-GETI-009 
Políticas de relación 
con los proveedores. 

✓ PO-GETI-010 
Políticas de seguridad 
de las 

comunicaciones. 
✓ PO-GETI-011 

Políticas de seguridad 

de las operaciones. 
✓ PO-GETI-012 

Políticas de seguridad 

de los recursos 
humanos. 

✓ PO-GETI-013 

Políticas de seguridad 
f ísica y el entorno. 

✓ FT-GSTI-001 Entrega 

de cintas de Backup. 
✓ FT-GSTI-002 

Restauración de 

información. 
✓ FT-GSTI-003 Ingreso 

al centro de cómputo. 

✓ PO-PLE-002 Política 
de Administración del 
Riesgo. 

✓ R-GEIN-020 
Procedimiento para la 
creación, 

modif icación, 
eliminación e 
inactivación de 

usuarios y roles 
dentro de la 
plataforma 

tecnológica  
✓ F-GEIN-015 

Creación, 

modif icación, 
eliminación e 
inactivación usuarios 

y roles. 
✓ R-GEDO-004 

Recepción y reparto 

de correspondencia. 
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COMPONENTE MECI LINEAMIENTO LINEAMIENTO 

ESPECÍFICO 

DOCUMENTOS DE 

SOPORTE 

AMBIENTE DE CONTROL: 
La entidad debe asegurar un 
ambiente de control que le 

permita disponer de las 
condiciones mínimas para el 
ejercicio del control interno. 

Esto se logra con el 
compromiso, liderazgo y los 
lineamientos de la alta 

dirección y del Comité 
Institucional de Coordinación 
de Control Interno. El 

Ambiente de Control es el 
fundamento de todos los 
demás componentes del 

control interno, se incluyen la 
integridad y valores éticos, la 
competencia (capacidad) de 

los servidores de la entidad; 
la manera en que la Alta 
Dirección asigna autoridad y 

responsabilidad, así como 
también el direccionamiento 
estratégico def inido. 

Lineamiento 3:  
Establece la 
planeación 

estratégica con 
responsables, 
metas, tiempos que 

faciliten el 
seguimiento y 
aplicación de 

controles que 
garanticen de forma 
razonable su 

cumplimiento. Así 
mismo a partir de la 
política de riesgo, 

establecer sistemas 
de gestión de 
riesgos y las 

responsabilidades 
para controlar 
riesgos específ icos 

bajo la supervisión 
de la alta dirección. 

3.3 Evaluación de la 
planeación estratégica, 
considerando alertas  

f rente a posibles 
incumplimientos, 
necesidades de 

recursos, cambios en el 
entorno que puedan 
afectar su desarrollo, 

entre otros aspectos que 
garanticen de forma 
razonable su 

cumplimiento. 

Acciones de operación:  
 
✓ Seguimiento 

periódico al plan de 
acción anual a través 
de Mesas de trabajo 

para el adecuado 
reporte de las 
evidencias que se 

alineen con los 
productos.  

✓ Seguimiento a 

reportes a través de la 
herramienta Strategic 
Plan. 

✓ Presentación de 
informe con avance 
de cada actividad. 

 

ACTIVIDADES DE 

CONTROL: La entidad def ine 
y desarrolla actividades de 
control que contribuyen a la 

mitigación de los riesgos 
hasta niveles aceptables para 
la consecución de los 

objetivos estratégicos y de 
proceso. 
Implementa políticas de 

operación mediante 
procedimientos u otros 
mecanismos que den cuenta 

de su aplicación en el día a 
día de las operaciones. 
 

Lineamiento 11: 

Seleccionar y 
Desarrolla controles 
generales sobre TI 

para apoyar la 
consecución de los 
objetivos. 

 

11.1 La entidad 

establece actividades de 
control relevantes sobre 
las inf raestructuras 

tecnológicas; los 
procesos de gestión de 
la seguridad y sobre los 

procesos de 
adquisición, desarrollo y 
mantenimiento de 

tecnologías. 

Se da aplicación al 

lineamiento, a través de 
las políticas, formatos y 
demás documentos 

asociados a la seguridad 
de la información, 
relacionados 

anteriormente.  
Al igual, a través de 
Procesos y 

procedimientos 
relacionados con la 
operación de Gestión de 

Tecnología de la 
Información (GETI) y 
gestión de Servicios 

(GSTI).  
Así mismo, por medio de 
las actividades de control 

establecidas en el mapa 
de riesgos. 

11.3 Se cuenta con 
matrices de roles y 

✓ Se cuenta con 
matrices de roles y 
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COMPONENTE MECI LINEAMIENTO LINEAMIENTO 

ESPECÍFICO 

DOCUMENTOS DE 

SOPORTE 

usuarios siguiendo los 
principios de 
segregación de 

funciones. 

usuarios siguiendo los 
principios de 
segregación de 

funciones sobre TI.  
✓ Se cuenta con las 

Políticas de 

Seguridad de la 
Información, las 
cuales en su 

documentación y en 
la práctica contiene 
los roles y 

responsabilidades 
para las personas 
involucradas en el 

manejo de los datos. 
Estas políticas 
def inen las normas, 

procedimientos y 
buenas prácticas que 
deben seguirse para 

garantizar la 
conf idencialidad, 
integridad y 

disponibilidad de la 
información, las 
cuales están 

contenidas en el 
mapa de procesos 
GETI y GSTI y se 

relacionan a 
continuación:  

 

* FT-GSTI-008 Creación,  
modif icación y 
eliminación usuarios y 

roles. 
* PO-GETI-001 Política 
de Backup y 

Restauración. 
* PO-GETI-002 Política 
de control de acceso. 

* PO-GETI-003 Política 
de seguridad y 
privacidad de la 

información. 
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COMPONENTE MECI LINEAMIENTO LINEAMIENTO 

ESPECÍFICO 

DOCUMENTOS DE 

SOPORTE 

* PO-GETI-004 Políticas 
de adquisición, 
desarrollo y 

mantenimiento de 
sistemas de información. 
* PO-GETI-005 Políticas 

de criptograf ía. 
* PO-GETI-006 Política 
de gestión de activos de 

información. 
* PO-GETI-007 Políticas 
de gestión de incidentes 

de seguridad de la 
información. 
* PO-GETI-008 Políticas 

de la organización de la 
seguridad de la 
información. 

* PO-GETI-009 Políticas 
de relación con los 
proveedores. 

* PO-GETI-010 Políticas 
de seguridad de las 
comunicaciones. 

* PO-GETI-011 Políticas 
de seguridad de las 
operaciones. 

* PO-GETI-012 Políticas 
de seguridad de los 
recursos humanos. 

* PO-GETI-013 Políticas 
de seguridad f ísica y el 
entorno. 

INFORMACIÓN Y 

COMUNICACIÓN: Este 
componente verif ica que las 
políticas, directrices y 

mecanismos de consecución, 
captura, procesamiento y 
generación de datos dentro y 

en el entorno de cada 
entidad, satisfagan la 
necesidad de divulgar los 

resultados, de mostrar 
mejoras en la gestión 
administrativa y procurar que 

la información y la 

Lineamiento 13:  

Utilización de 
información 
relevante (Identif ica 

requisitos de 
información; Capta 
fuentes de datos 

internas y externas; 
Procesa datos 
relevantes y los 

transforma en 
información). 

13.4 La entidad ha 

desarrollado e 
implementado 
actividades de control 

sobre la integridad, 
conf idencialidad y 
disponibilidad de los 

datos e información 
def inidos como 
relevantes. 

✓ Se da aplicación al 

lineamiento, a través 
de las políticas, 
formatos y demás 

documentos 
asociados a la 
seguridad de la 

información, 
relacionados 
anteriormente.  

✓ Seguimiento al Mapa 
de Riesgos de 
Seguridad Digital, 

para evitar la 
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COMPONENTE MECI LINEAMIENTO LINEAMIENTO 

ESPECÍFICO 

DOCUMENTOS DE 

SOPORTE 

comunicación de la entidad y 
de cada proceso sea 
adecuada a las necesidades 

específ icas de los grupos de 
valor y grupos de interés.  
Se requiere que todos los 

servidores de la entidad 
reciban un claro mensaje de 
la Alta Dirección sobre las 

responsabilidades de control. 
Deben comprender su 
función f rente al Sistema de 

Control Interno. 

materialización de 
riesgos de: Pérdida 
de la conf idencialidad 

de la información de la 
SES, Pérdida de la 
disponibilidad en los 

servicios de 
autenticación de la 
plataforma 

tecnológica, Pérdida 
de la integridad de la 
información 

resguardada en los 
sistemas de 
información de la 

SES. 
✓ A través de controles 

de acceso y def inición 

de roles en los 
aplicativos como 
SICSES, Balance 

Social, eSigna, 
SIIGO, Página web; 
Así mismo, en las 

Bases de Datos de 
Medios de 
Comunicación que 

cubren las Fuentes 
Económicas y Medios 
de Comunicación del 

Sector Solidario, 
Of icinas de 
Comunicaciones de 

las Entidades 
Adscritas a 
Minhacienda, Base de 

Datos de la Rama 
Legislativa, Chats de 
Entidades Adscritas a 

Minhacienda, Chat de 
Periodistas. Al igual 
en el Sistema de 

información PQRSD. 

INFORMACIÓN Y 
COMUNICACIÓN: Este 
componente verif ica que las 

políticas, directrices y 

Lineamiento 14:  
Comunicación 
Interna (Se 

comunica con el 

14.2 La entidad cuenta 
con políticas de 
operación relacionadas 

con la administración de 

✓ Se da aplicación al 
lineamiento, a través 
de las políticas, 

formatos y demás 
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ESPECÍFICO 

DOCUMENTOS DE 

SOPORTE 

mecanismos de consecución, 
captura, procesamiento y 
generación de datos dentro y 

en el entorno de cada 
entidad, satisfagan la 
necesidad de divulgar los 

resultados, de mostrar 
mejoras en la gestión 
administrativa y procurar que 

la información y la 
comunicación de la entidad y 
de cada proceso sea 

adecuada a las necesidades 
específ icas de los grupos de 
valor y grupos de interés.  

Se requiere que todos los 
servidores de la entidad 
reciban un claro mensaje de 

la Alta Dirección sobre las 
responsabilidades de control. 
Deben comprender su 

función f rente al Sistema de 
Control Interno. 

Comité Institucional 
de Coordinación de 
Control Interno o su 

equivalente; Facilita 
líneas de 
comunicación en 

todos los niveles; 
Selecciona el 
método de 

comunicación 
pertinente). 

la información (niveles  
de autoridad y 
responsabilidad). 

documentos 
asociados a la 
seguridad de la 

información, 
relacionados 
anteriormente.  

✓ Mapa de Riesgos de 
Seguridad Digital. 

ACTIVIDADES DE 
MONITOREO: Este 

componente considera 
actividades en el día a día de 
la gestión institucional, así 

como a través de 
evaluaciones periódicas 
(autoevaluación, auditorías). 

Su propósito es valorar: (i) la 
efectividad del control interno 
de la entidad pública; (ii) la 

ef iciencia, ef icacia y 
efectividad de los procesos; 
(iii) el nivel de ejecución de 

los planes, programas y 
proyectos; (iv) los resultados 
de la gestión, con el propósito 

de detectar desviaciones, 
establecer tendencias, y 
generar recomendaciones 

para orientar las acciones de 
mejoramiento de la entidad 
pública. 

Lineamiento 17: 
Evaluación y 

comunicación de 
def iciencias 
oportunamente 

(Evalúa los 
resultados, 
Comunica las 

def iciencias y 
Monitorea las 
medidas 

correctivas). 

17.5 Los procesos y/o 
servicios tercerizados,  

son evaluados acorde 
con su nivel de riesgos. 

Los procesos y/o 
servicios tercerizados, 

son evaluados acorde 
con su nivel de riesgos. 
En este caso la 

evaluación de los riesgos 
en relación con los 
proveedores se efectúa 

por el estructurador (área 
técnica), desde la fase 
del análisis del sector con 

el establecimiento de la 
matriz de los riesgos que 
conlleva cualquier 

proceso de contratación, 
de conformidad por lo 
establecido en los 

lineamientos de 
Colombia Compra 
Ef iciente y la 

normatividad vigente. 

Fuente: MECI, OCI 
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3. Recomendaciones - Oportunidades de Mejora relacionadas con la evaluación realizada 
 
● Realizar la oportuna actualización de la caracterización del proceso, los formatos y demás 

documentos asociados a su gestión. 
 

● Implementar puntos de control para asegurar el cumplimiento oportuno de las actividades 
vinculadas al proceso. 
 

● Implementar un repositorio en la nube, que permita conservar todas las evidencias de los 
Productos / Salidas del proceso, facilitando su organización, identificación y seguimiento. 
 

● Continuar con la ejecución de actividades relacionadas con la socialización y fomento de las 
Políticas de Seguridad de la Información, con el fin que sigan siendo aplicadas por todos los 
funcionarios y contratistas de la entidad. 
 

● Efectuar de manera oportuna las actualizaciones que se requieran en el Plan Estratégico de 
Tecnologías de la Información - PETI, procurando siempre de realizar su aprobación y publicación 
antes del 31 de enero de cada vigencia. 
 

 
4. Seguimiento al plan de mejoramiento (Verificación de la ejecución de acciones de mejora 

del plan de mejoramiento del proceso) 
 
Los planes de mejoramiento resultantes de vigencias anteriores, como producto de las auditorías al 
proceso Gestión de Tecnologías de la Información (GETI), han sido determinados como cumplidos 
durante el seguimiento a los planes de mejoramiento suscritos con la Oficina de Control Interno.  
 
De acuerdo con lo anterior, no se encontró un plan de mejoramiento activo al cual realizarle 
seguimiento durante la presente auditoría. 
 
 

OBSERVACIONES DE LA AUDITORIA (Principales Situaciones Detectadas) 

 
Observación 1: No se ha realizado la aprobación y publicación del PETI 2023-2026. 
 
Condición: Actualmente la vigencia 2024 se encuentra en trámite en su segundo semestre, y el 
Plan Estratégico de TI para las vigencias 2023 - 2026 no ha superado la etapa de comentarios y por 
ende la formalización y publicación, siendo que se trata de un insumo de gran relevancia para la 
ejecución de las estrategias y proyectos de TI, permitiendo hacer seguimiento a su cumplimiento. 
 
Criterio: Decreto 1083 de 2015 Sector de Función Pública. 
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Causa: Se ha generado un tiempo excesivo para la revisión y ajustes del PETI, por lo tanto, no se 
ha programado la presentación, aprobación y publicación del documento final. 
 
Efecto: GETI-1 Ineficiente planeación estratégica en TIC. 
 
Recomendaciones: Aplicar a la mayor brevedad los ajustes necesarios sobre el Plan Estratégico 
de Tecnologías de la Información PETI 2023 - 2026 y realizar su presentación ante el Comité 
Institucional de Gestión y Desempeño y la alta Dirección de la entidad, en procura de su aprobación, 
formalización y publicación en la página web de la entidad. 
 
Acatar los lineamientos normativos, relacionados con la acción de actualizar anualmente el PETI, 
realizando su integración al Plan de Acción y publicación en el sitio web al inicio de cada vigencia (a 
más tardar el 31 de enero). 
 
 
Observación 2: Debilidades en la ejecución de las acciones de control establecidas para 
mitigar la materialización del riesgo GETI-1 ineficiente planeación estratégica en TIC. 
 
Condición: Se logró evidenciar a partir del formato FT-PLES-022 Seguimiento mapa riesgos de 
gestión para el proceso GETI, en el cual la Oficina Asesora de Planeación y Sistemas de forma 
trimestral plasma el avance y estado de las acciones de control, el vencimiento de las acciones 
establecidas para el riesgo GETI-1 Ineficiente planeación estratégica en TIC, como es el caso de las 
acciones 5-1, 144.1, 144.2. 
 
Criterio: FT-PLES-022 Seguimiento mapa riesgos institucionales - GETI. 
 
Causa: No se aportaron todas las evidencias de cumplimiento o no les fue posible validar las 
evidencias aportadas. 
 
Efecto: GETI-1 Ineficiente planeación estratégica en TIC. 
 
Recomendación: Implementar puntos de control que estén enfocados en asegurar la oportuna 
ejecución de los controles definidos para la mitigación de los riesgos del proceso, evitando con ello 
que los riesgos puedan materializarse e impactar el normal desarrollo del proceso en la entidad, 
conservando las correspondientes evidencias que permitan evaluar la eficacia de las acciones de 
control desarrolladas y el desempeño del proceso. 
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RESUMEN DE OBSERVACIONES 

 
Producto de la evaluación realizada por la Oficina de Control Interno, fueron evidenciadas las 
siguientes observaciones, las cuales requieren de la formulación de acciones de mejora que 
permitan subsanar las causas: 
 

No OBSERVACIONES REPETITIVO 

1 
No se ha realizado la aprobación y publicación del PETI 2023 - 2026. NO 

 
2 

Debilidades en la ejecución de las acciones de control establecidas para 
mitigar la materialización del riesgo GETI-1, ineficiente planeación 
estratégica en TIC. 

SI 

 
 

CONCLUSIONES DE LA AUDITORÍA (Pueden incluir, antecedentes y resúmenes) 

 
Luego de finalizar la presente actividad auditora, la Oficina de Control Interno identificó que se 
presentan algunas falencias en la administración y ejecución del proceso Gestión de Tecnologías 
de la Información (GETI), asociadas a la ejecución de acciones de control, lo cual podría ocasionar 
la materialización de los riesgos inherentes al proceso e impactar el normal desarrollo de los 
procesos y funciones de la entidad, por lo cual se invita a que se establezcan acciones de mejora 
para subsanar las observaciones señaladas, contribuyendo a garantizar un uso eficiente y efectivo 
de las tecnologías para apoyar la misión de la entidad y la generación de valor público. 
 
Comedidamente, se solicita coordinar la elaboración de un plan de mejoramiento con el área 
auditada, en el formato “F-COIN-008 Seguimiento Cumplimiento Planes de mejoramiento” adjunto 
al presente informe y remitirlo a la Oficina de Control Interno dentro de los cinco (5) días hábiles 
siguientes a la fecha de remisión del presente informe. 
 
Cordialmente, 
 
 
(ORIGINAL FIRMADO) 
 
 
 
MARTHA NOHEMY ARÉVALO MARTÍNEZ 
Jefe Oficina de Control Interno (E) 
Elaboró: Jorge Armando Marimón Acosta 


