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FECHA DE EMISION DEL INFORME Dia: 30 Mes: 10 Afo: 2024

Unidad Auditada:

APLICATIVO ESIGNA

Dependencia(s):

Oficina Asesora de Planeacion y Sistemas

Lider de la Unidad Auditada

(Nombre y Cargo)

ANGELICA MARIA ZAMORA ACOSTA - JEFA OFICINA
ASESORA DE PLANEACION Y SISTEMAS

Objetivo de la Auditoria:

Comprobar el funcionamiento del aplicativo eSigna, administrado
por la Oficina Asesora de Planeacion y Sistemas, respecto a la
gestion del proceso documental en la entidad.

Alcance de la Auditoria:

Inicia con la verificacion sobre la plataforma eSigna y los cambios
implementados, continla con la comprobacién de los riesgos y
controles asociados, la gestion sobre la administracion de usuarios
y bases de datos, la implementacion de estrategias para la
seguridad de la informacion, finaliza con la revision de la gestion
sobre incidentes y/o fallos, cumplimiento de Acuerdos de Niveles
de Servicios, la implementacion de planes de continuidad para el
proceso adelantado a través de la herramienta y su efectividad,
seguimiento a planes de mejoramiento suscritos anteriormente,
validacion con el Grupo de Gestion Documental respecto al nivel
de satisfaccion del sistema frente al proceso documental, para el
periodo del 1 de enero al 31 de diciembre de 2023.

Criterios de la Auditoria:

Politicas, procedimientos y documentos asociados a la unidad
auditada.

Metodologia para la Evaluacion de Riesgos - MT-PLES-001.
PO-PLES-002 Politica para la Administracion de Riesgos de la
Supersolidaria.

PR-GEDO-001 Planificacion de la Gestion Documental.

Acuerdo AGN 002 de 2014.

NTC ISO/IEC 27001.

COBIT V. 5.
Reunion de Apertura Ejecucion de la Auditoria Reunion de Cierre
Dia | Mes Ao Dia | Mes | Ao Dia| Mes | Afio Dia | Mes | Afio
09 | 10 | 2024 |P€S9€ (o9 10 | 2024 |M3@[ 54 10 [2024| 30 | 10 | 2024
Jefe oficina de Control Interno Auditor )
JORGE HERNANDO PEDRAZA VARGAS JORGE ARMANDO MARIMON ACOSTA

|. DECLARACION

La auditoria se realiza con base en el analisis de diferentes muestras aleatorias seleccionadas por
el auditor y se fundamenta en el siguiente soporte documental: expedientes fuente, procesos y
procedimientos del sistema de gestion, reportes de los sistemas de informacion, cruces y
validaciones, pagina web y normas internas y externas.
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En aplicacion al Decreto 648 de 2017 Articulo 2.2.21.4.8, la Oficina de Control Interno incorpora los
siguientes instrumentos para la actividad de la Auditoria Interna:

i. Coddigo de Etica del Auditor Interno gue tiene como bases fundamentales, la integridad,
objetividad, confidencialidad, conflictos de interés y competencia de este.

ii. Estatuto de auditoria, en el cual se establecen y comunican las directrices fundamentales que
definen el marco dentro del cual se desarrollan las actividades de la Oficina de Control Interno,
segun los lineamientos de las normas internacionales de auditoria.

[Il. COMPROMISO DEL AUDITADO

Carta de representacion en la que se establezca la veracidad, calidad y oportunidad de la entrega
de la informacion presentada a las Oficinas de Control Interno.

l1I.NOTA DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

Este documento contiene informacién de interés exclusivo del auditor y el auditado para surtir los
tramites establecidos en la Guia de Auditoria. En ese sentido, hasta tanto no se constituya como
informe final y sea publicado en la pagina Web de la Superintendencia de la Economia Solidaria, no
podra ser distribuido ni utilizado por terceros, ni se podra hacer referencia a él en ninguin otro asunto,
sin el consentimiento previo y por escrito del jefe de Control Interno.

IV.METODOLOGIA

Para el desarrollo del informe de la auditoria al aplicativo eSigna y de acuerdo con el objetivo y
alcance definido, el cual fue presentado a la Oficina Asesora de Planeacion y Sistemas, a través del
memorando 20241300017923 del 28 de agosto de 2024 y una vez socializados en reunion de
instalacion de la auditoria del pasado 9 de octubre, se desarrollaron las siguientes actividades:

a) Entendimiento del proceso: se solicit6 a la Oficina Asesora de Planeacion y Sistemas, informacion
relacionada con la gestion sobre el aplicativo eSigna durante la vigencia 2023, para llevar a cabo
la verificacion del aplicativo y los cambios implementados, riesgos asociados, controles
implementados, acciones realizadas para la seguridad de la informacion, planes de contingencia
implementados, cumplimiento de niveles de servicio suscritos, entre otros aspectos.

b) Disefio del plan de auditoria: se establecié la programacion del plan de trabajo para el desarrollo
de la auditoria, de modo que permitiera lograr el objetivo propuesto.

c) Reunion de apertura: la apertura de la auditoria se realiz6 de forma presencial el dia 9 de octubre
de 2024, donde se describié el objetivo, el alcance y la metodologia para el desarrollo de la
actividad.
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d) Obtencion y analisis de la informacién: fue solicitada la informacion suficiente relacionada con la
unidad auditada y el alcance establecido, para efectos de seleccionar una muestra y realizar las
correspondientes verificaciones.

e) Ejecucion de pruebas: se verificd la informacion y soportes remitidos por la Oficina Asesora de
Planeacion y Sistemas mediante memorando 20241200020253 del 23 de septiembre de 2024,
sobre la base de la normatividad afin a la gestién del proceso adelantado por medio del uso del
aplicativo.

f) Definicion de observaciones y recomendaciones: surgieron producto de la comparacion entre el
estado correcto del requisito (criterio) y el estado actual, socializados con el lider del proceso y
personal a cargo de la gestion.

RIESGOS EVALUADOS (Riesgos evaluados en el proceso de auditoria)

Se verifica la Matriz de Riesgos Institucionales para identificar los riesgos transversales a la gestion
del proceso documental a partir del uso del aplicativo eSigna, identificando relaciéon con los
siguientes:

GEDO-2 Inoportuna recepcion y tramite de las comunicaciones oficiales.
GSTI-2 Inaccesibilidad a los servicios de TI.

La identificacion de estos riesgos conlleva sus respectivas actividades de control, que van desde
seguimientos y monitoreos periddicos realizados por la Oficina Asesora de Planeacion y Sistemas,
de acuerdo con la metodologia y periodicidad definida por la entidad, como también las auditorias
realizadas por la Oficina de Control Interno.

DESARROLLO DEL EJERCICIO DE AUDITORIA (Resultados de los Aspectos Evaluados)

1. Descripcion del proceso

La Superintendencia de la Economia Solidaria cuenta con un Sistema de Gestion Documental
denominado eSigna, parametrizado segun los procesos misionales de la entidad, lo que permite
administrar de forma automatizada, el recibo, tramite, organizacion, consulta y conservacion de los
documentos que han sido producto del desarrollo de la gestion administrativa, asegurando su
produccion, integridad y posibilidad de consulta o reproduccion en cualquier momento del tiempo.

El aplicativo eSigna cuenta con varias caracteristicas funcionales como:
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Radicacién de comunicaciones oficiales, tramites y PQRS: Radicacion de documentacién de
entrada, asignacion de nimero de consecutivo, cargue de documentos electrénicos, impresion de
etiquetas para escaneo de documentos, envio de documentacion a las diferentes areas y grupos
gue conforman el organigrama de la entidad, revision para aceptacion, rechazo o reasignacion de
radicados, oficina virtual, asignacion de gestores encargados de atender radicados, creacion de
expedientes, gestion de acciones de respuesta como Oficios, Memorandos, Resoluciones,
Circulares, Notificaciones, redaccion de oficios, revision de oficios, firma de oficios, envio de oficios.

Sede electrénica: catalogo de tramites, carpeta ciudadana, entre otros servicios.

El objetivo de eSigna es recibir, tramitar, organizar, consultar y conservar los documentos que han
sido producidos en el desarrollo de la gestion administrativa, asegurando su produccion, integridad,
trazabilidad y posibilidad de consulta o reproducciéon en cualquier momento, asi como realizar
actividades para el mejoramiento de la gestion documental de la entidad. Fue adquirido a través del
proceso de licitacion publica SES-004-2014 el 14 de abril de 2014 y puesto en produccién en
diciembre de 2014.

2. Detalle de las validaciones realizadas

> Licenciamiento de la aplicacién (coberturay soporte técnico).

Se evidencio la celebracidn del contrato CD 539-2022, por un valor de $644.729.259, por concepto
de servicios de soporte extendido y adquisicion de licencia eSigna GDOC para la Superintendencia
de la Economia Solidaria, contra presentacion de Acta de entrega o recibo a satisfaccion o
certificacion firmada por INDENOVA, con vigencia hasta el 31 diciembre 2023.

Adicionalmente, en las obligaciones especificas a cumplir por parte del contratista, se incluyo
“‘Garantizar que el soporte remoto extendido sea prestado en horario como minimo de lunes a
viernes de 8:00AM a 5:00PM. hora colombiana, a partir del inicio de la ejecucién del contrato.

De acuerdo con lo registrado, por parte de la Oficina de Control Interno se confirma la cobertura para
la vigencia 2023, respecto al mantenimiento, actualizaciones y soporte técnico frente a eSigna.

» Normatividad asociada al proceso adelantado a través de eSigna.

Es de conocimiento que eSigna ha sido implementado en la entidad con la finalidad de apoyar la
gestion documental. A partir de su implementacién se busca dar cumplimiento a la siguiente
normatividad:
- Ley 594 de 2000 - Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones.
- Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion de datos
personales.
- Ley 1712 del 6 de marzo de 2014 - Por medio de la cual se crea la Ley de Transparenciay del
derecho de acceso a la informacién publica nacional y se dictan otras disposiciones.

ELABORADO POR REVISADO POR APROBADO POR

Nombre: Martha Rocié Yanquén Parra
Cargo: Profesional Especializado - Oficina
de Control Interno

Nombre: Mabel Astrid Neira Yepes Nombre: Mabel Astrid Neira Yepes
Cargo: Jefe Oficina de Control Interno Cargo: Jefe Oficina de Control Interno




' COLOMBIA

J WDUA“ § Supersolidaria

Superintendencia de la Economia Solidaria

INFORME DEFINITIVO DE AUDITORIA

Cddigo:
FT-COIN-007

Oct-2023

Revision: 01

- Decreto 1080 de 2015: “Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Cultura”. Este decreto recopila los decretos 2578 de 2012, 2609 de 2012, 1515 de 2013, 2758
de 2013, 1100 de 2014, 029 de 2015, 103 de 2015y 106 de 2015.”

- Decreto 1008 de 2018: “Politica de Gobierno Digital” y su respectivo “Manual de Gobierno de

Digital”.

- Acuerdo 001 de 2024: “Por el cual se establece el Acuerdo Unico de la Funcion Archivistica, se
definen los criterios técnicos y juridicos para su implementacion en el Estado Colombiano y se

fijan otras disposiciones.”

> Backups y procesos de restauracion de informacion.

Se requirio la presentacion de soportes que permitieran evidenciar la implementacion de controles
enfocados en la confidencialidad, integridad y disponibilidad de la informacién gestionada en eSigna,
como es el caso de Backups (copias de seguridad) y procesos de restauracion de Backups, con el
proposito de comprobar que se ejecutan respaldos de informacién y que estan disponibles para ser
restaurados en caso de pérdida, fallo o ataque informatico.

Se recibieron dos soportes como son:

- Reporte de Backup Sistema Documental.pdf
- Restauraciones Backup Sistema Documental.pdf

A partir de lo anterior, se pudo evidenciar el cumplimiento de la Politica de Backup y Restauracion
de la entidad, sobre la base de los backups a los servidores del Sistema de Gestion Documental
eSignay de los ejercicios de restauracion de informacion realizados durante la vigencia 2023, como

se puede apreciar a continuacion:

llustracién 1. Backups a Servidores eSigna - 2023

Backup job: Gestion_Documental_Diario

Success 4 Start theme
W neng End tme 0S
Error Duratron 4

PRO_SERVICIOS 100821 p. =

Fuente: Oficina Asesora de Planeacion y Sistemas

Created by SUPERSOUIDARIA \sanolivar a2 4/02/2021 S

Totad size ATH Backup size ]
Data read 1 Dedupe
Tramsferred a2 Compe cttion

|88 8/88 B8 B &

100 GB
i0c Ge 31G8 il
Gs

Size Read Transferred Duratson Details
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llustracion 2. Backups a Servidores eSigna - 2023

lunes, 18 de dicdembre de 2023 5:00:05 ¢
Success 14 Start time S00.05 p. m.  Total size 164 T8 Backup slize 111 GB
Warning ° End time SIS p.om Deta read 11,1 Gb Dedupe 2.2x
Errer o Duration 0:31:10 Transferred 11 GO Compression 1,

Detail
Kame Status Start tima End tima Size Read Transferved  Duration
PRE_ALFRESCO S0325pm SOROSp m 250GE o8 Re 00443
PRE FRONTAL SO].‘Spm $08:Xp m 100 Ga T3 M8 736 M 00508
PRE_MYSQL SO325p.m SO pm SOOGE 1.7Gb 1,7G8 005:12
PRE_NAS S0325pm  S087pm  600GH 812 M8 812 M8 0-05:02
PRE_PLATAFORMA S8 p m $1)idp m 100 GB 32 MB 812 M8 LR
PRE_SEDE SOBENpm  SA¥2Mpm 100G 764 MB 764 M8 00448
PRE_SERVICIOS S083Mpm S4dpm  100GH 4268 4200 0:05:53
PRO_ALFRESCO SO8:38p.m (512 pm 300G 1,1 G8 1,168 004.49
PRO_FRONTAL SAX9pm  (S2045p. m  100GH 7.7 G8 2.7G8 0:07:26
FRO_MYSQL 513 Spm S5 Vpm 178 BAGE MAaGB 1212
PRO_NAS SOX6pm (5S4 pem 1278 219G8 218G8 0:11:01
PRO_PLATAFORMA S13Wpm (S230pm  100GH 2268 2268 00950
PRO_SEDE SIS ISpm  (52106pm  100GH 2968 29G8 0:05:31
PRO_SERVICIOS S21:06pm  (S27:3p.m  100GB 100G 10 GB 0.06:30

Fuente: Oficina Asesora de Planeacion y Sistemas

llustracion 3. Restauracion de Backups eSigna - 2023

Fuente: Oficina Asesora de Planeacion y Sistemas

Codign:
FT-B3TLOIZ
p(}rm)lidaria RESTAURACION DE INFORMACION —
UpETiTE AT OF | Lotaom i boldaris
Revisidn: 00
FECHA DE FECHADE RUTA DONDE SE REALIZA LA
NUMERO DE TICKET BACKLP rEsTAURACION | FUTA O INFORMACION A RESTALRAR PESO DE INFORMACION RESTAURACION RUTA DE LOG DE LA HERRAMIENTA DE BACKUP (OBSERVACIONES
Ni& 31012023 15/03/2023 PRO_MSOL T8 PLATAFORMA DE VITUALZACION Sisterna de ion https:/ idaria.gov.cof oK
Hid 260272023 15/03/2023 FRO_PLATAFORMA 10068 FLATAFORMA DE VITUALZACION Sisterna de i o https:/f idaria.gov.co) oK
Hid 260272023 15/03/2023 PRO_SEDE o] FLATAFORMA DE VITUALZACION Sisterna de i o https:/f idaria.gov.co) oK
MiA 31032023 16/5/2023 PRO_SERVICIOS 100G PLATAFORMA DE VITUALZACION Sisterna de virtualizaci psif) iaria.gov.coy QK
Ni& 30/042023 15/5/2023 PRO_SEDE 10068 PLATAFORMA DE VITUALZACION Sisterna de ion https:/ idaria.gov.co/ oK
Ni& 28/06/2023 1072023 PRO_FRONTAL 10068 PLATAFORMA DE VITUALZACION Sistarna de ion https:/f idaria.mov.co/ oK
His 26/06/2023 107/2023 PRO_MYZ0L T8 PLATAFORMA DE VITUALZACION Sistama de virtualizaci psif) idaria.gov.coy QK
Ni& 24/07/2023 6/09,2023 PRO_PLATAFORMA 0GB PLATAFORMA DE VITUALZACION Sisterna de ion https:/ idaria.gov.cof oK
Hid 30/07/2023 6/09/2023 PRO_MY50L T8 FLATAFORMA DE VITUALZACION Sisterna de i o https:/f idaria.gov.co) ok
HiA 30/07/203 /09,2023 PRO_FROMTAL 100G PLATAFORMA DE VITUALZACION Sistemna de zai il idaria.gov.cof oK
& 30/10/2023 1211272003 PRO_SEDE o] FLATAFORMA DE VITUALZACION Sistena de on https:/)f idaria.gov.coy oK
Ni& 30/10/2023 /1272083 PRO_SERVICIDS 10GE PLATAFORMA DE VITUALZACION Sisterna de i jon hitps:/)i idaria.mov.col oK
oK
Frocesa [z} Relacionade (s]:Geston de Senvicios de T [Elsbard: Veison Penagos Martinez

Revizd: Cesar Madias Mesa

Aproba: Hilda Crisitna Alzate Martinez

[Fecha de vigendia: Noviembre 2020
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> Gestion de incidentes y/o fallos presentados.

Se comprueba que los fallos o incidentes que se presentan en la plataforma eSigna, son registrados
por la Oficina Asesora de Planeacion y Sistemas en la herramienta “Jira”, dispuesta por el proveedor
para el reporte y atencion de los casos (tickets).

Se recibieron los siguientes soportes:
- Informe de JIRAS 2023.xIsx
- Informes de cumplimiento para la vigencia 2023.
De acuerdo con esta documentacion aportada por el area, se pudo evidenciar lo siguiente:

Tabla 1. Gestion de incidentes y/o fallos

ESTADO DEL TICKET TICKETS
Cerrado 98
En resolucién 2
Pending to value 1
Resuelta 1
TOTAL 102

Fuente: Oficina Asesora de Planeacion y Sistemas

Conforme a lo sefialado, se confronté con la Oficina Asesora de Planeaciony Sistemas, por qué aun
a la fecha hay tres tickets pendientes de solucién y cierre (1289, 1280y 1216), siendo que se trata
de casos reportados en el 2023. De acuerdo a lo informado por uno de los profesionales de la Oficina
Asesora de Planeacion y Sistemas, encargado del soporte técnico y funcional del aplicativo eSigna,
en realidad estos tickets se encuentran cerrados, solo que el archivo “Informe de JIRAS 2023.xIsx”,
no se encontraba actualizado.

> Contingencias implementadas para asegurar la continuidad del proceso.

Se evidencié que, en caso de no poder operar el eSigna, se tienen dispuestos una serie de
documentos, como procedimientos, guias, planes de contingencia, los cuales han sido elaborados
pensando en dar continuidad en la prestacion de los servicios de recepcion, radicacion, digitalizaciéon
y envio centralizado y normalizado de comunicaciones propias a las funciones de la
Superintendencia de la Economia Solidaria en situacion de contingencia cuando no se cuente con
el sistema de Gestién Documental.

Los soportes evidenciados corresponden a:
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e GU-GEDO-001 Guia para la aplicacion del protocolo de contingencia para la recepcion,
digitalizacion y envio de comunicaciones oficiales.

e GU-GEDO-003 Guia para la aplicacion del protocolo de contingencia para resoluciones,

memorandos, circulares y oficios.

PL-COIN-001 Plan de Contingencia Esigna Oficina de Control Interno.

PL-GEJU-001 Plan de Contingencia Esigna Oficina Asesora Juridica.

PI-GSTI-001 Plan de Contingencia Esigna Oficina Asesora de Planeacion y Sistemas.

PR-GEJU-012 Contingencia Falla Plataforma de Gestién Documental.

Se reitera la recomendacién registrada en anteriores informes de auditoria al aplicativo eSigna,
relacionada con que se documente y formalice el plan de continuidad eSigna para las Delegaturas
Asociativa y Financiera, para el Despacho y sus grupos, al igual para Secretaria General y los grupos
de trabajo que la conforman.

> Soporte técnico y funcional de eSigna.

Se valido6 que para el caso en gue el sistema presenta alguna falla durante su ejecucion, se cuenta
con el soporte técnico y funcional, establecido de la siguiente forma:

e Nivel 1: Julian Castro y Cesar Favian Garcia.
e Nivel 2: Daniel Cortés.
e Nivel 3: Atendido por el fabricante.

El nivel 3 corresponde al soporte externo, el cual es asistido por el proveedor del sistema y se
contempla dentro de los contratos celebrados, para el caso de la vigencia 2023 correspondio al
contrato CD 539-2022.

Se evidenci6é también que, a través de la aplicacion de mesa de ayuda de la entidad (Aranda), se
registran las solicitudes de atencion para un adecuado flujo del proceso documental, a través de
varias categorias establecidas, como son: Blusqueda de documento, Cambiar revisores y firmante,
Delegar tarea, Error al editar un documento, Error en firma digital, Falla en el acceso a la plataforma,
Reabrir Expediente, entre otras opciones.

De acuerdo a lo anterior, se comprueba gque se dispone de una adecuada cobertura frente al soporte
técnico y funcional del sistema.

» Manuales técnicos y manuales de usuario para el uso de eSigna.
Manuales Técnicos:

e Administracion.pdf
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e AdministracionRoles.pdf
e CONF_PORTAL_CIUDADANO.pdf

Manuales de Usuario:

1.Manual de acceso a plataforma.pdf

2.Manual de reconocimiento de plataforma.pdf
3.Manual de creacién de expedientes.pdf

4 Manual de creacion de Oficios.pdf

5.Manual de creacién de Memorandos.pdf

6.Manual de creacion de Resoluciones.pdf

7.Manual de creacién de Circulares.pdf

8.Manual de subida de anexos a expedientes.pdf
9.Manual de posicionamiento de firmas.pdf

10.Manual de envio de avisos.pdf

11.Manual de archivado de expedientes.pdf

12.Manual de creacion de Oficios Masivos.pdf
13.Manual de cambio de asunto de expediente.pdf
14.Manual de traslado de expedientes.pdf

15.Manual de relacién de radicados de entrada a expedientes.pdf
16.Manual de cambio de estado y archivado de radicado.pdf
17.Manual de generacién de informes pendientes.pdf
18.Manual de creacion de anuncios.pdf

19.Manual de uso de eSigna para usuarios externos.pdf
20.Manual de clasificacién de radicados de entrada.pdf
Manual de uso de sede electronica.pdf

Los manuales a nivel técnico son suministrados por el proveedor y estan actualizados para
administrar y configurar el sistema.

Respecto al nivel funcional, se evidencié que los manuales de usuario fueron actualizados en la
vigencia 2022, los cuales permiten desarrollar las funcionalidades que en la actualidad se gestionan
para el proceso documental a través del sistema. Sin embargo, estos manuales no fueron disefiados
sobre los formatos establecidos por el area de calidad, toda vez que no contienen elementos como
cédigo y logo de la entidad, por ende, no se encuentran formalizados en el sistema integrado de
gestion. Por tal razon, se registra esta situacién como una oportunidad de mejora, con el objetivo de
que se realice su actualizacion y formalizacion, de acuerdo con los parametros y lineamientos
definidos por el grupo de calidad de la Oficina Asesora de Planeacion y Sistemas.

» Administracion de usuarios y Bases de Datos.

Se evidenciaron los siguientes soportes:
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e Actualizacion BBDD entidades vigiladas 2023
e Creacion y desactivacion de usuarios 2023

A partir de estos insumos, fue notoria la gestion que realiza la Oficina Asesora de Planeacion y
Sistemas frente a la actualizacion de la informacion de las organizaciones solidarias vigiladas, al
igual que el cargue masivo de la informacion de las mismas al aplicativo. De igual manera, se
observo la gestion realizada de cara a la administracién de usuarios, a partir de las tareas de
activacion e inactivacion de usuarios del sistema, para lo cual el aplicativo genera la trazabilidad de
los eventos ejecutados.

Aunado a lo anterior, fue posible evidenciar que en algunos casos se presenta la desactualizaciéon
del directorio de grupos de trabajo de funcionarios en eSigna, toda vez que existen grupos con
funcionarios que ya no hacen parte de la entidad o que han sido cambiado de dependencias. Por lo
anterior, se registra una oportunidad de mejora, enfocada en mantener los grupos de trabajo del
aplicativo actualizados conforme al directorio activo y a los cambios de la entidad.

> Evaluacién de los Acuerdos de Niveles de Servicios - ANS.

Se evidenciaron los soportes de los informes mensuales presentados por el proveedor del aplicativo,
respecto al cumplimiento en la atencion de los tickets creados durante la vigencia 2023, donde el
proveedor Indenova socializa a la entidad, la informacién y los tiempos de atencion de los tickets
creados durante cada mes de 2023, como parte de las obligaciones del Contrato CD-539-2022.

Igualmente, se recibieron los soportes de la gestion realizada por el supervisor designado para el
contrato, los cuales permitieron evidenciar que el proveedor cumplié a cabalidad con las obligaciones
suscritas en la celebracién del contrato. Dichos soportes corresponden a:

e Designacion de Supervision CD 539-2022.

Acta de Inicio Contrato N° CD 539-2022.

e Cuenta de Cobro No. 1 CD 539 Indenova-Esigna 2022 (incluye FT-GECO-003 Formato
Certificado De Cumplimiento, Informe de Actividades, Informe Final).

» Cambios realizados en eSigna durante la vigencia 2023.

De parte de la Oficina Asesora de Planeacion y Sistemas se aporté el documento “INFORME
ESIGNA MEJORAS”. Se evidencio que en este documento se recopilan las mejoras realizadas a la
plataforma de Gestibn Documental Electronica eSigna, para lo correspondiente a la vigencia 2023,
las cuales fueron llevadas a cabo atendiendo los requerimientos allegados por las diferentes
dependencias de la entidad, asi como las necesidades identificadas en el proceso de mejora
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continua del sistema, en procura de generar un cambio de percepcion a los usuarios de la entidad
frente a la estabilidad en la infraestructura tecnologica y optimizacién del aplicativo, uso y
apropiacion institucional, bajo el plan de capacitacion a usuarios.

Dentro de los avances y mejoras aplicadas, se destacan las siguientes:

Médulo de descarga de documentos firmados por usuario.

Migracion de alfresco a GDOC.

Integracion al dominio.

Bloqueo de cambio de estado en Oficina Virtual.

Informes Oficina Virtual.

Semaforizacion de PQRSD (En resolucion actualmente).

Implementacion de cédigo QR en los documentos (actualmente en etapa de pruebas previo a su
paso a produccion).

e Plan de capacitaciones a usuarios internos y externos en el uso y manejo.

> Riesgos y controles asociados ala gestion de eSigna.

Los riesgos asociados a la gestion de la plataforma eSigna se encuentran relacionados con el
proceso de Gestion de Servicios de Tl (GSTI), a partir del riesgo GSTI-2 Inaccesibilidad a los
servicios de TI, el cual tiene un control asociado a los servidores y servicios técnicos en el cual se
encuentra eSigna. Igualmente, con el proceso Gestion Documental (GEDO), a través del riesgo
GEDO-2 Inoportuna recepcién y tramite de las comunicaciones oficiales, el cual cuenta con controles
de calidad frente al proceso de radicacion, con el fin de sensibilizar sobre la importancia de la
radicacion de las comunicaciones oficiales para poder efectuar una oportuna gestion y dar
cumplimiento de la normatividad archivistica vigente.

Respecto al riesgo GSTI-2 Inaccesibilidad a los servicios de TI:

e Control 117.1 El profesional y/o contratista encargado mensualmente realiza la verificacion del
estado de los servidores y servicios Tl, como evidencia quedara el registro en la plataforma de
Google drive: se evidencio el vencimiento de esta accion de control, teniendo en cuenta que para
algunos meses no se presentd soporte de cumplimiento del control establecido. Esta situacion
fue registrada como una observacion en el informe de auditoria al proceso Gestion de Servicios
de TI (GSTI), teniendo en cuenta el riesgo afin a la continuidad y gestion del proceso, para lo cual
la Oficina Asesora de Planeacion y Sistemas suscribio el correspondiente plan de mejoramiento.

Respecto al riesgo GEDO-2 Inoportuna recepcién y tramite de las comunicaciones oficiales:

e Control 42.1. El auxiliar administrativo y/o contratista designado del grupo de correspondencia
verifica diariamente los reportes generados del sistema de gestion documental frente al control
de calidad de los registros de radicacion en cuanto a cantidad de folios, niumero de radicado,
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correcta tipificacion, cantidad correcta de anexos, buen direccionamiento y calidad de la imagen
digitalizada, a través del formato de "control de calidad criterios": se evidencié el cumplimiento de
la accion de control, teniendo en cuenta los soportes aportados por el Grupo de Gestion
Documental, como son: Formatos "control de calidad criterios” y formatos de verificacion diaria
de los reportes generados desde eSigna; de igual manera, esto se pudo evidenciar en el informe
de monitoreo trimestral realizado por la Oficina Asesora de Planeacion y Sistemas,
correspondiente al afio 2023.

> Actualizaciones implementadas en eSigna para la gestion de las PQRSD.

Se solicitd al proveedor Indenova agregar un médulo de semaforizacion para las PQRSD, tramites
y comunicaciones oficiales, con el fin de establecer los tiempos especificos para mejorar la atencion
de cada solicitud dependiendo su tipo, realizando las alertas correspondientes a los gestores
encargados. Esta solicitud se escal6 al proveedor Indenova a través del ticket
SUPERSOLIDARIANIVELI-1215, la cual ya fue desarrollada e implementada en el flujo de
preproduccién (ambiente de pruebas) y actualmente se realizan las validaciones correspondientes
en el ambiente de produccion.

Para soportar lo anterior, fueron aportados los documentos referidos seguidamente:

Ticket SUPERSOLIDARIANIVELI-1215.
EVIDENCIAS SEMAFORIZACION.pdf
SEMAFORIZACION SES.pdf
Sesion_Presencial_Mayo_SES_2023.pdf

Se exhorta a que se realicen las respectivas pruebas y validaciones de la implementacién de esta
funcionalidad en ambiente de produccion de eSigna, con el apoyo y visto bueno del Grupo de
Relacionamiento con el Ciudadano - adscrito a Secretaria General, propiciando el mejoramiento
continuo del proceso y el trdmite oportuno de los tramites.

» Cumplimiento de requisitos normativos através de eSigna.

Se realiz6 consulta al Grupo de Gestion Documental y Administrativo de la entidad, frente al
cumplimiento de los requerimientos normativos para la gestion de documentos electronicos, donde
nos fueron informados aspectos como:

e En cuanto a los requisitos normativos que debe cumplir un Sistema de Gestion de Documentos
Electronicos de Archivo (SGDEA), desde el proceso de Gestion Documental se elabor6 el Modelo
de Requisitos para la gestion de documentos electrénicos (More), el cual establece y describe los
requerimientos funcionales y técnicos de obligatorio cumplimiento para la implementacion de un
SGDEA que responda a las necesidades institucionales de la Supersolidaria; garantice el
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cumplimiento legal y probatorio de los documentos administrados por la Entidad, optimizando su
organizacion técnica y favorezca la automatizacion de procesos y la interoperabilidad entre los
sistemas de informacién que maneja actualmente la Supersolidaria.

e Con base en el MoReq, en el cuarto trimestre de 2023 se realiz6 un analisis previo de eSigna
como posible SGDEA para la Supersolidaria y se evidencié que el MoReq esta desactualizado;
por tanto, se procedio a su actualizacién en la presente vigencia a partir de la informaciéon que se
recolectd en el primer semestre del 2024 con las mesas técnicas que se efectuaron con cada
area y grupo de trabajo de la Entidad.

e Teniendo el MoReq actualizado, el proceso de Gestiébn Documental en conjunto con la Oficina
Asesora de Planeacion y Sistemas, y acorde con el rol que cada éarea tiene frente a eSigna, se
procedid a la realizacibn de mesas técnicas para adelantar la implementacion del MoReq en
eSigna, efectuando pruebas en lo que tiene que ver con el gestor documental, gestor de
expedientes y archivo electrénico.

e Se han realizado 17 mesas técnicas donde se han reportado los errores hallados a la Oficina
Asesora de Planeacion y Sistemas y a su vez al proveedor de eSigna, de acuerdo con las
actividades desarrolladas en el transcurso de las pruebas realizadas en la aplicacién. Dichas
mesas contindan, dado que se esta revisando cada componente del MoReq y se podra obtener
un porcentaje al finalizar el proceso de validacion e implementacién, antes es incierto poder
establecerlo.

Por lo anterior, se invita a que se prioricen las actividades que sean necesarias de ejecutar, con la
finalidad de lograr un cumplimiento total normativo en materia del componente técnico - archivistico.

3. Oportunidad de Mejora (Relacionada con la evaluacion realizada)

¢ Actualizar los manuales de usuario de eSignay formalizar en el sistema integrado de gestion, de
conformidad con los formatos y lineamientos definidos por el grupo de calidad de la Oficina
Asesora de Planeacion y Sistemas.

e Mantener actualizados los usuarios y grupos de trabajo en el sistema, acorde al directorio activo
de la entidad, facilitando una basqueda agil al momento de registrar las partes interesadas en los
expedientes.

¢ Dar continuidad y prioridad en la ejecucion de actividades encaminadas al cumplimiento de los
lineamientos normativos, requeridos para el proceso de gestion documental y Archivistico a través
de eSigna.

e Realizar la actualizacion del flujo de aprobacion de expedientes en el sistema, para que, al
momento de reasignar un expediente rechazado con anterioridad, el aplicativo automaticamente
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pueda validar e identificar si se han producido cambios de firmantes y realice la correcta
asignacion al funcionario actual asignado para firmar el documento.

4. Seguimiento al plan de mejoramiento (Verificacion de la ejecucion de acciones de mejora del plan
de mejoramiento del proceso)

Se realizé validacion del plan de mejoramiento suscrito como producto de la auditoria efectuada en
la vigencia 2023, encontrandose pendiente por finalizar las siguientes acciones de mejora:

e Solicitar capacitaciones al area de archivo para una mejor recepcion de comunicaciones en temas
archivisticos.

COMENTARIO OAPS: Dentro del histérico de actividades desarrolladas, se han realizado jornadas
de revision del médulo de archivo electrénico del sistema de gestion documental eSigna con la
finalidad de configurar el modulo de la manera correcta, de acuerdo a las indicaciones que se han
proporcionado por parte del Grupo de Gestiébn Documental.

COMENTARIO OCI: Se evidenciaron los soportes de 15 mesas de trabajo efectuadas con el
acompafamiento del Grupo de Gestiébn Documental y Administrativo, revelando el avance vy el
esfuerzo realizado; sin embargo, no hay una evidencia que dé cuenta del cumplimiento total de la
accion de mejora y de la observacion que la origind, razén por la cual, la acciébn de mejora se
mantiene en estado “Abierta”, teniendo en cuenta que su fecha fin corresponde a 31 de diciembre
del afio en curso.

¢ Incluir en el reporte “PQRS por tipo”, una columna a partir de la cual se puedan filtrar los registros
contenidos en el mismo a través de las opciones: Peticiones, Quejas, Reclamos, Sugerencias,
Denuncias y Felicitaciones.

COMENTARIO OAPS: Esta solicitud se ha escalado al proveedor con el nimero de JIRA
SUPERSOLIDARIANIVELI-1427, en donde proveedor esté realizando la valoracién en horas de
desarrollo para la modificacién del informe y afadir la columna solicitada. Sin embargo, se cuenta
con un informe en donde se puede evidenciar y analizar la informacion de las PQRS por tipo. El
informe, que se puede descargar directamente desde la plataforma eSigna, genera la informacion
clasificada por tipo de PQRS y en su seccion final muestra graficamente el peso porcentual por cada
tipo.

COMENTARIO OCI: se evidencio el soporte del ticket #SUPERSOLIDARIANIVELI-1427, registrado
en la plataforma JIRA el 19 de septiembre de 2024. Se validé lo anterior con el profesional de la
Oficina Asesora de Planeaciony Sistemas, encargado del soporte funcional de eSigna, quien sefiald
que el ticket ha sido valorado por el proveedor del aplicativo, quien estimé una duracion de 9 horas
para la realizacion del requerimiento, lo cual esta pendiente de aprobacién por parte de la jefatura
de la citada oficina. Se sugirié que se confirmara el requerimiento con el Grupo de Relacionamiento
con el Ciudadano, antes de proceder a entregar al proveedor para su desarrollo.
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De igual forma, se valido el informe “CantidadPQRS” que actualmente se descarga desde eSigna,
en el cual se evidencid error al calcular el total de radicados y que ademas no es clara la clasificacion
que realiza por tipo.

Teniendo en cuenta lo anterior, la accion de mejora se mantiene en estado “Abierta”, teniendo en
cuenta que su fecha fin corresponde a 31 de diciembre del afio en curso.

OBSERVACIONES DE LA AUDITORIA (Principales Situaciones Detectadas)

Observacion 1: eSigna no permite visualizar a través de su funcion de auditoria, la
trazabilidad de un memorando cuando es rechazado por un firmante en la instancia “Revision
Memorando”.

Condicion: cuando se trata de actos administrativos de tipo “Memorando”, al momento en que un
firmante rechaza un expediente desde el modulo de revision, esta accion no queda registrada en la
funcionalidad de auditoria, lo que si ocurre para los demas actos administrativos como Oficios,
Resoluciones o Circulares. Lo que actualmente realiza el sistema, es que al momento de que el
firmante registra el rechazo, el memorando retorna a la bandeja del gestor, sin dejar trazabilidad de
la accion ejecutada por el firmante.

Criterio: Decreto 1080 de 2015 (Art. 2.8.2.6.1 al 2.8.2.8.3), Acuerdo AGN 002 de 2014 (Art. 17 al
26), PR-GEDO-001 Planificacion de la Gestion Documental.

Causa: Falencia en la parametrizacion del aplicativo.
Efecto: GEDO-2 Inoportuna recepcion y tramite de las comunicaciones oficiales.

Recomendacion: ajustar la configuracion interna del sistema para que funcione de la misma
manera en todos los tipos de actos administrativos, evidenciando siempre la trazabilidad de cada
una de las acciones ejecutadas por las partes interesadas en un expediente. Para este caso puntual,
se invita a que se apliquen los correctivos necesarios, con el fin de que, al momento de ser
rechazado un memorando por un firmante, se registre la trazabilidad de la accion con su
correspondiente informacion.
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RESUMEN DE OBSERVACIONES

Producto de la evaluacion realizada por parte de la Oficina de Control Interno, fue evidenciada la
siguiente observacion, la cual requiere de la formulacién de acciones de mejora que permitan
subsanar la causa:

No OBSERVACIONES REPETITIVO

eSigna no permite visualizar a través de su funcion de auditoria,
1 |latrazabilidad de un memorando cuando es rechazado por un NO
firmante en la instancia “Revisién Memorando”.

CONCLUSIONES DE LA AUDITORIA (Pueden incluir, antecedentes y resimenes)

Al finalizar la presente actividad, la Oficina de Control Interno reconoce una buena gestion de la
Oficina Asesora de Planeacién y Sistemas, respecto a la planeacién, desarrollo y administracion del
sistema eSigna, implementado para soportar la gestion del proceso documental en la entidad. Sin
embargo, persisten algunas debilidades en el aplicativo que requieren ser corregidas, por lo cual se
invita a tener en cuenta las recomendaciones y oportunidades de mejora sefialadas en el presente
informe, con la finalidad de propiciar la mejora continua del sistemay por ende del proceso.

Comedidamente, se solicita coordinar la elaboracion de un plan de mejoramiento con el area
auditada, en el formato “F-COIN-008 Seguimiento Cumplimiento Planes de mejoramiento” adjunto
al presente informe y remitirlo a la Oficina de Control Interno dentro de los cinco (5) dias hébiles
siguientes a la fecha de remision del presente informe.

ORIGINAL FIRMADO EN ESIGNA

JORGE HERNANDO PEDRAZA VARGAS

Jefe Oficina de Control Interno
Elaboré: Jorge Armando Marimén Acosta
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