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FECHA DE EMISION DEL INFORME

Dia: 30 Mes: | 11 Ano: | 2024

Unidad Auditada:

Seguimiento al cumplimiento de la Politicas de Operacion y
Seguridad del Sistema Integrado de Informacién Financiera —
Siif 2023 - 2024

Dependencia(s):

Secretaria General

Lider de la Unidad Auditada
(Nombre y Cargo)

Ivan Mauricio Pedraza Vargas

Objetivo de la Auditoria:

Realizar evaluacion del cumplimiento por parte de los
responsables del SIIF en la Entidad, Tanto del coordinador como
los usuarios, de las politcas y medidas de seguridad
establecidos por el Comité de Seguridad de SIIF Nacion,
identificando usuarios, perfiles y documentacion

Alcance de la Auditoria:

Para el desarrollo del presente informe, se realizaron consultas a
través del Aplicativo SIIF Nacion con fecha de corte 31 de octubre
de 2024 y solicitud de informacién al area encargada con el fin
de verificar los usuarios activos y los perfiles asignados a cada
uno de ellos, teniendo como base las guias para generar reportes
y consultas, emitidos por el Ministerio de Hacienda y Crédito
Publico.

Criterios de la Auditoria;

v
v

Decreto 2674 de 2012

Reglamento de uso del SIIF Nacion (aprobado por Comité
Directivo Siif Nacién el 22 de agosto de 2019)

Politicas de seguridad de la informacion del SIIF Nacion
(aprobado en sesion ordinaria del 3 de septiembre de
2013 — Acta No. 17 por Comité Directivo Siif Nacion)
Decreto 1068 de mayo 15 de 2015 (Art. 2.9.1.1.1 a Art.
2.9.1.2.18)

Circular externa No.
Circular externa No.
Circular externa No.
Circular externa No.
Circular externa No.

v

<\

050 de noviembre 21 de 2018
032 de noviembre 18 de 2019
031 de noviembre 17 de 2020
032 de noviembre 5 de 2021
033 de noviembre 18 de 2022
Circular externa No. 035 de noviembre 15 de 2023
Circular externa No. 040 de noviembre 14 de 2024
Decreto 412 de 2018

Resolucién 10 de 7 de marzo de 2018

Circular externa No. 10 de 6 de marzo de 2020

N N N N NN

Reunion de Apertura

Reunién de Cierre

Ejecucion de la Auditoria

ELABORADO POR

REVISADO POR APROBADO POR

Nombre: Martha Rocié Yanquén Parra
Cargo: Profesional Especializado - Oficina
de Control Interno

Nombre: Mabel Astrid Neira Yepes
Cargo: Jefe Oficina de Control Interno
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Cargo: Jefe Oficina de Control Interno
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Dia | Mes Afo Desd Dia| Mes | Afo H Dia | Mes |Afio Dia | Mes | Afio
19 |11 |2024 esdel19 (11 [2024 |M3SWQ[30 [11  [2024 |25 [11 [2024
Jefe oficina de Control Interno Auditor
Jorge Hernando Pedraza Vargas Ana Larissa Nifio Collantes

. DECLARACION

La auditoria se realiza con base en el andlisis de diferentes muestras aleatorias seleccionadas por
el auditor y se fundamenta en el siguiente soporte documental: expedientes fuente, procesos y
procedimientos del sistema de gestion, reportes de los sistemas de informacién, cruces y
validaciones, pagina web y normas internas y externas.

En aplicacion al Decreto 648 de 2017 Articulo 2.2.21.4.8, la Oficina de Control Interno incorpora los
siguientes instrumentos para la Actividad de la Auditoria Interna:

i. Coddigo de Etica del Auditor Interno que tiene como bases fundamentales, la integridad,
objetividad, confidencialidad, conflictos de interés y competencia de esté.

ii. Estatuto de auditoria, en el cual se establecen y comunican las directrices fundamentales que
definen el marco dentro del cual se desarrollan las actividades de la Oficina de Control Interno,
segun los lineamientos de las normas internacionales de auditoria.

[Il. COMPROMISO DEL AUDITADO

Carta de representacion en la que se establezca la veracidad, calidad y oportunidad de la entrega
de la informacion presentada a las Oficinas de Control Interno.

l1I.LNOTA DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION:

Este documento contiene informacién de interés exclusivo del auditor y el auditado para surtir los
tramites establecidos en la Guia de Auditoria. En ese sentido, hasta tanto no se constituya como
informe final y sea publicado en la pagina Web de la Superintendencia de la Economia Solidaria, no
podra ser distribuido ni utilizado por terceros, ni se podra hacer referencia a €l en ningun otro asunto,
sin el consentimiento previo y por escrito del Jefe de Control Interno.

IV.METODOLOGIA

Para el desarrollo de la auditoria efectuada a las politicas de seguridad del Sistema Integrado de
Informacién Financiera y teniendo en cuenta el objetivo y alcance mencionados anteriormente, los
cuales fueron presentados a la (Dependencia) y se solicité informacion a través del memorando
20241300021423 de 15 de noviembre de 2024, se desarrollaron las siguientes actividades:
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a) Entendimiento del proceso:

b) Disefio del plan de auditoria: Se establecié la programacion del plan de trabajo para el desarrollo
de la auditoria, de modo que permitiera lograr el objetivo propuesto.

c) Correo de apertura: la apertura de la auditoria se realiz6 a través del correo del dia 19 de
noviembre de 2024 donde se describié la metodologia a utilizar para esta actividad.

d) Obtencion y andlisis de la informacién: Fue solicitada la informacion suficiente, relacionada con
el universo de usuarios Siif para efectos de seleccionar una muestra.

e) Ejecucion de pruebas: Se realizé la verificacion sobre el cumplimiento de los requisitos normativos
internos y externos, sobre el desarrollo del cumplimiento de politicas de seguridad en el Siif —
Nacion.

f) Definicion de observaciones y recomendaciones: Surgieron producto de la comparacion entre el
estado correcto del requisito (criterio) y el estado actual, socializando cada uno de ellos con el
lider del proceso y personal a cargo de la gestion.

ESTADO SEGUIMIENTO A RIESGOS MONITOREADOS POR LA OAPS (30/10/2024)

En la revisién y verificacion realizada en la auditoria al Seguimiento a las Politicas de Seguridad del
Sistema Integrado de Informacion Financiera — Siif Nacion, se observa que, en la actualizacion del
Mapa de Procesos de la entidad, por parte de la Secretaria General en el proceso de Gestion de
Recursos Financieros — GREF existe un solo riesgo referente al tema el cual es: Afectacién indebida
del presupuesto de la entidad y se evidencia el cumplimiento de sus actividades de control:

(&)

. . MAPA DE RIESGOS DE GESTION
Supersolidaria

Fecha de aprobacién: 10 de mayo de 2024

Riesgo Inherente

Falts de integidad delos funcionarios

Magor (8040 Mt | G
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Riesgo Residual Plan de Accién

iLa profesional de presupuesta recibe los memarandos de
ieredlclo’n de cerificados de disponibilidad presupuestaly H H H
tloz valida para que se encuentren de manera acordey asi | : : +"Cuanda se enpida un COP
‘realizar elregistro en SIF Macidn, en el caso de que se
! svidencien ermores se remite corren electidnico 3l

i ProlesionalEspecializade | 50004 | gyipipope | ermadeserealizauncoren i
Grupe Financisra ; {electrérico alalider del proceso |
i parala snulacién del mismo, ;

#h 1 Mapor i ##1 Aka  ©  Eviar

iresponsable para su coreccién. Como evidencia quedars |
‘memorandos y coreos electronicos enviados de H
idevaluciones realizadas.

Riesgo Residual

: i Eltécnico del drea de contribuciones validala informacisn
. H s entregada por el grupo con su visto bueno yla ervia al dre
Alea i Ewitar @ VI N 2 S . :
3 H i contable. La evidencia seran la conciliacion contable de Grupo Financiero
| cantribucidn. :

écnicolal Administrativo i ;'Fleforzarcapacitacwénen
mrzoz4 FW212024  integridad y ransparencia

{involucrados en el proceso.

ks ™ ;Moderadi

o

Los riesgos aplicables descritos en la Matriz de riesgos se presentan a continuacion:

Mivel de ri Nivel de ri
Na. Riesgo e ive riesgo ivel riesgo
inherente residual
2 AfE-l.:;Elzil:lll'l indebida del presupuesto de la Rieszo financiero M
entida

El mapa de calor para el riesgo inherente es el siguiente:

Muy Alta
100%
Alta

Catastréfico

H

Media

Moderado

Prokabilidad de scurranzia
2
S %

Muy Baja

7

Leve Menor Moderado Mayor  Catastrofico
205 405 605 30% 1005

Impacto

Este riesgo tiene controles tales como:

v El profesional de apoyo de presupuesto diariamente valida las solicitudes y memorandos
de expedicion de certificados presupuestales remitidos por las dependencias para realizar
los registros correspondientes en el sistema SIIF Nacion donde se expide el certificado de
disponibilidad presupuestal,
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v" En caso de inconsistencia en la solicitud se informa a la dependencia para que valide la
informacion y realice las correcciones para dar pronta repuesta.

v" se valida el rubro de afectacion y la apropiacion disponible para afectar correctamente el
concepto de gasto solicitado.

Después de aplicar los anteriores controles el riesgo residual es el siguiente:

Muy Alta
100%
Alta
0%
Media
B0%
Baja
4058

Catastréfico

Moderado

Prokabilidad de ocurrencia

Muy Baja
20%

1 2 3 4 5
Leve Menor  Moderado Mayor  Catastréfico
20% a5 B60% 0% 100%

Impacto

La oficina de Control Interno evidencia que la Matriz de Riesgos se encuentra actualizada y se
encuentra ajustada a lo estipulado en la Metodologia de Gestion Integral de Riesgos establecida por
el Departamento Administrativo de la Funcién Publica segun la Guia de Administracién de Riesgo y
el disefio de Controles en Entidades Publicas - Riesgos de gestion, corrupcion y seguridad digital -
Version 5. Y se ha diligenciado mensualmente la Matriz de riesgos en lo correspondiente.

DESARROLLO DEL EJERCICIO DE AUDITORIA (Resultados de los Aspectos Evaluados)

ASPECTOS A VERIFICAR SU CUMPLIMIENTO

NORMA BASE ASPECTO OBSERVACION

Circular Externa No. 040 de | Revisién de fecha de expiracion de | Sicumple

noviembre 14 de 2024 usuarios

Decreto 2674 del 21 de diciembre de | Responsabilidades de la coordinacion | Si cumple

2012, Articulo 15 del SIIF en la Entidad

Circular Externa No. 040 de | Revisiénincompatibilidad de perfiles | Si cumple — sin incompatibilidades
noviembre 14 de 2024

Fuente: Elaboracion Oficina Control interno
1. Usuarios Registrados en el Sistema

De acuerdo a lo estipulado en la Circular Externa No. 040 de noviembre 14 de 2024, en lo
concerniente a los aspectos relacionados con el médulo de seguridad, el cual establece que:

“(...) Revision de fecha de expiracion de usuarios: Se debe revisar la fecha de expiracion de los usuarios
y registrar en el aplicativo las solicitudes de modificacion de usuarios proximas a expirar, para evitar que se
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desactiven en fechas criticas dentro del proceso financiero publico. Por lo menos 3 dias habiles antes de
expirar

Se recomienda:
= Implementar un procedimiento perioddico, al menos mensual, en el cual se revisen las fechas de

expiracion de usuarios y se amplien antes de que venzan.
= No asignar la misma fecha de vencimiento para todos los usuarios.

La fecha de expiracion de los usuarios puede ser consultada por:

= Elusuario de perfil “Entidad — Registrador de Usuarios”.
=  El menu de reportes, en la Ruta: SEG / usuarios / usuarios del sistema, utilizando el filtro “fecha
de expiracion de los privilegios.

Para el seguimiento del estado de la solicitud, el registrador de usuarios de la entidad debe revisar en
el SIIF Nacion el estado del tramite de la solicitud. (Reporte Seg / Usuarios / Estado de solicitud de
usuarios)”

Y el articulo 15 del Decreto 2674 del 21 de diciembre de 2012, por el cual se reglamente el Sistema
Integrado de Informacion Financiera — SIIF Nacion, el cual establece las siguientes
responsabilidades de la coordinacion del SIIF en la Entidad:

Articulo 15. Responsabilidades de la coordinacion del SIIF en la Entidad. EI Coordinador SIIF
Entidad sera responsable de la implantacién de las medidas de seguridad sefaladas por el Comité
Operativo y de Seguridad y de la administracion de los usuarios de la Entidad. Para tal fin debera:

a) Responder por la creacion de usuarios;

b) Replicar oportunamente a los usuarios del SIIF Nacion, todas la comunicaciones emitidas
e informadas por el Administrador del Sistema;

c) Verificar las restricciones de uso del aplicativo;
d) Brindar soporte funcional y técnico a los usuarios de la entidad,;

e) Mantener actualizado al administrador del sistema respecto a las novedades de los
usuarios y del funcionario responsable del sistema;

f) Capacitar a los usuarios nuevos previos su creacion en el aplicativo;

g) Mantener un archivo documental de los usuarios y cumplir con las politicas y estandares
de seguridad del sistema SIIF Nacion.

Paragrafo. Las entidades usuarias del SIIF Nacion que ejecuten su presupuesto a través de
dependencias, subunidades, seccionales o regionales, deberan conformar al interior de las

ELABORADO POR REVISADO POR APROBADO POR
gz:nzre;r’\j;:;?:nzrgso Z?ir;?iiZZOP?g:cina Nombre: Mabel Astrid Neira Yepes Nombre: Mabel Astrid Neira Yepes
go: P Cargo: Jefe Oficina de Control Interno Cargo: Jefe Oficina de Control Interno

de Control Interno




Caodigo:
FT-COIN-007
L INFORME DEFINITIVO DE AUDITORIA Oct- 2023
Supersolidaria :

Revision: 00

entidades, bajo la coordinacién del responsable del SIIF Nacion de la entidad, un equipo que
presten soporte y capacitacion basica a los usuarios de las mismas.

De acuerdo con lo anterior la Oficina de control interno procedio a verificar las medidas de seguridad
en la administracion de usuarios del aplicativo validando el inventario de usuarios que tienen acceso
autorizado por el Administrador del SIIF Nacion de la Superintendencia.

2. Revision de usuarios activos:

De acuerdo con nuestras pruebas de auditoria observamos que en el reporte generado en el SIIF
Nacion con corte a treinta y uno (31) de octubre de 2024, los perfiles de los usuarios activos
registrados, son los siguientes:

NOMBRE DEL USUARIO FETEHR T E)F(E’(I::l-\AC?CEN
Sandra Jannett Céspedes Figueroa Activo 5/12/2024
Ivdn Mauricio Alemén Pefiaranda Activo 31/10/2025
Fulver Angulo Diaz Activo 30/06/2025
Martha Nohemy Arévalo Martinez Activo 31/10/2025
Johana Milena Caballero Hernandez Activo 29/12/2024
Yesica Alejandra Medina Romero Activo 29/12/2024
Ana Patricia Mendoza Garcia Activo 13/08/2025
Henry Andrés Naranjo Mufioz Activo 31/01/2025
Nury Andrea Navarrete Ruiz Activo 30/09/2025
Nidia Margarita Paternina Nufiez Activo 31/08/2025
Martha Rocio Yanquen Parra Activo 31/10/2025
Cecilia Margarita Rodriguez Palacios Activo 30/06/2025
Yuriana Beatriz Sdnchez Pinto Activo 31/08/2025
Paola Cecilia Sarmiento Zapata Activo 30/06/2025

Fuente: Elaboracion propia con informacion de Siif Nacion

CONDICION: Como resultado de dicho inventario, se observo a la fecha de la revision en SlIF,
veintidés (22) de noviembre de 2024, que la Superintendencia de la Economia Solidaria tenia
catorce (14) usuarios de los cuales todos se encuentran activos y sus fechas de expiracion va desde
diciembre de 2024 a octubre de 2025.

De acuerdo a lo anterior solo Sandra Jannett Céspedes Figueroa, Profesional de apoyo de
presupuesto, tiene un usuario que expira el 5 de diciembre, esto debido a que su perfil va hasta el
dia en el cual termina su contrato y su rol lo tiene también la funcionaria de planta Ana Patricia
Mendoza.

3. Revisidn de perfiles:
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De acuerdo con nuestras pruebas de auditoria observamos que, en el reporte generado en el SIIF
con corte a noviembre de 2024, los perfiles de los usuarios activos registrados, son los siguientes:

PERFIL DEL USUARIO

NOMBRE

DETALLE

2 Entidad - Administrador Gestion presupuestal

6 Entidad - Registrador usuarios

1 Entidad - Beneficiario cuenta

11 Entidad - Gestién Autorizar Viéticos

SANDRA JANETT CESPEDES FIGUEROA
2 Entidad - modificacion presupuestal

2 Entidad - Gestién presupuesto gastos

1 Entidad - Gestién presupuesto ingresos

3 Entidad - programador presupuestal

2 Entidad - Administrador Gestion presupuestal

Entidad - Consolidador programacién

IVAN MAURICIO ALEMAN PERARANDA presupuestal

1 Entidad - Gestién presupuesto ingresos

2 Entidad - Gestién presupuesto gastos

3 Entidad - Central de cuentas por pagar

5 Entidad - Gestién contable

FULVER ANGULO DIAZ 12 Entidad - Gestién control Viaticos

1 Entidad - Gestién presupuesto ingresos

1 Entidad - Parametrizador gestion entidad

8 Entidad - Aprobador contable

6 Entidad - Autorizador endosos

3 Entidad - Central de cuentas por pagar

7 Entidad - Consolidacién contable

MARTHA NOHEMY AREVALO MARTINEZ
1 Entidad - Gestién Administrativa

5 Entidad - Gestién contable

14 Entidad - Gestién impuestos DIAN

1 Entidad - Parametrizador gestion entidad

8 Entidad - Aprobador contable

3 Entidad - Central de cuentas por pagar

7 Entidad - Consolidacién contable

JOHANA MILENA CABALLERO HERNANDEZ 1 Entidad - Gestién Administrativa

5 Entidad - Gestién contable

14 Entidad - Gestién impuestos DIAN

1 Entidad - Parametrizador gestion entidad

YESICA ALEJANDRA MEDINA ROMERO 5 Entidad - Gestién caja menor
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PERFIL DEL USUARIO

NOMBRE
DETALLE
3 Entidad - Gestién PAC
1 Entidad - Gestién presupuesto ingresos
1 Entidad - Pagador central
4 Entidad - Administrador Gestién presupuestal
1 Entidad - Beneficiario cuenta
11 Entidad - Gestién Autorizar Viéticos
2 Entidad - modificacion presupuestal
ANA PATRICIA MENDOZA GARCIA 2 Entidad - Gestién presupuesto gastos
1 Entidad - Gestién presupuesto ingresos
1 Entidad - Parametrizador gestion entidad
3 Entidad - programador presupuestal
6 Entidad - Registrador usuarios
HENRY ANDRES NARANJO RAMOS 2 Entidad - Consulta
5 Entidad - Gestién caja menor
NURY ANDREA NAVARRETE RUIZ 12 Entidad - Gestién control Viaticos
13 Entidad - Gestién Legalizacion Viaticos
NIDIA MARGARITA PATERNINA NUNEZ 1 Entidad - Gestién Administrativa
MARTHA ROCIO YANQUEN PARRA 2 Entidad - Consulta
5 Entidad - Gestién caja menor
3 Entidad - Gestién PAC
CECILIA MARGARITA RODRIGUEZ PALACIOS
1 Entidad - Gestién presupuesto ingresos
1 Entidad - Pagador central
14 Entidad - Gestién impuestos DIAN
1 Entidad - Parametrizador gestion entidad
8 Entidad - Aprobador contable
6 Entidad - Autorizador endosos
YURIANA BEATRIZ SANCHEZ PINTO
3 Entidad - Central de cuentas por pagar
7 Entidad - Consolidacién contable
1 Entidad Gestion administrativa
5 Entidad - Gestién contable
3 Entidad - Central de cuentas por pagar
7 Entidad - Consolidacién contable
1 Entidad - Gestién Administrativa
PAOLA CECILIA SARMIENTO ZAPATA
5 Entidad - Gestién contable
14 Entidad - Gestién impuestos DIAN
1 Entidad - Parametrizador gestion entidad
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Fuente: Elaboracion propia con informacién de Siif Nacion

De conformidad con lo establecido en la Circular Externa No. 040 de noviembre 14 de 2024,
relacionado con los perfiles de usuarios:

“(...) b. Incompatibilidad de perfiles: Se recuerda que No es permitido tener ninguna combinacién
gue involucre para el mismo usuario, los siguientes perfiles: (Circular 042 de 2022)

» Entidad - Gestion Presupuesto Gastos, Entidad — Central de cuentas por pagar, Entidad —
Pagador central, Entidad — Pagador Regional.

Entidad — Programador presupuestal, Entidad — Entidad — Consolidador presupuestal
Entidad — Beneficiario cuenta, Entidad — Pagador central

Entidad — Beneficiario cuenta, Entidad — Pagador regional

Entidad — Autorizacion Endoso, Entidad — Pagador Central

Entidad — Autorizacion Endoso, Entidad — Pagador Regional.

Entidad — Gestion administrativa, Entidad — Entidad Gestion Control viaticos, Gestidon
Autorizador viaticos

UNV — Gestion Pagador Universidades, UNV — Gestion Presupuestal Universidades

El Perfil de usuario Entidad — Consulta debe ser asignado a usuarios de control interno o
seguimiento

YVV VVVVVYY

La Administracion del SIIF Nacién RECHAZARA aquellas solicitudes de usuarios que involucren
alguna de las combinaciones de perfiles No permitidas.

Se recuerda que en los datos de usuario se les debe asignar Unicamente el correo electronico
institucional, por lo cual la Administracion del SIIF Nacion rechazara aquellas solicitudes de usuarios
gue involucren correos No institucionales

Cumplimiento de medidas de seguridad: Los Coordinadores SIIF Nacién de las Entidades deben
hacer cumplir las medidas de seguridad relacionadas con la ausencia temporal de usuarios por
efecto de la temporada de vacaciones de final y principio de afio y realizar oportunamente las
modificaciones de usuarios para suplir dicha ausencia” ...

La Oficina de control interno verifica que las combinaciones anteriores no se dan en los perfiles
vinculados ante el SIIF por parte de los usuarios de la Superintendencia de la Economia Solidaria
cumpliendo con los parametros de la norma enunciada.

4. Politicas de Seguridad de la Informacion:

Tabla Cumplimiento Decreto 1068 de 2015:

Politica Actividad Soportes Observacién

Politica de Privacidad Mantener la confidencialidad | Base de datos Cumple
de la informacién
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Politica de Capacitacion y | Programa efectivoy continuo | Ultima Capacitaciones del 20 | Cumple
concientizacion de capacitacion y 21 de noviembre de 2024
Politica de segregacion de | Definir claramente los roles, | combinaciones de perfiles | Cumple
funciones nivel de acceso y privilegios revisadas
Politica de planeacion de la | Centro de datos alterno que | Se ha realizado por parte de | Cumple
continuidad se prueba al menos una vez | Siif Nacién, de acuerdo a lo
por semestre informado en la reunion de
capacitacion
Politica de reportes de | Linea soporte que debe ser | Uso de linea soporte que | Cumple
incidentes utilizada por los usuarios | debe ser utilizada por los
para reportar incidentes usuarios para reportar
incidentes

Fuente: Elaboracion Oficina Control interno

De acuerdo al marco normativo del Decreto 1068 de 2015 se establecen las politicas de seguridad
dirigidas a los usuarios del sistema, 6rganos de direccién y de administracion para salvaguardar la
integridad, confidencialidad y disponibilidad de la informacion para el Siif — Nacion.

v' Politica de Privacidad: Establece que cada uno de nosotros debemos mantener la
confidencialidad de la informacion, respetando la legislacion colombiana; que la informacion
debe ser clasificada en perfiles para que el acceso corresponda con las funciones del
usuario. La Secretaria General informa que la administracion tiene la custodia de la base de
datos, sin embargo, la informacion alli registrada es responsabilidad del usuario.

v Politica de Capacitacion y concientizacién: establece que se debe desarrollar un programa
efectivo y continuo de capacitacion, en la creacion de la cultura de seguridad para lo que la
administracion Siif Nacidbn programa sesiones de capacitacion en seguridad y en
funcionalidades. La Secretaria General indica que se han realizado las capacitaciones
necesarias y la ultima fue del 12 al 26 de agosto de 2024.

v' Politica de segregacion de funciones: definir claramente los roles, nivel de acceso y
privilegios para reducir el uso no autorizado o modificacion de la informacion, en el aplicativo
se definen perfiles complementados con privacidad; la administracion Siif — Nacion limita
algunas combinaciones de perfiles asignados a un mismo usuario, estas combinaciones
fueron revisadas previamente por la oficina de control interno y se esta cumpliendo.

v' Politica de planeacién de la continuidad: establece que todos los procesos administrativos
identificados como criticos deben tener un plan de continuidad del negocio, completo y
probado, para el cual el Siif Nacién dispone de un centro de datos alterno que se puede
habilitar, el cual se prueba al menos una vez por semestre. Se evidencia que estas pruebas
se han realizado por parte de Siif Nacién, de acuerdo a lo informado en la reunién de
capacitacion de cierre de la vigencia
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v' Politica de reportes de incidentes: debera desarrollar un mecanismo claro y efectivo para
reportar incidentes a la seguridad de la informacion, para lo que el Siif Nacion dispone de la
linea soporte que debe ser utilizada por los usuarios para reportar incidentes de seguridad
como de funcionalidad. De acuerdo a la Secretaria General esta linea si ha sido consultada
en temas de presupuesto y se ha seguido el protocolo, enviado a las personas que realizan
el manejo del aplicativo, en los casos en que se ha requerido, de acuerdo a soportes.

La Oficina de Control Interno verifica que se han cumplido las politicas de seguridad implementadas
por el Sistema Integrado de Informacién Financiera Siif — Nacién.

5. Archivo documentacion de registro de usuarios:

De acuerdo con lo informado por el Coordinador del SIIF en la Entidad, se pudo establecer que el
archivo documental para la administracion de usuarios, como es el caso del registro y cancelacion
de usuarios, se realiza de manera digital, toda vez que, al realizar dicho procedimiento, se escanea
la documentacién requerida por el Ministerio de Hacienda y Crédito Publico y la misma es enviada
al Ministerio de Hacienda y Crédito publico a través de la sede electronica.

6. Certificado Digital:

GSE es la entidad de certificacion digital abierta que provee seguridad juridica electrénica a los
procesos y tramites en linea, en este caso de los movimientos realizados en el Sistema Integrado
de Informacion Financiera — SIIF Nacién. En lo relacionado con el uso del sistema establece que
para el acceso al sistema el usuario debe tener ademéas de su usuario y contrasefia, certificado
digital, este ultimo ademas sera utilizado para firmar digitalmente transacciones cuando el sistema
lo exija. Es importante aclarar que el manejo de la certificacion digital y por ende del manejo del GSE
depende de la Oficina Asesora de Planeacion y Sistemas.

Oficina Asesora de Planeacion y Sistemas

HENRY ANDRES NARANJO RAMOS Consultas - activo |Oficina Asesora de
SIIF FPlaneacion y Sistemas
MARTHAROCIO YANQUEN PARRA Auditor - SIIF Activo ﬂgzg de Control
- SECRETARIA -
VAN MAURICIO ALEMAN PERIARANDA i activa |secretaria General
[YURIANA BEATRIZ SANCHEZ PINTO Coordinador Ao |Grupo Financiero
MARTHA NOHEMY AREVALC MARTINEZ Contador - SIIF Activo Grupo Financiero
ANA PATRICIA MENDOZA GARCIA Presusﬂh'fsm | acive  |Grupo Financier
JOHANA MILENA CABALLERO HERNANDEZ C””‘asﬁl‘l':'”ad | acivo |Grupo Financiero
PAOLA CECILIA SARMIENTO ZAPATA Cnme,';l‘g'ja'j N scvo |Grupo Financiers
FULVER ANGULO DIAZ C””‘a;l‘l':'dad | acive  |Grupo Financier
CECILIA MARGARITA RODRIGUEZ PALACIOS Tesoreria - SIIF Activo Grupo Financiero
[VESICA ALEJANDRA MEDINA ROMERO Tesoreria-SIF|  Acivo  [Grupo Financiero
SANDRA JANNETT CESPEDES FIGUEROA PIES”SUHL:S‘” | acvo  |Grupo Financiero
NIDIA MARGARITA PATERNINA NUFIEZ Comisiones - |, |Grupo de Talento
SIIF Humano
NURY ANDREA NAVARRETE RUIZ Comisiones - |,y |Grupe deTalento
SIIF Humano

Fuente: Oficina Asesora de Planeacion y Sistemas
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En el cuadro anterior ninguna persona tiene fecha vencida, y corresponde el nimero de personas
con acceso a Siif — Nacion con los listados de certificacion digital.

CONCLUSIONES DE LA AUDITORIA (Pueden incluir, antecedentes y resiimenes)

La Oficina de Control Interno evidencia que a la fecha de nuestra revision la Dependencia encargada
(Secretaria General) ha dado cumplimiento de manera general a los lineamientos establecidos por
el Ministerio de Hacienda y Crédito Publico, tendientes a garantizar el cumplimiento de las politicas
de operacién y seguridad establecidas para el Sistema Integrado de Informacién Financiera Siif —
2023 - 2024.

Cordialmente,

(Original Firmado)

JORGE HERNANDO PEDRAZA VARGAS
Jefe Oficina de Control Interno

Elabord: Ana Larissa Nifio Collantes
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