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1. INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacién (PETI) es fundamental para la alineacion con
las estrategias nacionales, territoriales e institucionales de la Superintendencia de la Economia
Solidaria. Este documento ofrece una visién general del analisis de la situacion actual y de las
arquitecturas de gestion de las Tecnologias de Informacion (TI), tanto presentes como futuras.
También destaca las brechas identificadas y el marco normativo vigente. El PETI establece las
iniciativas estratégicas de TI, delineando un portafolio de proyectos y su hoja de ruta a corto, mediano
y largo plazo.

La implementacion del PETI aporta beneficios estratégicos y tacticos esenciales para la entidad.
Estos incluyen el apoyo a la transformacion digital alineada con los objetivos de la alta gerencia, el
fortalecimiento de las capacidades tecnolégicas, la identificacion de herramientas para una toma de
decisiones informada, la adopcidon de buenas practicas en la gestion de Tl y la integracién de
tecnologias disruptivas que respalden la gestién institucional.

En un mundo donde la tecnologia de la informacion es crucial para el desarrollo y la eficiencia
gubernamental, este andlisis se enmarca en la Politica de Gobierno Digital. Siguiendo los principios
establecidos, se busca optimizar la operatividad y calidad de los servicios de la Superintendencia de
la Economia Solidaria. Con el respaldo del Marco de Referencia de Arquitectura Empresarial
(MRAE), se evalla el fortalecimiento de las capacidades institucionales en Tl. Esta evaluacion tiene
como objetivo no solo reconocer los logros obtenidos, sino también identificar y abordar las brechas
existentes, impulsando asi una transformacién digital integral en la Superintendencia de la Economia
Solidaria.



2. OBJETIVOS

Actualizar el Plan Estratégico de Tecnologias de la Informacion (PETI) 2024-2026 para la
Superintendencia de la Economia Solidaria, en concordancia con el Plan Nacional de Desarrollo
2022-2026, las metas y objetivos estratégicos de la entidad. asi como las disposiciones de la Politica
de Gobierno Digital. Siendo este el plan a seguir en materia de proyectos de Tecnologias de la
Informacién y las Comunicaciones (TIC) para los proximos afios de acuerdo con las brechas y
necesidades identificadas en la entidad.

Objetivos especificos

e Evaluar el grado de alineacién de la estrategia de Tl de la Superintendencia de la Economia
Solidaria con los objetivos de la Politica de Gobierno Digital y los principios del Marco de
Referencia de Arquitectura Empresarial (MRAE) del Ministerio de Tecnologias de la
Informacién y las Comunicaciones.

e Analizar el nivel de adopcidn y apropiacion de la tecnologia en las operaciones y servicios
ofrecidos por la Superintendencia de la Economia Solidaria, considerando los beneficios
tangibles obtenidos y las &reas de mejora.

e Evaluar la gobernanza de Tl en la Superintendencia de la Economia Solidaria, considerando
la estructura organizativa, la toma de decisiones, la gestion de riesgos y la transparencia en
la utilizacion de recursos tecnolégicos.

e Identificar las fortalezas, oportunidades, debilidades y amenazas que permitiran mejorar los
servicios institucionales y cumplir con los objetivos institucionales.

e Establecer la situacién deseada u objetivo en materia de gestién de Tl, considerando los
elementos de la Politica de Gobierno Digital, tales como informacién, aplicaciones (sistemas
de informacion), seguridad, infraestructura y uso apropiado.

e Definir las iniciativas que orientaran la transformacion digital mediante la hoja de ruta de
proyectos priorizados adaptados a las capacidades de la entidad.



3. ALCANCE

El Plan Estratégico de Tecnologia de Informacion (PETI) en la Superintendencia de la Economia
Solidaria, tiene alcance para todos los procesos de la Entidad, en concordancia con las diferentes
dependencias y oficinas con respecto a nuevos proyectos o iniciativas en Tl para las vigencias 2024
al 2026.

4. MARCO NORMATIVO

A continuacion, se relacionan en orden cronoldgico las leyes, decretos, resoluciones, directivas
presidenciales y documentos CONPES que conforman el marco normativo de la Superintendencia
de la Economia Solidaria. Se ha descrito brevemente el alcance de cada uno de ellos, en el caso de
los documentos CONPES, usando su titulo como descriptor.

e ley 87 de 1993: Establece normas para el ejercicio del control interno en las entidades y
organismos del Estado.

e Ley 527 de 1999: Define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales, y establece las entidades de certificacion.

e Ley 594 de 2000: Ley General de Archivos.

e Decreto 1747 de 2000: Reglamenta parcialmente la Ley 527 de 1999 en lo relacionado con
las entidades de certificacion, los certificados y las firmas digitales.

e CONPES 3248 (DNP, 2003): Renovacioén de la administracion publica.

e CONPES 3292 (DNP, 2004): Proyecto de racionalizacion y automatizacion de tramites.

e Ley 962 de 2005: Dicta disposiciones sobre racionalizacién de tramites y procedimientos
administrativos de los organismos y entidades del Estado y de los particulares que ejercen
funciones publicas o prestan servicios publicos.

e Ley 1221 de 2008: Establece normas para promover y regular el Teletrabajo.

e CONPES 3649 (DNP, 2010a): Politica Nacional del Servicio al Ciudadano.

e Ley 1581 de 2012: Establecimiento de disposiciones generales para la proteccién de datos
personales.

e Ley 1680 de 2013: Garantia a las personas ciegas y con baja vision del acceso a la
informacion, a las comunicaciones, al conocimiento y a las tecnologias de la informacion y
de las comunicaciones.

e Ley 1712 de 2014: Creacion de la Ley de Transparencia y del Derecho de Acceso a la
Informacién Pablica Nacional.

e Decreto 886 de 2014: Reglamentacion del articulo 25 de la Ley 1581 de 2012, relativo al
Registro Nacional de Bases de Datos.

e Decreto 1078 de 2015: Expedicion del decreto Unico reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.

e Decreto 1413 de 2017: Adicion del titulo 17 a la parte 2 del libro 2 del decreto Unico
reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones, Decreto
1078 de 2015, para reglamentar parcialmente el capitulo 1V del titulo Il de la Ley 1437 de
2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos generales en el
uso y operacion de los servicios ciudadanos digitales.

e Decreto 612 de 2018: Establecimiento de las directrices para la integracion de los planes
institucionales y estratégicos al plan de accion por parte de las entidades del Estado.

e Decreto 1008 de 2018: Establecimiento de los lineamientos generales de la politica de
Gobierno Digital y subrogacion del capitulo 1 del titulo 9 de la parte 2 del libro 2 del decreto



1078 de 2015, decreto Unico reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

CONPES 3920 (DNP, 2018): Politica Nacional de Explotacidn de Datos (Big Data).
CONPES 3975 (DNP, 2019d): Politica Nacional para la transformacion digital e inteligencia
artificial.

Directiva Presidencial 002 de 2019: Simplificacion de la interaccion digital entre los
ciudadanos y el Estado.

Ley 1978 de 2019: Modernizacion del sector de las Tecnologias de la Informacién y las
Comunicaciones, distribucién de competencias y creacion de un regulador Gnico.

Decreto 620 de 2020: Establecimiento de los lineamientos generales en el uso y operacion
de los servicios ciudadanos digitales.

Resolucion 1519 de 2020: Definicion de estandares y directrices para publicar la
informacion sefialada en la Ley 1712 del 2014 y de los requisitos materia de acceso a la
informacion puablica, accesibilidad web, seguridad digital y datos abiertos.

Resolucion 460 de 2022: Plan Nacional de Infraestructura de Datos — PNID, que comprende
documento técnico y hoja de ruta.

CONPES 3995 (DNP, 2020): Politica nacional de confianza y seguridad digital. CONPES
4051 (DNP, 2021): Politica publica para el desarrollo de la economia solidaria.

Directiva Presidencial 003 de 2021: Establecimiento de los lineamientos para el uso de
servicios en la nube, la inteligencia artificial, la seguridad digital y la gestion de datos.
Resolucion 746 de 2022: Fortalecimiento del modelo de seguridad y privacidad de la
informacion y definicién de lineamientos adicionales a los establecidos en la Resolucion 500
de 2021.

Decreto 088 de 2022: Adicion del titulo 20 a la parte 2 del libro 2 del decreto Unico
reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones, decreto
1078 de 2015, para reglamentar los articulos 3, 5y 6 de la Ley 2052 de 2020 estableciendo
los conceptos de: lineamientos, plazos y condiciones para la digitalizacion y automatizacion
de tramites y su realizacion en linea.

Decreto 767 de 2022: Establecimiento de los lineamientos generales de la politica de
Gobierno Digital y subrogacion del capitulo 1 del titulo 9 de la parte 2 del libro 2 del decreto
1078 de 2015, decreto Unico reglamentario del sector de Tecnologias de la Informaciény las
Comunicaciones.

Resolucion 3405 de 2023: Reglamentacion de la modalidad laboral del teletrabajo.
Conpes 3701 14 de julio de 2011 Lineamientos de politica para ciberseguridad y
ciberdefensa.



5. METODOLOGIA

La metodologia para la elaboracion del PETI se enmarca dentro de las metodologias integrales,

abarcando quince médulos distribuidos en cuatro fases.

El objetivo principal de esta metodologia es preparar a la entidad para un proceso de transformacion
digital, el cual es un paso fundamental para la implementacion de una Arquitectura Empresarial de
TI 6ptima. Esta preparacion permitira cumplir con los estandares de calidad y gestién en el ambito

de TI, necesarios para alcanzar las metas establecidas.

Tabla No. 1. Metodologia actualizacion PETI

FASE | DESCRIPCION | OBJETIVOS ENTRADA SALIDA

Conformar el equipo e

identificar Stakeholders

PRIMERA PLANEACION | Y determinar el Necesidad de Plan de trabajo para la
FASE presupuesto para la actualizacion del PETI actualizacion del PETI
elaboracion del PETI
e identificacion de
requerimientos,
necesidades o
« Estrategia Misional, i_lr_1liciativas en materia de

e Comprender el entorno sector.. e Listado del marco
organizacional ¢ Mision y vision. - normativo.

e Analizar planes Val'or_es. -~ e Listado de las
estratégicos externos y ¢ Opj_etlvos estrategicos necesidades de
compromisos m|3|o_nales y de Tl. informacién

SEGUNDA institucionales * Fur_1C|ones dela e Listado de Iés
FASE ANALIZAR e |dentificar y entidad. necesidades de
caracterizar tramites y * Estruc_tura_ automatizacion de los
los servicios Organlzgmonal. procesos
institucionales * Modelo _|r,1tegrado_(:ie . Compilac.i()n de las

e Analizar y diagnosticar planeacion y gestion. probleméticas

| " e Arquitectura de TI ; .
a gestion de Tl . identificadas en el
e Modelo de Gobierno
de TI dgsa_rrpllo de este
ejercicio.
e Listado de brechas
identificadas




FASE | DESCRIPCION | OBJETIVOS ENTRADA SALIDA
e Construir la estrategia
de Tl
e Identificar mejoras en e identificacién de
los servicios y la requerimientos,
operacién necesidades o
e |dentificar iniciativas en materia
oportunidades de de Tl
mejora en cada uno de | e Listado del marco
los dominios de la normativo.
gestion de TI e Listado de las e Objetivos Estratégicos
e Identificar otros planes necesidades de de Tl
TERCERA de Ia} Poll’tica .de informacién. . Lis.tado de las brechas
FASE CONSTRUIR Gobierno Digital y e Listado de las e Hoja de Ruta del PETI.
otras politicas de necesidades de o Portafolio de proyectos.
MIPG automatizacion de los
e Consolidar y priorizar procesos.
iniciativas y construir e Compilacion de las
hoja de ruta de problematicas
proyectos identificadas en el
e Determinar indicadores desarrollo de este
para medir la ejercicio.
estrategia de TI e Listado de brechas
e Consolidar el identificadas
documento de la
estrategia de TI- PETI
e Objetivos Estratégicos
e Presentar PETI para de TI.
CUARTA aprobacion y publicar e Hoja de Ruta del e Plan de comunicaciones
FASE SOCIALIZAR e Socializar el PETI PETI. del PETI.
o Portafolio de
proyectos.
Fuente: Elaboracién Propia
6. CONTEXTO Y MODELO OPERATIVO DE LA ENTIDAD
6.1 Misién

La Supersolidaria es una entidad técnica del Estado que trabaja desde la supervisién por la
proteccién de las organizaciones de la economia solidaria y de los derechos de sus asociados.?

6.2

Visién

En 2026 la Supersolidaria hace presencia y genera confianza con su modelo de supervision efectivo.?

6.3

Valores

! Superintendencia de la Economia Solidaria (2023, 25 de agosto). Nuestra Mision, Visién y Valores.
https://lwww.supersolidaria.gov.co/es/content/nuestra-mision-vision-y-valores

2 ibid.




Los valores para Supersolidaria son muy importantes porque son la esencia del cémo realizamos
nuestro trabajo. Nos ayudan a ser mas competitivos, marcan patrones para la toma de decisiones y
permiten posicionar una cultura dentro de la Entidad.

6.4

Honestidad: es un valor o cualidad propio de los seres humanos, que tiene una estrecha
relacién con los principios de verdad y justicia y con la integridad moral. Una persona honesta
es aquella que procura siempre anteponer la verdad en sus pensamientos, expresiones y
acciones. Actla siempre con fundamento en la verdad, cumpliendo sus deberes con
transparencia y rectitud, y siempre favoreciendo el interés general.

Justicia: actitud que consiste en dar a cada quien lo que le corresponde, corrigiendo
desequilibrios y observando diferencias. Actla con imparcialidad, garantizando los derechos
de las personas; con equidad, igualdad y sin discriminacién.

Diligencia: cumplir los deberes, funciones y responsabilidades asignadas al cargo de la
mejor manera posible; con atencién, prontitud y eficiencia, para asi, optimizar el uso de los
recursos del Estado

Respeto: reconocer, valorar y tratar de manera digna a todas las personas, con sus virtudes
y defectos; sin importar su labor, su procedencia, titulos o cualquier otra condicién.
Compromiso: actitud de cooperacién por conviccion, que sobrepasa lo impuesto, pactado
ylo acordado. El servidor publico es consciente de la importancia de su rol y esta en
disposicion permanente para comprender y resolver las necesidades de las personas con
las que se relaciona en sus labores cotidianas; buscando siempre mejorar su bienestar.
Solidaridad: ayudar a otros cuando lo necesitan y/o trabajan por los mismos intereses.
Colaborar para dar terminacion a tareas especiales, sin intencion de recibir algo a cambio.
Adaptabilidad: responder adecuadamente a las exigencias del entorno y las nuevas
realidades. Manteniéndonos atentos a lo que esta por llegar y lo que haremos mafiana, pero
poniendo nuestra atencién en hacer todo bien hoy.3

Objetivos Estratégicos:

En atencién a los retos actuales y con miras a fortalecer la gestion institucional de cara a los afios
2025-2026, la Superintendencia de la Economia Solidaria llevé a cabo una actualizacion de su Marco
Estratégico. Dicha actualizacion fue aprobada mediante la sesion No. 13 del Comité Directivo,
celebrada el 30 de diciembre de 2024.

Esta revision estratégica responde a la necesidad de mejorar la supervision preventiva, optimizar la
gestién de la informacién y consolidar mecanismos eficaces para la transferencia de conocimiento.
Asimismo, se definieron nuevos objetivos estratégicos enfocados en mitigar los riesgos del sector
solidario, fortalecer las capacidades tecnolégicas e institucionales de la entidad y mejorar la relacién
con la ciudadania, asegurando una respuesta mas oportuna, transparente y cercana a Sus
necesidades.

3 ibid



Tabla No. 2. Objetivos Estratégicos

ID PERSPECTIVA EJE OBJETIVO ESTRATEGICO \
01 Gestion misional | PROCESO SUPERVISION Fortalecer los procesos y
Transformacion en la Supervision procedimientos para el ejercicio de la
Efectiva supervision efectiva
02 Gestion por FORTALECIMIENTO Fortalecer la institucionalidad para la
Resultados INSTITUCIONAL gestién de grupos de valor e interés de
Gestién de grupos de valor e interés la entidad
de la entidad
03 Gestion de TECNOLOGIA Fortalecer la gestion de la informacion a
Capacidades Gestion de la Informacion través de instrumentos de tecnologias
de la informacion acordes con el modelo
de operacidn y supervision.

Fuente: Marco Estratégico
6.5 Metas de la entidad

Tabla No. 3. Metas de la entidad

Objetivo Estratégico Meta

Nombre Objetivo especifico / Estrategia Producto

Caracterizar, identificar y segmentar

continuamente las empresas N,
. Informe de Caracterizacion vy
GM1 |supervisadas, sus sectores . ;
P I Segmentacion Empresarial
econdémicos y la composicion de su
base social.

GM - Fortalecer los procesos
y procedimientos para el
ejercicio de la supervision GM2

efectiva

Disefiar y ajustar las herramientas
metodolégicas para la implementacion|Iinforme de Implementacion de
del modelo de supervision Basado en|Herramientas Metodoldgicas

Riesgos con Enfoque Diferencial

Identificar los riesgos propios del sector
GM3 |y generar analisis prospectivos que
permitan su mitigacion

Informe de Riesgos Sectoriales y
Analisis Prospectivos



https://www.supersolidaria.gov.co/es/content/plan-estrategico-2023-2026

Objetivo Estratégico

Nombre

Meta

Objetivo especifico / Estrategia

Producto

GMm4

Implementar medidas de supervision
preventivas, progresivas y
proporcionales, a las empresas
supervisadas de acuerdo con su
caracterizacion y  segmentacion;
adoptando medidas de supervision
diferenciales para los grupos
poblacionales constitucionalmente
protegidos.

Dashboard de
Diferencial Efectiva

Supervisién

GM5

Implementar mecanismos de
seguimiento y monitoreo al modelo de
supervision Basado en Riesgos con
Enfoque Diferencial

Informe de Monitoreo del Modelo
de Supervisién Basado en Riesgos
con Enfoque Diferencial

GR - Fortalecer la
institucionalidad para la
gestion de grupos de valor e
interés de la entidad

GR1

Establecer lineamientos y adoptar
estrategias para el fortalecimiento de la
relacion Estado - Ciudadania

Informe de cumplimiento de la
politica institucional de
relacionamiento con la ciudadania.

GR2

Promover la gestion del conocimiento
clave a los grupos de valor de la SES

Informe de cumplimiento en la
implementacion del componente
de gestion del conocimiento

GRS

Identificar las necesidades de las
capacidades institucionales actuales
para el mejoramiento de la gestion
estratégica, operativa y misional

Documento de identificacién de las
capacidades organizacionales

GC - Fortalecer la gestion de
la informacién a través de
instrumentos de tecnologias
de la informacién acordes con
el modelo de operaciony
supervision.

GC1

Definir e implementar un conjunto de
politicas, procedimientos y estandares
para la construccion de un modelo
integral de Gobierno de Datos,
promoviendo la toma de decisiones
basada en informacion de calidad.

Informe de avance de las politicas,
procedimientos y estandares para
la construccion de un modelo
integral de Gobierno de Datos.
Seguimiento al plan de trabajo

GC2

Disefar, construir e implementar las
fases Il y Ill del sistema de Informacion
Misional, con el fin de disponer de un
sistema integral, confiable y eficiente
para el desarrollo del ejercicio de
supervision de la Superintendencia de
la Economia Solidaria

Cronograma de desarrollo

Informe de avance del desarrollo

GC3

Integrar de manera eficiente los
sistemas de informacion y las
herramientas gerenciales de la entidad,
fortaleciendo la interoperabilidad entre
plataformas y procesos.

Cronograma de desarrollo

Informe de avance del desarrollo

Fuente: Plan estratégico



https://www.supersolidaria.gov.co/sites/default/files/data/20250507_plan_estrategico_2025_2026.pdf

7. ESTRUCTURA ORGANIZACIONAL

7.1 Mapa de procesos

El mapa de procesos de la Supersolidaria representa graficamente la interrelacion de los procesos
de tal manera que se genere valor publico y se satisfagan las necesidades de los grupos de interés.

e Procesos estratégicos: Tienen como objetivo primordial el establecimiento de politicas y
estrategias, la fijacion de objetivos y la comunicacion y disposicion de recursos necesarios
para la gestion de la Supersolidaria.

e Procesos misionales: Relacionados con la cadena de valor que permite obtener el
resultado previsto por la Entidad en el cumplimiento de su mision y razén de ser.
e Proceso de apoyo: Su propdésito es proveer y administrar los recursos necesarios para el

desarrollo de los demas procesos.

e Procesos de evaluacion: Necesarios para medir y recopilar datos para analizar el
desemperio de los procesos y definir las acciones de mejora que deben implementarse para
alcanzar la eficacia y la eficiencia de la Entidad.

: MAPA DE PROCESOS

PROCESOS ESTRATEGICOS

-/ PROCESOS DE APOYO

Gestion Documental (GEDO) Gestién de Servicios de Tl (GSTI) Gestién Juridica (GEJU)
Gestién de Contratacién (GECO) [ Gestién Integral de Talento Humano (GITH) | Gestién de Recursos Financieros (GREF)
Gestion Administrativa (GEAD)

PROCESOS DE EVALUACION

Control Interno (COIN) § Control Disciplinario (CODI) | Evaluacién de Sistemas de Gestién (EVGS)

Fuente: https://www.supersolidaria.gov.co/es/content/mapa-de-procesos
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https://www.supersolidaria.gov.co/es/content/mapa-de-procesos

7.2 Descripcién de los procesos
7.2.1 Procesos de Negocio

La Superintendencia de la Economia Solidaria es un organismo descentralizado, técnico, adscrito al
Ministerio de Hacienda y Crédito Publico, con personeria juridica, autonomia administrativa y
patrimonial que tiene por objeto la supervision sobre la actividad financiera del cooperativismo y
sobre los servicios de ahorro y crédito de los fondos de empleados y asociaciones mutualistas y, en
general, el aprovechamiento o inversion de los recursos captados de los asociados por parte de las
organizaciones de la economia solidaria.

Asi mismo, la Superintendencia de la Economia Solidaria supervisara las organizaciones de la
economia solidaria que determine el Presidente de la Republica mediante acto general, que no se
encuentren sometidas a la supervision especializada del Estado con los objetivos y finalidades
sefialados en el articulo 35 de la Ley 454 de 1998.

Funciones

Inspeccionar, vigilar y controlar la actividad financiera del cooperativismo y los servicios de ahorro y
crédito de los fondos de empleados y asociaciones mutuales. En general, ejercer la supervision de
las organizaciones de economia solidaria que determine mediante acto general el Presidente de la
Republica y que no se encuentren sometidas a la supervision especializada del Estado.

7.3 Organizaciones que supervisa

* Las cooperativas especializadas y/o multiactivas y/o integrales que ejercen actividad
financiera en los términos del articulo 39 de la Ley 454 de 1998

+ Las cooperativas especializadas y/o multiactivas y/o integrales que no ejercen
actividad financiera,

* Los Fondos de Empleados

* Las Asociaciones Mutuales

» Las Administraciones publicas cooperativas

* Las cooperativas de trabajo asociado,

* Las Instituciones auxiliares del cooperativismo

* Las pre-cooperativas

* Los organismos de caracter econémico

* Los organismos de segundo y tercer grado de integracion

* Los organismos innominados

Los procesos definidos en la Superintendencia de la Economia Solidaria aportan eficiencia, calidad,
innovacion y valor agregado a la cadena de valor descrita en la siguiente tabla.

7.3.1 Procesos estratégicos
Tabla No. 4. Procesos estratégicos

[n) ‘ Nombre ‘ Objetivo

] Establecer el direccionamiento estratégico de la entidad
PLANIFICACION a través de la definicién de politicas, planes, proyectos y

CA-PLES-001 3 imi i i6 i
ESTRATEGICA (PLES) hacer seguimiento a su implementacion para garantlza_r'el
logro de los objetivos y el fortalecimiento de la gestion
institucional.
GESTION DE TECNOLOGIAS Prqmover e_I usoy aprovecha_mle_nto de las tecnolog|a§ de
CA-GETI-001 la informacion y las comunicaciones, para contribuir al

DE LA INFORMACION (GETI) | desarrollo del modelo operacional y a la generacion de
valor publico, en un entorno de confianza digital.




ID ‘ Nombre ‘ Objetivo

Gestionar para los grupos de interés estrategias de
GESTION DE GRUPOS DE comunicacion, proteccion al usuario, promocion de _Ia
CA-GEGI-001 i participacion ciudadana y del ejercicio del control social
INTERES (GEGI) de las organizaciones solidarias sujetas de supervision,
consolidando la imagen institucional e incrementando la

confianza de los grupos de interés.
GESTION DEL Gestionar el conocimiento clave de la entidad para
CA-GECI-001 CONOCIMIENTO Y LA fortalecer su gestion institucional, sus capacidades de

INNOVACION (GECI)

innovacion, su adaptacion frente a los cambios y su
contribucion en la evolucién del sector.

7.3.2 Procesos misionales

CA-SUPE-001

Tabla No. 5. Procesos misionales

Nombre

SUPERVISION (SUPE)

Objetivo

Vigilar, inspeccionar y controlar las organizaciones
solidarias objeto de supervision, con el fin de evaluar el
cumplimiento de la normatividad vigente y los riesgos a los
gue se encuentran expuestas en el desarrollo de su objeto
social, por medio de un enfoque basado en riesgos,
prospectivo, participativo y efectivo y tomar las medidas
pertinentes para impactar positivamente la sostenibilidad y
avance del sector.

7.3.3 Procesos de apoyo

ID

CA-GEDO-001

Tabla No. 6.

Nombre

GESTION DOCUMENTAL
(GEDO)

Procesos de apoyo

Objetivo

Definir las politicas, planes, programas y proyectos e
implementarlos en el ciclo de vida de la informacién y de la
documentacion con el fin facilitar su disponibilidad, acceso,
uso, trazabilidad y la evidencia objetiva de la gestion, de
conformidad con las normas internas y externas y la
planeacion estratégica institucional.

CA-GSTI-001

GESTION DE SERVICIOS
DE TI (GSTI)

Proveer, administrar y soportar los servicios de Tl
institucionales (infraestructura tecnoldgica, servicios
digitales y sistemas de informacién) con el fin de generar
informacién y garantizar la continuidad, disponibilidad y
seguridad de los servicios

CA-GEJU-001

GESTION JURIDICA (GEJU)

Representar judicial y extrajudicialmente, asistir
administrativa y juridicamente, asesorar, y liderar el
desarrollo de la agenda de produccién normativa y
doctrinal.

CA-GECO-001

GESTION DE
CONTRATACION (GECO)

Adquirir los bienes y servicios que requiere la entidad para
el cumplimiento de su misién institucional, garantizando el
buen uso de los recursos publicos y la aplicacion de la
normatividad vigente.

CA-GITH-001

GESTION INTEGRAL DE
TALENTO HUMANO (GITH)

Gestionar integralmente el talento humano durante todo el
ciclo de vinculacion del servidor publico, de acuerdo con las
prioridades estratégicas

CA-GREF-001

GESTION DE RECURSOS
FINANCIEROS (GREF)

Gestionar las acciones presupuestales, financieras,
contables y de gestion de cartera, necesarias para
garantizar el suministro de recursos para el desarrollo de la




ID Nombre ‘ Objetivo

gestion de la entidad, velando por el buen uso de los
recursos publicos.

] Gestionar y controlar las actividades asociadas a la
GESTION ADMINISTRATIVA | infraestructura fisica, bienes y servicios de la Entidad,
CA-GEAD-001 garantizando condiciones seguras y ambientalmente
(GEAD) % L
responsables dando cumplimiento a la normatividad
vigente.

7.3.4 Procesos de evaluacién y control

Tabla No. 7. Procesos de evaluacion y control

ID Nombre Objetivo

Medir y evaluar la eficiencia, eficacia y economia de los
procesos de la Superintendencia, a través del
CONTROL INTERNO | acompafiamiento y asesoria, evaluacion y seguimiento a la
CA-COIN-001 COIN gestién, fomento a la cultura de control y relacién con entes
( ) externos, para agregar valor que permita el mejoramiento
continuo y lograr el cumplimiento de los objetivos y metas
institucionales.

Fortalecer el comportamiento ético y la eficiencia de los
CONTROL DISCIPLINARIO | servidores publicos de la Entidad, asegurando el
CA-CODI-001 cumplimiento de la normatividad, la prevalencia de la

(COD) justicia, la busqueda de la verdad y el cumplimiento de los
derechos y garantias de quienes intervienen en el proceso.
EVALUACION SISTEMAS R_eallzar seguimiento y eva_lyauon al desempe_r]o del
CA-EVSG-001 i Sistema Integrado de Gestion para la generacion de
DE GESTION (EVSG) informacioén que facilite la toma de decisiones y la mejora
continua.

7.3.5 Alineacion de Tl con los procesos institucionales

Tabla No. 8. Alineacién de proceso vs sistemas de informacion

Proceso Categoria Sistema de Informacion Cubrimiento

Strategic Plan Total

Correo Parcial

PLANIFICACION Procesos MIPG PRO Parcial

CA-PLES-00L | corraTEGICA (PLES) | estratégicos |Esigna Parcial
Banco De Proyectos Total

Plataforma PABLO Parcial

GESTION DE Procesos
CA-GETI-001 | TECNOLOGIAS DE LA esiratéqicos Mesa De Servicios Parcial
INFORMACION (GETI) 9

CA-GEGI-001 GEE'II"I\I(?FI\I;RDEESG zlél(:;(ljs Ptroctz,es-os Esigna Parcial

( ) estrategicos  Tsicses Total




Proceso

Categoria

Sistema de Informacién

Cubrimiento

Portal Web Total
Digiturno Parcial
Orfeo - Gestion Documental Parcial
Docuware - Gestion Documental Parcial
Avaya Parcial
Correo Parcial
Intranet Parcial
Isolucion Parcial
GESTION DEL orocesos Centro De Analitica Cati Total
CA-GECI-001 | CONOCIMIENTO Y LA estratégicos Plataforma PABLO Parcial
INNOVACION (GECI) Gestion De Procesos MIPG Total
Esigna Parcial
Multas Y Sanciones Total
Autodiagnéstico -ATINIU Total
Balance Social Total
3 Fabrica De Reportes Total
CA-SUPE-001 | SUPERVISION (SUPE) | ' rocesos port .
misionales | Tablero De Inversiones-Calculo Del
Total
Var
Sicses Total
Sisbre - Mapa De Color Total
Proyecciones Financieras Total
GESTION b g Esigna Total
rocesos de — -
- - Orfeo - Gestion Documental Parcial
CA-GEDO-001 DOCUMENTAL (GEDO) apoyo — ;
Docuwere - Gestion Documental Parcial
GESTION DE Mesa De Servicios Total
Procesos de B De P Parcial
CA-GSTI-001 SERVICIOS DE TI ADOvo anco De Proyectos arcia
(GSTI) POy Plataforma PABLO Parcial
Esigna Parcial
cA-GEJU-001 | CESTIONJURIDICA | Procesosde | o0 Gestion Documental Parcial
(GEJV) apoyo
Docuwere - Gestion Documental Parcial
GESTION DE Procesos de | ESigna Parcial
CA-GECO0-001 CONTRATACION ADOVO Kl barcial
(GECO) poy ic arcial
. Certificado Funses Total
GESTION INTEGRAL Procesos de |Moodle Total
CA-GITH-001 |DE TALENTO HUMANO -
apoyo Intranet Parcial
(GITH) .
Safix Total
3 Sistema Financiero Total
GESTION DE Procesos de |Kili Parcial
CA-GREF-001 RECURSOS e S'?_ Parcfal
FINANCIEROS (GREF) poy afix arcia
Plataforma PABLO Parcial




Proceso Categoria Sistema de Informacién Cubrimiento

GESTION i
CA-GEAD-001 | ADMINISTRATIVA | Frocesosde S1g0 To
(GEAD) apoyo Esigna Parcial
Procesos de |Esigna Parcial
CA-COIN-001 CONTR((SE:E)TERNO evaluacion y 5 ° :
control ortal Web Parcial
Procesos de
CA-CODI-001 DISCIS_?I\II\I;FTIgL(CODI) evaluaciony |Esigna Parcial
control
Gestién De Procesos MIPG Total
EVALUACION Procesos de |Banco De Proyectos Parcial
CA-EVSG-001 SISTEMAS DE evaluaciony |Correo Total
GESTION (EVSG) control Strategic Plan Total
Plataforma PABLO Total

7.4 Servicios Institucionales Externos de negocio

Tabla No. 8. Servicio 001 Recepcion de Solicitudes de Informacién Publica.

ID 001

Nombre RECEPCION DE SOLICITUDES DE INFORMACION PUBLICA
Servicio encargado de recibir y gestionar las solicitudes de acceso a la
informacidn publica que realizan los ciudadanos
Ciudadania - Grupos de interés (Cooperativas, Fondos de empleados y
Asociaciones mutuales) - Todas las Dependencias Superintendencia
Horario de prestacion del servicio 24 horas, 7 dias a la semana
Correo electronico
IVR
Formulario en papel
Verbal
Canal web
Presencial

Descripcion

Usuario objetivo

Canal de acceso

Tabla No. 9. Servicio 002 Recepcion de Notificaciones Judiciales.

ID 002

Nombre RECEPCION DE NOTIFICACIONES JUDICIALES

Es el servicio que gestiona y procesa las natificaciones judiciales dirigidas
a la entidad

Ciudadania - Grupos de interés (Cooperativas, Fondos de empleados y
Asociaciones mutuales) - Todas las Dependencias Superintendencia
Horario de prestacion del servicio 24 horas, 7 dias a la semana

Correo electrénico

Formulario en papel

Canal web

Presencial

Descripcion

Usuario objetivo

Canal de acceso




Tabla No. 10. Servicio 003 Recepcién de Denuncias por Corrupcion Relacionados con Servidores
y/o Colaboradores de La Supersolidaria.

ID

Nombre

Descripcion

Usuario objetivo

Horario de prestacion del servicio

Canal de acceso

003

RECEPCION DE DENUNCIAS POR CORRUPCION RELACIONADOS
CON SERVIDORES Y/O COLABORADORES DE LA SUPERSOLIDARIA

Es el servicio encargado de recibir y gestionar denuncias relacionadas con
actos de corrupcién cometidos por servidores y/o colaboradores de la
entidad.

Ciudadania - Grupos de interés (Cooperativas, Fondos de empleados y
Asociaciones mutuales) - Todas las Dependencias Superintendencia

24 horas, 7 dias a la semana

Correo electrénico
IVR

Formulario en papel
Verbal

Canal web
Presencial

Tabla No. 11. Servicio 004 Consulta del Estado de Reporte del Formulario Oficial de Rendicién de

Descripcion

Usuario objetivo

Horario de prestacion del servicio
Canal de acceso

Cuentas

004

CONSULTA DEL ESTADO DE REPORTE DEL FORMULARIO OFICIAL
RENDICION DE CUENTAS

Médulo que permite la captura y validacion de la informacion bésica,
financiera, estadistica y operativa de cada una de las entidades. Generando
certificados de los reportes enviados por las entidades vigiladas y
facilitando la labor de supervisiéon que realiza la Superintendencia de la
Economia Solidaria

Ciudadania - Grupos de interés (Cooperativas, Fondos de empleados y
Asociaciones mutuales) - Todas las Dependencias Superintendencia

24 horas, 7 dias a la semana

Canal web

Tabla No. 12. Servicio 005 Soporte Técnico y funcional para el Reporte de Estados Financieros en
el Sistema Integrado de Captura de la Superintendencia de Economia Solidaria -SICSES

Descripcion

Usuario objetivo

Horario de prestacion del servicio

Canal de acceso

005

SOPORTE TECNICO Y FUNCIONAL PARA REPORTE DE ESTADOS
FINANCIEROS EN EL SISTEMA INTEGRADO DE CAPTURA DE LA
SUPERINTENDENCIA DE LA ECONOMIA SOLIDARIA — SICSES

Médulo que permite la captura y validacion de la informacién basica,
financiera, estadistica y operativa de cada una de las entidades. Generando
certificados de los reportes enviados por las entidades vigiladas y
facilitando la labor de supervisién que realiza la Superintendencia de la
Economia Solidaria

Ciudadania - Grupos de interés (Cooperativas, Fondos de empleados y
Asociaciones mutuales) - Todas las Dependencias Superintendencia

Lunes a viernes de 8:00 a.m. a 5:00 p.m. jornada continua

Correo electrénico
Teléfono
Canal web




I  Presencial

Tabla No. 13. Servicio 006 Atencion Presencial a las Inquietudes, Quejas y Consultas de las
Entidades Supervisadas, Asociados y Ciudadania

) 006
ATENCION PRESENCIAL A LAS INQUIETUDES, QUEJAS Y
Nombre CONSULTAS DE LAS ENTIDADES SUPERVISADAS, ASOCIADOS Y
CIUDADANIA.
Herramienta que permite conocer las inquietudes y manifestaciones que
Descripcion tienen nuestros asociados relacionadas con la entidad y con las

organizaciones vigiladas

Ciudadania - Grupos de interés (Cooperativas, Fondos de empleados y

USUETD GE2RD Asociaciones mutuales) - Todas las Dependencias Superintendencia

Horario de prestacion del servicio Lunes a viernes de 8:00 a.m. a 5:00 p.m. jornada continua
Correo electrénico
Teléfono
Canal de acceso
Canal web
Presencial

Tabla No. 14. Servicio 007 Asistencia para la Liquidacién de Tasas de Contribucién y/o Multas

ID 007

ASISTENCIA PARA LIQUIDACION DE TASA DE CONTRIBUCION Y/O

Nombre MULTAS

Es el servicio que brinda apoyo en el calculo y pago de tasas de

Descripcion S
P contribucion y multas

Ciudadania - Grupos de interés (Cooperativas, Fondos de empleados y

USUEND Bl Ehim Asociaciones mutuales) - Todas las Dependencias Superintendencia

Horario de prestacion del servicio Lunes a viernes de 8:00 a.m. a 5:00 p.m. jornada continua
Correo electrénico
Teléfono
Canal de acceso
Canal web
Presencial

7.5 Tramites

Tabla No. 15. Tramite 01 Autorizacién de asociacion de personas naturales en organismos de
segundo grado de caracter econémico

ID T6134

Autorizacién de asociacién de personas naturales en organismos de segundo

Nombre h .
grado de caracter econémico

Es la validacion que se realiza cuando un organismo de segundo grado de

Descripcion . P .
caracter econdmico pretende asociar personas naturales.

Grupos de interés (Cooperativas, Fondos de empleados y Asociaciones
mutuales)

Usuario objetivo

Horario de prestacion del

o 8 horas, 5 dias a la semana
servicio

° Presencial
Canal de acceso ° Correo electrénico
° Canal web




Tabla No. 16. Tramite 02 Aprobacion de conversién de Precooperativa a Cooperativa

ID T634

Nombre Aprobacion de conversion de Precooperativa a Cooperativa

Es la verificacion del cumplimiento de los requisitos legales de forma y de fondo
en la celebracion de Junta de Asociados ordinarias o extraordinarias, en la cual
sea aprobada la conversion de Precooperativa a Cooperativa, validando que la
Descripcion misma se ajuste a la legislacién vigente, asi como al cumplimiento en lo previsto
en la Circular Béasica Juridica. La Superintendencia de la Economia Solidaria
aprobard la conversion de precooperativa a cooperativa, en cumplimiento de lo
dispuesto en el articulo 21 del Decreto 1333 de 1989.

Grupos de interés (Cooperativas, Fondos de empleados y Asociaciones

Usuario objetivo
mutuales)

8 horas, 5 dias a la semana

Horario de prestacion del
servicio

e Presencial
Canal de acceso e Correo electrénico
e Canal web

Tabla No. 17. Tramite 03 Autorizacion de escision de las organizaciones de economia solidaria
vigiladas por la Superintendencia de la Economia Solidaria

ID T800

Autorizacién de escision de las organizaciones de economia solidaria vigiladas

Nombre por la Superintendencia de la Economia Solidaria

Es la validaciéon que debe solicitar una organizacion solidaria, cuando pretenda

Descripcion L ) e
separarse o dividirse cumpliendo los requisitos legales.

Grupos de interés (Cooperativas, Fondos de empleados y Asociaciones

Usuario objetivo
mutuales)

Horario de prestacion

o 8 horas, 5 dias a la semana
del servicio

e Presencial
Canal de acceso e Correo electrénico
e Canal web

Tabla No. 18. Tramite 04 Autorizacion de fusion o de incorporacién de entidades sometidas a la
supervision de la Superintendencia de la Economia Solidaria

ID T695

Autorizacién de fusion o de incorporacion de entidades sometidas a la

NI supervision de la Superintendencia de la Economia Solidaria

Es la verificacion que realiza la Superintendencia de la Economia Solidaria a la
Descripcion solicitud de reconocimiento y/o autorizacion por parte de las organizaciones
solidarias cuando su objetivo sea fusionarse o incorporarse.

Grupos de interés (Cooperativas, Fondos de empleados y Asociaciones

Usuario objetivo
mutuales)

Horario de prestacion del
servicio

8 horas, 5 dias a la semana




e Presencial
Canal de acceso e Correo electrénico
e Canal web

Tabla No. 19. Tramite 05 Autorizacion de transformacion de entidades sometidas a la supervision
de la Superintendencia de la Economia Solidaria

ID T696

Autorizacién de transformacion de entidades sometidas a la supervision de la

Nombre Superintendencia de la Economia Solidaria

Es la validacion que se realiza a la reforma de los estatutos con el lleno de
Descripcion requisitos legales cuando una organizacion solidaria vigilada desea transformarse
en otra.

Grupos de interés (Cooperativas, Fondos de empleados y Asociaciones

Usuario objetivo mutuales)

Horario de prestacion del .
e 8 horas, 5 dias a la semana
servicio

e Presencial
Canal de acceso e Correo electrénico
e Canal web

Tabla No. 20. Tramite 06 Autorizacion previa para el ejercicio de la actividad financiera

ID T646

Nombre Autorizacion previa para el ejercicio de la actividad financiera

Es la solicitud que deben realizar todas las cooperativas multiactivas e integrales
con seccion de ahorro y crédito y las cooperativas de ahorro y crédito para que la
Superintendencia mediante acto administrativo autorice el funcionamiento y/o
prestacion de servicio.

Descripcion

Usuario objetivo Grupos de interés (Cooperativas, Fondos de empleados y Asociaciones mutuales)

Horario de prestacion

g 8 horas, 5 dias a la semana
del servicio

e Presencial
Canal de acceso e Correo electrénico
e Canal web

Tabla No. 21. Tramite 07 Autorizacion para el desmonte del ejercicio de la actividad financiera

ID T645
Nombre Autorizacion para el desmonte del ejercicio de la actividad financiera
Es la solicitud que realiza la organizacioén solidaria que ejerce la actividad
Descripcion financiera y después decide no continuar ejerciendo, la Superintendencia de la
Economia Solidaria verificara el cumplimiento de los requisitos.
Usuario objetivo Grupos de interés (Cooperativas, Fondos de empleados y Asociaciones mutuales)

Horario de prestacion
del servicio

8 horas, 5 dias a la semana




e Presencial
Canal de acceso e Correo electrénico
e Canal web

Tabla No. 22. Tramite 08 Autorizacion para la apertura, traslado y cierre de oficinas de las
entidades con actividad financiera sometidas al régimen de autorizacion individual

ID T912

Autorizacion para la apertura, traslado y cierre de oficinas de las entidades con

Nombre L . . . L LT
actividad financiera sometidas al régimen de autorizacién individual

Es el tramite mediante el cual la Superintendencia de la Economia Solidaria
valida los requisitos de las organizaciones sometidas a vigilancia especial o que
se encuentren adelantando programas de recuperacion, saneamiento o
adecuacion de capital o alguna otra de las medidas previstas en el articulo 113
del Estatuto Organico del Sistema Financiero, para obtener la apertura, traslado o
cierre de sus oficinas.

Descripcion

Grupos de interés (Cooperativas, Fondos de empleados y Asociaciones

Usuario objetivo
mutuales)

Horario de prestacion

o 8 horas, 5 dias a la semana
del servicio

e Presencial
Canal de acceso e Correo electrénico
e Canal web

Tabla No. 23. Tramite 09 Autorizacion previa de disolucién y liquidacion voluntaria de las
organizaciones de economia solidaria que ejercen actividad financiera

ID T648

Autorizacion previa de disolucion y liquidacion voluntaria de las organizaciones de

Nombre . L . o - .
economia solidaria que ejercen actividad financiera

Es la validacion que se realiza a la solicitud previa de las organizaciones

Descripcion S - oo
P solidarias que desean disolverse y liquidarse.

Grupos de interés (Cooperativas, Fondos de empleados y Asociaciones

Usuario objetivo
mutuales)

Horario de prestacion

g 8 horas, 5 dias a la semana
del servicio

e Presencial
Canal de acceso e Correo electrénico
e Canal web

Tabla No. 24. Tramite 10 Posesion de administradores, revisores fiscales y oficiales de
cumplimiento de las entidades cooperativas que ejercen actividad financiera

ID T647

Posesion de administradores, revisores fiscales y oficiales de cumplimiento de las

MrEne entidades cooperativas que ejercen actividad financiera

Es el andlisis que debe realizar la Superintendencia de la Economia Solidaria
sobre la posesion del cargo de los administradores, revisores fiscales y oficiales
de cumplimiento de las entidades cooperativas que ejercen actividad financiera,
con el fin de garantizar su idoneidad.

Descripcion

Usuario objetivo Grupos de interés (Cooperativas, Fondos de empleados y Asociaciones




mutuales)

Horario de prestacion
del servicio

8 horas, 5 dias a la semana

e Presencial
Canal de acceso e Correo electrénico
e Canal web

Tabla No. 25. Tramite 11 Autorizacion previa para cesion de activos, pasivos y contratos

ID T644

Nombre Autorizacién previa para cesion de activos, pasivos y contratos

Es la solicitud que realizan las organizaciones solidarias cuando desean transferir
total o parcialmente su patrimonio a otra organizacion. La Superintendencia de la
Economia Solidaria valida el cumplimiento de los requisitos y se manifiesta a
través de acto administrativo.

Descripcion

Grupos de interés (Cooperativas, Fondos de empleados y Asociaciones

Usuario objetivo
mutuales)

Horario de prestacion

- 8 horas, 5 dias a la semana
del servicio

e Presencial
Canal de acceso e Correo electrénico
e Canal web

Tabla No. 26. Tramite 12 Control de legalidad de reformas estatutarias de organizaciones del
sector real sometidas a la supervision de la Superintendencia de la Economia Solidaria

ID T906

Control de legalidad de reformas estatutarias de organizaciones del sector real

Nombre . S ! . . o
sometidas a la supervision de la Superintendencia de la Economia Solidaria

Si una organizacién de economia solidaria que no ejerce actividad financiera
realiza una reforma estatutaria aprobada por la asamblea general que no requiera
de autorizacion previa de esta Superintendencia, debera solicitar la realizacién del
control de legalidad respectivo para verificar que se dio cumplimiento a los
Descripcion requisitos legales y estatutarios en la celebracién de asambleas generales
ordinarias o extraordinarias en las cuales sean aprobadas reformas estatutarias,
para lo cual se revisara quérum, convocatoria, el cumplimiento del objeto social y
que las decisiones adoptadas en la misma, se ajusten a la legislacion vigente
aplicable a cada tipo de organizacion.

Grupos de interés (Cooperativas, Fondos de empleados y Asociaciones
mutuales)

Usuario objetivo

Horario de prestacion

h 8 horas, 5 dias a la semana
del servicio

e Presencial
Canal de acceso e Correo electrénico
e Canal web




Tabla No. 27. Tramite 13 Control de legalidad de reformas estatutarias que no requieren de
autorizacion previa por parte de la Superintendencia de la Economia Solidaria

ID T6136

Control de legalidad de reformas estatutarias que no requieren de autorizacion
previa por parte de la Superintendencia de la Economia Solidaria

Nombre

Si una organizacién de la economia solidaria que ejerce actividad financiera
realiza una reforma estatutaria que no requiere de autorizacion previa conforme a
Descripcion la ley, debera solicitar la realizacion ante esta Superintendencia del respectivo
tramite de control de legalidad con el fin de verificar que se cumplié con todos los
requisitos legales y estatutarios.

Grupos de interés (Cooperativas, Fondos de empleados y Asociaciones

Usuario objetivo
mutuales)

Horario de prestacion .
g 8 horas, 5 dias a la semana
del servicio

e Presencial
Canal de acceso e Correo electrénico
e Canal web

Tabla No. 28. Tramite 14 Prorroga para la conversion de Precooperativa a Cooperativa

ID T699
(Nombre

Nombre Prorroga para la conversion de Precooperativa a Cooperativa

Es la verificacion del cumplimiento de los requisitos legales de forma y de fondo
en la celebracién de Junta de Asociados ordinarias o extraordinarias en la cual
Descripcion sea aprobada la prérroga para la conversién de Precooperativa a Cooperativa,
validando que la misma se ajuste a la legislacion vigente, asi como al
cumplimiento en lo previsto en la Circular Basica Juridica.

Grupos de interés (Cooperativas, Fondos de empleados y Asociaciones

Usuario objetivo
mutuales)

Horario de prestacion

. 8 horas, 5 dias a la semana
del servicio

e Presencial
Canal de acceso e Correo electrénico
e Canal web

Tabla No. 29. Tramite 15 Pago de tasa contributiva de la Supersolidaria

ID T35210

Nombre Pago de tasa contributiva de la Supersolidaria

Es el tramite mediante el cual se da cumplimiento a la obligacidn de pagar la tasa
Descripcion contributiva por parte de las organizaciones solidarias a la Superintendencia de la
Economia Solidaria.

Grupos de interés (Cooperativas, Fondos de empleados y Asociaciones
mutuales)

Usuario objetivo

Horario de prestacion

o 8 horas, 5 dias a la semana
del servicio

e Presencial
Canal de acceso e Correo electrénico
e Canal web




7.5.1 Otros Procedimientos administrativos - OPAs
Tabla No. 30. Certificacion de tasa de contribucién y/o multas

ID OPA 15733

Nombre Certificacion de tasa de contribucion y/o multas

Es el documento mediante el cual la Superintendencia de la Economia Solidaria
Descripcion certifica el pago de la tasa de contribucién y/o multas que se encuentren a cargo
de la organizacion solidaria solicitante.

Grupos de interés (Cooperativas, Fondos de empleados y Asociaciones

Usuario objetivo
mutuales)

Horario de prestacion
del servicio

8 horas, 5 dias a la semana

e Presencial
Canal de acceso e Correo electrénico
e Canal web

8. ANALISIS DE LA SITUACION ACTUAL

8.1 Estrategia de TI

La Oficina Asesora de Planeacion y Sistemas tiene presencia en el proceso estratégico GESTION
DE TECNOLOGIAS DE LA INFORMACION (GETI) con el objetivo de establecer lineamientos,
planes y un modelo operacional para los componentes tecnoldgicos desde un punto de vista de
innovacion y transformacion digital.

Asi mismo se cuenta el proceso de apoyo GESTION DE SERVICIOS DE TI (GSTI) para proveer,
administrar y soportar los servicios de TI institucionales (infraestructura tecnoldgica, servicios
digitales y sistemas de informacion) con el fin de generar informacién y garantizar la continuidad,
disponibilidad y seguridad de los servicios

8.1.1 Lienzo estratégico Modelo de Tl

Actualmente, se evidencia la existencia del lienzo estratégico de tecnologias de la informacién (TI)
documentado en la entidad, aunque se esta trabajando en la publicacién y formalizaciéon en la
plataforma PABLO y establecer la cadena de valor. Este proceso es esencial para garantizar que las
iniciativas de Tl se alineen efectivamente con los objetivos estratégicos de la organizacion.

8.1.2 Mision y visiéon de TI

Mision: Liderar, asesorar y soportar la transformacion digital de la Superintendencia de la Economia
Solidaria promoviendo la adopcién de soluciones seguras y procesos agiles. Nuestro objetivo es
proveer y fortalecer las capacidades tecnoldgicas de la entidad para la supervision, vigilancia y
control, incentivar una cultura de innovacion y mejora continua, e impulsar el crecimiento del sector
solidario.



Vision: Para 2026, la Oficina Asesora de Planeacion y Sistemas (OAPS) sera reconocida como un
referente de liderazgo en la transformacion digital de la Superintendencia de la Economia Solidaria,
apoyando la automatizacién integral de procesos y el fortalecimiento de la entidad en el uso y
apropiacién de nuevas tecnologias de manera segura y confiable.

8.1.3 Objetivos estratégicos Tl

Liderar las politicas y estrategias de tecnologia y de seguridad de la informacion, para el disefio,
arquitectura y entrega de soluciones TIC, acordes con las necesidades y prioridades de los procesos
de la Superintendencia de la Economia Solidaria.

Asesorar a los procesos de la Superintendencia de la Economia Solidaria en materia de tecnologias
de la informacién, brindando soluciones tecnolégicas mas eficientes, que lleven a procesos mas
agiles, asi como su uso y apropiacion de las tecnologias de la informacion en la entidad.

Gestionar los diferentes componentes de tecnologias de la informacién para la Superintendencia de
la Economia Solidaria, soportando la operacién, disponibilidad y continuidad de los servicios TIC,
apoyados en la implementacion de controles de seguridad digital.

8.1.4 Servicios de Tl

Los servicios de TI ofertados por La Oficina Asesora de Planeacion y Sistemas - OAPS, se
encuentran descritos y caracterizados en el anexo (Catalogo de servicios de TI), a continuacion, se
listan y categorizan:

Tabla No. 31. Servicios de TI

ID Nombre Descripcion Categoria
SER-01 Requerimientos de |Levantamiento de informacion para desarrollo de Asesoria 'y
software aplicaciones consultoria

Basado en GOOGLE-WORKSTATION Gmail con
SER-02 [Correo electronico jalmacenamiento ilimitado y acceso a aplicaciones de IComunicaciones
Google

IAcceso a internet con velocidad de 300 MB de bajada y

SER-03 [Int t .
nterne subida

IConectividad

Sitio web institucional para ciudadanos con informacién

SER-04 [Pagina web - L .
sobre servicios, tramites, noticias, etc.

IComunicaciones

Sitio web institucional con informacién sobre servicios Software y

SER-05 [Intranet | , . L . .
internos, tramites, noticias, etc. aplicaciones

SER-06  [Red y Wifi Acpeso |nalambr|co alared con vgloudad de 50 GB de Conectividad
bajada y subida, soporta 50 usuarios concurrentes




ID Nombre Descripcion Categoria
SER-07 [Telefonia Servicio de telefonia local, nacional, linea 018000 y celular [Conectividad
SER-08 VPN SeI’VICI,OS' de conectl\{ldad remota a infraestructura Conectividad

tecnoldgica de la entidad
SER-09 |Videoconferencia Componente de lé suite de G_OOGLE_WO.RKSTATlON d.e Conectividad
Gmail y salas de juntas con sistemas de videoconferencias
SER-10  Ichat Componente de la suite de GOOGLE-WORKSTATION de Conectividad
Gmail
SER-11 [Drive Basado en QOOGLE-WORKSTATION con Conectividad
almacenamiento en drive
IAdquisicion de - N . .
. . rvici isicion de licenci war ral L
SER-12 [icencias de e C.O d.e, adquisicion de licencias de software para la Conectividad
organizacion
software
SER-13 [Base de datos Proveer recursos de base de datos Informacion
Respaldo y
SER-14  frecuperacién de Generacion y recuperacion de respaldos de datos Informacion
datos
Generacién de L
SER-15 s Consulta a base de datos Informacion
nformacion
SER-16 Transfer_enua de .CapaC|ta.c,|0n y entrenamiento sobre sistemas de Informacion
conocimiento informacion
SER-17 Equipos de computojAdquisicidn, instalacion, configuracion y mantenimiento de [Gestion de
y periféricos hardware y software recursos
b L i L .
Infraestructura reparacion y configuracion de amplentes p"’“"’? Infraestructura de
SER-18 desarrollos, procesos de aseguramiento de calidad y
Datacenter Y Tl
capacitaciones
SER-19 Ofimatica y software [Instalacién de software por demanda en los equipos de Infraestructura de
complementarios  [cémputo Tl
- . Infraestructura de
SER-20 [Paz y salvo [Tramite de retiro de accesos a las plataformas |
SER-21 Unidad de IAlmacenamiento de datos e informacion en repositorios y [Infraestructura de

almacenamiento

bases de datos

Tl




ID Nombre Descripcion Categoria
SER-22  IDNS Servicio de resoll_Jc_lon dg nombres de dominio que traduce Segunfjgd
nombres de dominio a direcciones IP nformética
SER-23 Seguridad Implementacion y mantenimiento de firewalls y sistemas  [Seguridad
perimetral de deteccion y prevencion de intrusiones nforméatica
SER-24 Publicacion de Implementacion, actualizacién y mantenimiento de Seguridad
aplicaciones aplicaciones en los servidores de produccién nformatica
SER-25 Gestion de usuarios JAdministracion de cuentas de usuario y asighacion de Seguridad
)y permisos Ipermisos para acceder a los recursos de la red nformética
Software que detecta y elimina virus y otras amenazas
SER-26 [Antivirus (Endpoint) jinforméticas en la red, sistemas de informacion, PC, Seguridad
dispositivos méviles y demas.
Protege contra virus y malware utilizando tecnologia de
SER-27 |PCSECURE escaneo en tiempo real y ofreciendo funciones como Seguridad
filtrado web y firewall
Aisla correos sospechosos para evitar que lleguen a la .
SER-28 [Cuarentena correo . P . P .q. . N Seguridad
bandeja de entrada permitiendo su revision segura
ISistema de videovigilancia que utiliza cAmaras para
transmitir sefiales a monitores especificos permitiendo la .
SER-29 [CCTV ar nonriores esp pe Seguridad
supervisién y grabacién de areas para seguridad y
monitoreo
Impresién y o S Software y
SER-30 S Impresion y digitalizacion o
digitalizacion aplicaciones
SER-31  Mesa de servicio Platgfc.)rma.para realizar la apertura al soporte técnico y Software y
ladministrativo aplicaciones
Versionamiento de [Servicio que se encarga de generar versionamiento del Software
SER-32 fuentes de cddigo de software generado en las distintas actividades . y
aplicaciones
desarrollo de desarrollo de software
. Servicio de alojamiento de componentes de software en  [Software
SER-33 [Hosting . . .J . P S y
IServidores fisicos o virtuales aplicaciones
Pruebas de Servicio que se encarga de realizar pruebas de Software y
SER-34 - . . o
Vulnerabilidades vulnerabilidades a la arquitectura de TI aplicaciones




ID Nombre Descripcion Categoria
Configuracion de
ambientes de Preparacion y configuracion de ambientes para
. . Software y
SER-35 (desarrollo, pruebas, [desarrollos, procesos de aseguramiento de calidad y L plicaciones
capacitacion y capacitaciones en los diferentes sistemas de informacion P
[preproduccion
Gestion de red . - o ) L .
Gestion de la administracion y configuracion centralizada N
SER-36 |nterna . L . . IComunicacion
de la seguridad de la red institucional (internet e intranet)
colaboradores
Gestion de red de  |Gestidn de la administracién y configuracién centralizada
SER-37 [infraestructura de la seguridad de la red que usan los Sistemas de IComunicacion
tecnoldgica informacion
SER-38 ISoporte Gestion de incidentes y/o problemas presentados en las  [Software y
aplicaciones aplicaciones aplicaciones
IAdministracion y monitoreo de servidores, servidores de
Gestion de Aplicaciones, servidores web, sistemas de informacion, L
SER-39 . : . ., [Gestion recursos
nfraestructura de ti |fherramientas de software, soluciones en la nube y demés
elementos de infraestructura de Tl
IServicio que se encarga de realizar cambios en los
SER-40 Mantenimiento de  [sistemas de informacién para: Corregir errores Software y
aplicaciones recurrentes, Actualizar software base, Aumentar la aplicaciones
capacidad funcional de la aplicacién
L, Servicio que permite planear, ejecutar y realizar
Gestion de - .
SER-41 . seguimiento a proyectos que afectan los procesos o Gestion recursos
proyectos de ti .
elementos de la arquitectura de Tl
IAseguramiento de la|Servicio que permite asegurar la calidad y seguridad de  [Software y
SER-42 . . o
calidad del software [as soluciones de software. aplicaciones
Servicio de Monitoreo y evaluacion de los proveedores de tecnologia
SER-43  [supervision de de la informacién para asegurar que cumplan con los Gestion recursos

proveedores de ti

estandares y acuerdos de servicio establecidos.




8.1.5 Capacidades de Tl

Las capacidades de Tl son fundamentales para facilitar la gestion de datos, mejorar la comunicacion
entre procesos, dependencias, delegaturas, grupos de interés y proporcionar plataformas para el
desarrollo de soluciones digitales. A continuacion, se presenta la tabla (Capacidades de TI) que
detalla el estado actual de las capacidades de la oficina asesora de planeacion y sistemas,
mostrando el alcance y la profundidad de los recursos tecnolégicos que se encuentran a disposicion
de la Entidad.

Tabla No. 32. Capacidades de TI

Categoria Capacidad ¢Existe?

Gestionar arquitectura empresarial Sl
Estrategia Gestionar Proyectos de TI SI
Definir politicas de TI Sl
Gobierno Gestionar Procesos de Tl SI
Administrar modelos de datos NO
Informacion
Gestionar flujos de informacién Sl
Definir arquitectura de Sistemas de Informacion NO
Sistemas de Informacion Administrar Sistemas de Informacién Sl
Interoperar NO
Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Infraestructura Gestionar cambios Sl
Administrar infraestructura tecnol6gica Sl
Uso y apropiacion Apropiar Tl Sl
Seguridad Gestionar seguridad de la informacién Sl

8.1.6 Indicadores de Tl

Los indicadores de TI cumplen un rol vital en la monitorizacion del desempefio tecnoldgico, la
optimizacion de la gestion de datos y el refuerzo de los procesos corporativos. Estos indicadores son
imprescindibles para evaluar la eficacia operativa. La Oficina Asesora de Planeaciéon y Sistemas
actualmente se ocupa de la actualizacion integral de los procesos, procedimientos, manuales e
indicadores, con el objetivo de elevar la calidad y eficiencia de los servicios tecnol6gicos.



Tabla No. 33. de indicadores TI

Tipo de Unidad

Nombre indicad de Responsable Periodo
or medida
Avance actualizacion Plan Profesional Universitario
Estratégico de Tecnologias de la | Eficacia | Porcentaje | Oficina Asesora de Trimestral 80%
Informacion PETI Planeacion y Sistema
Jefe de la OAPS
Disponibilidad de los servicios Profesional
Tecnologicos definidos por la Eficacia | Porcentaje | Especializado de la Mensual 98%
OAPS OAPS con funciones de
Tl
Jefe de la OAPS
Ejecucion plan de - . Profes.lor)al
mantenimiento de equipos de TI Eficacia | Porcentaje | Especializado qe la Semestral 90%
OAPS con funciones de
Tl
Jefe de la OAPS
. - Profesional
?X‘:“g;do de Niveles de Servicio Eficacia | Porcentaje | Especializado de la Mensual 95%
OAPS con funciones de
Tl

8.2 Gobierno de Tl

La Oficina Asesora de Planeacion y Sistemas es un area que depende directamente del Despacho
del Superintendente, que tiene dentro de sus funciones agrupar los programas y proyectos, con el
fin de brindar un portafolio de servicios que permita el cumplimiento de los objetivos estratégicos
mediante el uso eficiente de las tecnologias de la informacién y las comunicaciones.

Se evidencia que existe una gobernanza de Tl implicita en la operacion con toma de decisiones por
parte de la jefatura de la Oficina Asesora de Planeacién y Sistemas, asi como frentes de operacion
tales como Infraestructura tecnolégica, desarrollo de sistemas de informacién, seguridad digital,
soporte técnico a usuarios, lineamientos documentados en el sistema de gestion documental, por
otra parte las compras de Tl son llevadas a cabo con los procesos y procedimientos de ley, sin
embargo es necesario que el gobierno de Tl se documente para establecer claras directrices y
politicas para orientar la gestién tecnol6gica dentro de la Entidad, tarea que la entidad tiene como
meta para la presente vigencia.

8.3 Gestion Financiera

A continuacion, se presenta un resumen de la cadena de valor definida y aprobada por el DNP para
el proyecto de la Oficina Asesora de Planeacion y Sistemas.

Nombre del proyecto: “Fortalecimiento de la Infraestructura y Servicios Tecnolégicos de la
Superintendencia de la Economia Solidaria Nacional”.



Objetive

Objetivos

Actividades

Recursos

Recursos

Recursos

Recursos

General

ECOMNOMIA
SOLIDARIA

Especificos

1. Adoptar marcos
de referencia para
la gestion de T1

Disefio y planteamiento Arguitectura Empresarial

Aprobados 2024 Aprobados 2025 Aprobados 2026

§ 185.038.800

5 146.239.964

$ 155.145.931

Aprobados 2027
5 150.627.166

Documentar e implementar Ia Estrategia de TI

5 261.049.250

5 137.048.330

5 143.900.746

5 151.085.783

Implementar el modelo de seguridad v privacidad
de la informacion

$ 209.000.000

3 217.800.000

§224.400.000

% 231.000.000

2. Fomentar
capacidades
tecnologicas

Implementar un medelo de interoperabilidad

$ 199.000.000

3 212.570.000

$ 171.689.300

3 174.139.979

Implementar e integrar sistemas de informacion
gue apoyen la gestion administrativa y misional

& 1.796.205.540

§2.221.004.550

& 1.092.860.403

51983574310

Implementar tecnologias para la operacion y
continuidad de los Servicios Tecnologicos

§794.608.813

3 795.418.813

5845418813

3 896.160.413

Mantener las capacidades y soporte de los
servicios

5 1.832.800.000

3 1.814.800.000

5 1.615.800.000

5 1.616.800.000

Operar servicios tecnolégicos con terceros

5 1.290.000.000

3 1.313.100.000

5 1.336.893.000

§ 1.361.399.790

3. Mejorar la
gestion del ciclo
devida de la
informacion

Implementar modelos descriptivos, predictivos y
prospectivos para apoyar |3 toma de decisiones.

5 526.450.000

3 536.274.400

5 546.362.632

5 556.753.511

Construir servicios de informacion con datos de
valor del sector solidario

5 281.620.000

3 284.0858.600

$ 286.590.658

5 289.188.378

Fortalecer el gobierno y |a gestion de datos

5 363.044 444

5373.935.775

5 384.535.848

$396.071.924

Recoleccion de datos para analisis

% 81.620.000

5 84.068.600

% 86.590.658

5 89.188.378

FORTALECER LA INFRAESTRUCTURA Y LOS SERVICIOS

TECNOLOGICOS DE LA SUPERINTENDENCIA DE LA

Total recursos

$7.820.646.847 §8.136.329.032 $7.790.197.039

$ 7.296.000.132

La Oficina Asesora de Planeacién y Sistemas en su componente tecnoldgico tiene una aprobacion
de recursos inicial por $ 31.643.173.050, que busca resolver la problematica central “DEBILIDAD EN
LA INFRAESTRUCTURA Y LOS SERVICIOS TECNOLOGICOS DE LA SUPERINTENDENCIA DE
LA ECONOMIA SOLIDARIA”, respondiendo a tres objetivos especificos i). Adoptar marcos de
referencia para la gestion de TI, ii) Fomentar capacidades tecnolégicas y iii) Mejorar la gestién del
ciclo de vida de la informacion.

Si bien lo anterior demuestra una fortaleza institucional al tener un proyecto de inversion exclusivo
para los temas relacionados a las tecnologias de la informacion, con objetivos claros y actividades
para cada frente de accién que busca financiar las iniciativas de TI. se evidencia que a la fecha el
proyecto de inversion ha sufrié6 una reduccion de presupuesto para las vigencias 2025 y esto
repercute en la vigencia 2026.

La reduccién significativa en los recursos aprobados después del afio 2024 constituye una amenaza
considerable para el desarrollo de proyectos e iniciativas de Tl futuras. Si bien se observa una fuerte
inversién inicial destinada a actividades fundamentales, la disminucién en el financiamiento en los
afios subsiguientes podria limitar la capacidad de la organizacién para mantener y actualizar sus
capacidades tecnoldgicas y de gestion de la informaciéon. Esto podria afectar la sostenibilidad y
continuidad de los avances logrados, comprometiendo la eficacia y eficiencia en la implementacion
de nuevas tecnologias y en la gestién integral de los datos, elementos criticos para el cumplimiento
de los objetivos estratégicos a largo plazo.

8.4 Politicas y estandares para la gestiéon de la gobernabilidad de TI

La Superintendencia de la Economia Solidaria cuenta 2 procesos para la gestion de tecnologias
como se menciond en el literal 8.1 Estrategia de Tl, desde los cuales se establecen los planes,
procedimientos, manuales, formatos para la estrategia y gobernabilidad de TI, asi mismo los
documentos para la gestion de los servicios de Tl, a continuacién, se listan la documentacion que se
encuentra en el sistema de gestion de la entidad:



Tabla No. 33 Politicas y estandares para la gestion de la gobernabilidad de TI

Tipo ‘ Documento Proceso

Planes PL-GETI-001 Plan Estratégico de Tecnologias de la Informacién 2019-2022 GETI
Politica PO-GETI-001 Politica de Backup y Restauracion GETI
Politica PO-GETI-002 Politica de control de acceso GETI
Politica PO-GETI-003 Politica de seguridad y privacidad de la informacion GETI
Politica PO-GETI-004 Politicas de adquisicion, desarrollo y mantenimiento de sistemas GETI

de informacién

Politica PO-GETI-005 Politicas de criptografia GETI
Politica PO-GETI-006 Politica de gestion de activos de informacion GETI
Politica PO-GETI-007 Politicas de gestion de incidentes de seguridad de la informacion | GETI
Politica PO-GETI-008 Politicas de la organizacion de la seguridad de la informacion GETI
Politica PO-GETI-009 Politicas de relacion con los proveedores GETI
Politica PO-GETI-010 Politicas de seguridad de las comunicaciones GETI
Politica PO-GETI-011 Politicas de seguridad de las operaciones GETI
Politica PO-GETI-012 Politicas de seguridad de los recursos humanos GETI
Politica PO-GETI-013 Politicas de seguridad fisica y el entorno GETI

Procedimiento [ pR-GETI-001 Analisis de soluciones de TI GETI




‘ Documento

Tipo Proceso

Instructivo GU-GSTI-001 Guia para la apropiacion y uso de los Servicios de Tl GSTI

Instructivo IN-GSTI-001 Uso mesa de servicio GSTI

Instructivo IN-GSTI-002 Mantenimiento a la infraestructura tecnoldgica GSTI

Instructivo IN-GSTI-003 Instructivo reporte formulario oficial de rendicion de cuentas- GSTI
SICSES

Instructivo IN-GSTI-004 Instructivo para el uso del sistema de multas y sanciones por GSTI
administrador

Instructivo IN-GSTI-005 Instructivo para el uso del sistema de multas y sanciones por el GSTI
usuario

Instructivo IN-GSTI-006 Instructivo de uso del sistema web balance social GSTI

Instructivo IN-GSTI-007 Instructivo para el uso del sistema de contribuciones GSTI

Instructivo IN-GSTI-008 Instructivo de Instalacién y actualizacién SICSES GSTI

Procedimiento | PR-GSTI-001 Gestionar la confidencialidad, integridad y disponibilidad de los GSTI
servicios Tl

Procedimiento | pR-GSTI-002 Captura, validacion y procesamiento de informacion GSTI

Procedimiento [ pR-GSTI-003 Gestién de aplicaciones GSTI

Procedimiento [ pR-GSTI-004 Gestién de requerimientos - Centro de Analitica GSTI

Procedimiento | pr-GSTI-005 ATENCION DE LAS INCONSISTENCIAS DE DATOS GSTI

Como se puede observar la entidad ha realizado esfuerzos en documentar y estandarizar sus
procesos internos, sin embargo, se debe continuar con la documentacidon del quehacer de los
procesos de la gestion de Tl e incluir el subproceso para adoptar el modelo de seguridad y privacidad
de la informacién, asi como la apropiacion de aspectos claves como la gestion de cambios para
todas las operaciones de TI, y continuar con el mantenimiento y actualizaciéon a los documentos

actuales.




8.5 Estructuray Organizacion humana de Tl

La estructura organizacional del componente de sistemas o tecnologias de la Informacién en la
Superintendencia de la Economia Solidaria se encuentra inmersa en la Oficina Asesora de
planeacién y sistemas, en la actualidad cuenta con cuatro funcionarios de planta: jefe de oficina, un
profesional especializado, un profesional y un técnico administrativo, quienes lideran los frentes que
conforman la gestion de tecnologias: infraestructura tecnoldgica, sistemas de informacion y gestion
documental, para los demas roles dentro de los dominios de Tl, que incluyen gestion de servicios de
Tl, administracion de proyectos, gestion de riesgos y seguridad de la informacion, son
desempefiados por contratistas asociados a la oficina.

JEFE OFICIAL DE SEGURIDAD
0APS DE LA INFORMACION
k. J
J DIRECCIONAMIENTO
'\ ESTRATEGICOTI
ke J
A v v
PROYECTOS DE SEGURIDAD
SOFTWARE | INERAESTRUCTURA DIGITAL ‘
[ l l v l
SISTEMA DE INFORMACION SISTEMAS ADMINISTRACION | SOPORTE ADMINISTRACION NGBl
MISIONAL GERENCIALES BASE DE DATOS TECNICO INFRAESTRUCTURA

A continuacién, se describe los roles asociados a la gestion de tecnologia incluidos contratistas y

funcionarios de planta:

Tabla No.34 Politicas y estandares para la gestion de la gobernabilidad de TI

Rol Cantidad

Jefe de Oficina OAPS 1

Funciones

Lidera la gestion y estrategia tecnolégica de la organizacion,
supervisando la infraestructura de TI, la seguridad de los sistemas, y la
alineacion de las tecnologias con los objetivos estratégicos de la entidad.
Este rol incluye también la gestién de presupuestos, la implementacién
de soluciones innovadoras y el mantenimiento de sistemas existentes,
asegurando la eficiencia y la adaptacion a las necesidades cambiantes
de la organizacion.




Rol

Lider de desarrollo de
aplicaciones

Cantidad

Funciones

El Lider de Desarrollo de Aplicaciones coordina el disefio, desarrollo y
mantenimiento de software, guiando a equipos de desarrolladores y
asegurando que los proyectos se alineen con los objetivos
empresariales. Es responsable de mantener la calidad del codigo y
adaptar las soluciones tecnolégicas a las necesidades de la
organizacion, fomentando la innovacion y eficiencia en los procesos de
desarrollo.

Analista de
requerimientos

El Analista de Requerimientos es clave para identificar y documentar las
necesidades tecnoldgicas de la organizacion. Trabaja directamente con
los stakeholders para definir los requerimientos de los sistemas y
asegura que las soluciones de software se disefien y desarrollen
conforme a estas especificaciones, facilitando la comunicacion entre los
equipos técnicos y los usuarios finales.

Desarrolladores

Los Desarrolladores son responsables de escribir, probar y mantener el
cadigo que conforma las aplicaciones y sistemas de software. Trabajan
en colaboracion con analistas y disefiadores para transformar
requerimientos y disefios en soluciones tecnoldgicas funcionales,
asegurando que estas cumplan con los estandares de calidad y eficiencia
requeridos por la organizacion.

Administrador de
base de datos

El Administrador de Base de Datos gestiona y mantiene las bases de
datos organizacionales, asegurando su rendimiento, integridad y
seguridad. Es responsable de la instalacion, configuracién y
actualizacion de sistemas de gestion de bases de datos, asi como de la
realizacién de copias de seguridad y la recuperacion de datos. Ademas,
optimiza las consultas y colabora con desarrolladores para integrar
eficientemente las bases de datos en las aplicaciones empresariales.

Lider de
infraestructura

El Lider de Infraestructura supervisa y coordina las operaciones de los
sistemas criticos de TI, incluyendo redes, servidores y servicios
asociados. Es responsable de asegurar la disponibilidad, escalabilidad y
seguridad de la infraestructura tecnolégica. Este rol implica la
planificacion de mejoras y la respuesta a problemas técnicos, ademas de
gestionar el equipo que implementa y mantiene la infraestructura fisica 'y
virtual de la organizacién.

Técnico de
infraestructura

Se encarga del mantenimiento y soporte de los sistemas fisicos y de
software que sostienen las operaciones de Tl de la organizacion. Instalar,
configurar y reparar componentes de red, servidores y otros equipos
tecnologicos, asegurando su funcionamiento 6ptimo. También asiste en
la implementacion de nuevas soluciones y en la resolucion de incidencias
técnicas, contribuyendo a la estabilidad y eficiencia de la infraestructura
tecnoldgica.

Soporte

El personal de Soporte Técnico ofrece asistencia directa a los usuarios
para resolver problemas con hardware, software y redes. Son
responsables de diagnosticar y solucionar incidencias, gestionar
actualizaciones y configuraciones, y asegurar el buen funcionamiento de
los sistemas informaticos. Ademas, brindan orientacién y formacion a los
usuarios para optimizar el uso de recursos tecnolégicos.




Rol Cantidad Funciones

Responsable del monitoreo continuo y analisis de las amenazas a la
seguridad de los sistemas de la organizacion. Implementa controles de
seguridad robustos y desarrolla politicas para mitigar riesgos. Este rol
incluye la evaluacion de vulnerabilidades, la respuesta a incidentes de

Profesional de
seguridad de la

informacion 3 ; Iy P -
seguridad y la colaboracion en la creacion de estrategias para proteger
la informacion critica. Ademas, asesora sobre las mejores practicas de
seguridad y trabaja para asegurar la conformidad con las normativas
vigentes.
8.6 Gestion de la Informacion

Actualmente la Superintendencia de la Economia Solidaria carece de un modelo de gobierno
transversal de datos para la gestién de informacién, lo que dificulta la entrega de valor a partir de la
informacion. La entidad no agrupa la informacion por dominios. Adicionalmente, no fue posible
identificar alguna matriz RACI donde se pueda conocer quién es responsable y tiene autorizacion
para realizar operaciones sobre un dato y de esta manera disminuir riesgos relacionados con la
calidad de la informacion que soporta la misionalidad.

8.6.1 Disefio de Componentes de informacion.

Si bien no se cuenta con un modelo de gobierno transversal de datos, la entidad hasta el afio 2025,
ha actualizado de manera efectiva el catalogo de componentes de informacion, cuyos detalles se
encuentran disponibles en el anexo adjunto denominado “Catalogo de componentes de informacion
supersolidaria”. Esta actualizacion refleja el compromiso continuo con la mejora y la modernizacion
de la gestion de datos, asegurando que todos los componentes estén alineados con las necesidades
operativas y los estandares regulatorios actuales. Este catalogo actualizado es una herramienta
esencial para facilitar el acceso a la informacién, mejorar la toma de decisiones y garantizar la
transparencia en todas nuestras operaciones.

8.7 Sistemas de Informacion

Los sistemas de informacién son esenciales para cualquier organizacion moderna, y la
Superintendencia de la Economia Solidaria no es la excepcion. Teniendo en cuenta que un sistema
de informacién es un conjunto de componentes interrelacionados que recopilan, procesan,
almacenan y distribuyen informacion para apoyar la toma de decisiones y el control en una
organizacion. Estos sistemas pueden incluir software, hardware, datos, procedimientos y personas,
y estan disefiados para manejar grandes volumenes de informacién de manera eficiente y segura.
La importancia de los sistemas de informacién radica en su capacidad para mejorar la eficiencia
operativa, facilitar la toma de decisiones informadas, aumentar la productividad y promover la
comunicacion efectiva dentro de una organizacion. Al integrar y automatizar procesos, los sistemas
de informacion permiten una gestiébn mas precisa y rapida de los datos, lo que se traduce en una
mejor calidad del servicio y una mayor capacidad para adaptarse a cambios y desafios.



Y es por esto que la Superintendencia de la Economia Solidaria cuenta con un conjunto de sistemas
de informacién que apoyan tanto sus funciones misionales como de apoyo y estratégicas. Entre los
sistemas mas destacados se encuentra el SICSES, un sistema para el cargue de informacion de
rendicién de cuentas, y el SISBRE-Mapa de Calor, que facilita la visualizacién de tableros financieros
de las entidades vigiladas, sin embargo dicho sistema estd compuesto por un médulo que debe ser
descargado e instalado por cada una de las entidades vigiladas (aplicacion de escritorio), asi mismo
se debe enviar por parte de la entidades vigiladas la informacién a reportar a través de un correo
electrénico para cargue en la base de datos central por parte de personal de la superintendencia, sin
embargo dichos sistemas estan siendo migrados al nuevo sistema de informacién misional llamado
ADA, sistema que fue lanzado el pasado 15 de agosto de 2025 en su primera version y fase de
implementacion, dicho sistema da cuenta del proceso de transformacion digital que esta teniendo la
entidad.

Por otra parte, en el ambito de sistemas de apoyo, se cuenta con la plataforma PABLO (Plataforma
de Articulacion y Balance de la Operacién) que integra el sistema de Gestidon de Procesos MIPG,
que permite el control y seguimiento de los procesos internos de la entidad, mientras que el sistema
Multas y Sanciones supervisa y genera las respectivas sanciones, estratégicamente, herramientas
como el Banco de Proyectos y el Strategic Plan permiten el seguimiento y control en tiempo real de
los productos del plan estratégico de la entidad, asegurando una gestidn efectiva y alineada con los
objetivos institucionales. Estos sistemas de informacién son fundamentales para la toma de
decisiones y la eficiente operacién de la Superintendencia.

Ademas, el sistema de Gestion Documental es Esigna sin embargo existen otras herramientas como
ORFEO, que, aunque ya no esta en uso, sigue siendo una valiosa fuente de consulta para la
administracion de documentos histdricos. Este sistema fue reemplazado por el sistema de Gestion
Documental Docuware, que fue utilizado entre 2002 y 2006.

Otro sistema relevante es el Autodiagnéstico-ATINIU, que permite a las entidades vigiladas realizar
un autodiagnéstico, ayudando a mejorar sus procesos y cumplir con las normativas vigentes.

Para la administracién interna y la mejora continua, la Superintendencia de la Economia Solidaria
emplea el sistema SAFFIX para la gestién de némina y el sistema de proyecciones financieras que
asiste a los analistas en la toma de decisiones financieras. Adicionalmente, el sistema SPSS-Modeler
se utiliza para el andlisis de datos, proporcionando insights valiosos que facilitan la supervisién y
regulacion de las entidades vigiladas.

El portal web institucional www.supersolidaria.gov.co es una plataforma estratégica que no solo
proporciona informacién y servicios a los usuarios, sino que también refuerza la transparencia y la
comunicacion efectiva con el publico. Por otro lado, el sistema Moodle es una herramienta clave para
las capacitaciones en linea, asegurando que los empleados y colaboradores de la Supersolidaria
estén constantemente actualizados y capacitados en sus respectivas areas.



8.7.1 Catédlogo de los Sistemas de Informacion

A continuacion, se listan los sistemas de informacion que se encuentran en la entidad:

Tabla No. 35 Catéalogo de sistemas de Informacién

Nombre aplicacién Descripcion Funcional e o Estado
software
Administracion y gestién de datos financieros
. . . . e . .. | Software .
Sistema Financiero de los vigilados para el analisis de informacion Misional Productivo
de las delegaturas misionales
Es una herramienta digital desarrollada para
gestionar el calculo, cobro y control de las
contribuciones que las entidades
supervisadas deben pagar. Facilita la
automatizacion del proceso de liquidacion,
_— garantizando exactitud en los montos y | Software En
Tasa de Contribuciones ) » ) ; -
transparencia en la gestion financiera. | Misional desarrollo
Ademas, permite a las entidades consultar
sus estados de pago y generar reportes
detallados, mejorando la eficiencia
administrativa en el cumplimiento de esta
obligacion.
_ Supe_rV|S|on, control y generacion de multe_ts Y | software En
Multas y Sanciones sanciones - crear consulta y realizar -
o . Misional desarrollo
seguimiento de multas y sanciones
. - istem r I iagnosti I ftwar .
Autodiagnostico -ATINIU Ss_te a pt_':\_a el - autodiagnost C.O Qe as Sc.>t. are Productivo
entidades vigiladas por la Supersolidaria Misional
Sistema de informacién que controla,
Cuentas De Cobro - KLIC administra, gestiona y custodia lo re_ferente a | Software de Productivo
las cuentas de cobro de los contratistas y la | Apoyo
documentacion de los contratos
Sistema tipo formulario para la captura de
. informacién de la gestién social de la entidad | Software En
Balance Social L . o -
solidaria que permite proyectar y verificar el | Misional desarrollo
cumplimiento cooperativo
Es un sistema el cual es tipo de formulario
Balance Social Fondo de | P& la captura de informacion de la gestion Software En
social de los fondos de empleados que -
Empleados . - . Misional desarrollo
permite proyectar y verificar el cumplimiento
cooperativo
los cuales son tipo formulario para la captura
Balance Social | de informacién de la gestion social de la | Software En
Entidades Financieras entidad solidaria que permite proyectar y | Misional desarrollo
verificar el cumplimiento cooperativo




Nombre aplicacién

Descripcion Funcional

Tipo de
software

Estado

Sistema que gestiona informacién de nuestro

s oftwar .
Fabrica De Reportes SICSES y genera reportes de ayuda para los I\S/Iisionale Productivo
supervisores y analistas de informacion
NUEVO Modelo De Slstgma para admlnlstra_r, mo_nltorear, Software En
s, gestionar y actualizar los perfiles de riesgo de -
Supervision R - Misional desarrollo
las organizaciones vigiladas
Sistema para el seguimiento, monitoreo y
Tablero De Inversiones- | supervision al célculo del valor en riesgo | Software En
Célculo Del VAR (VAR) de acuerdo con lo estipulado en el | Misional desarrollo
anexo | del capitulo V del titulo IV de la CBC
Certificacion FUNSES es un aplicativo web en
Certificaciones el cual los funcionarios de planta pueden
P Software de .
Laborales Para | descargar certificaciones laborales con ADOVO Productivo
Funcionarios - FUNSES | contenido resumido, solamente salario o con poy
la opcidn de incluir el cargo
Herramienta Gerencial para el seguimiento y
control de los presupuestos de los proyectos
. -, Y Software .
Banco De Proyectos de inversion, a sus actividades, a sus fuentes Estratéqico Productivo
de informacién y a los rubros presupuestales 9
gue lo soportan
Sistema de informacién que permite el
. imien ministracion ntrol ftwar .
Strategic Plan seguimiento, ad stracion, control, | Software Productivo

almacenamiento y gestion del plan estratégico
de la Supersolidaria

Estratégico

SICSES

Sistema de informacion misional de la
Supersolidaria, sistema por el cual las
entidades vigiladas reportan informacion del
formulario oficial de rendicion de cuentas

Software
Misional

Productivo /
Migracion

Proyecciones
Financieras

Sistema que consume informacion del
sistema misional SICSES, que ayuda a los
analistas de informacién de la delegatura
financiera para la toma de decisiones en la
proyeccion de las entidades vigiladas

Software
Misional

Productivo

Bussines Intelligent-B-I

Sistema publicado en la intranet como
Inteligencia de negocios, desarrollado en
Oracle B-I que trabaja en linea con la
informacién misional que cargan las
cooperativas, fondos de empleados vy
asociaciones mutuales.

Despliega tableros, reportes e informacion
que reposa en las ODS de bases de datos
Oracle.

Software
Estratégico

Productivo




Nombre aplicacién

Descripcion Funcional

Tipo de
software

Estado

Sistema para el control, custodia, gestion y

Informacion de Gestion)

instructivos de calidad de las diferentes areas
de la Supersolidaria

Estratégico

- - P oftwar .
SAFIX administracion del proceso de Némina para la i ovo € de Productivo
Supersolidaria poy
SIGO Slstgma pa_rfal el c_ontrol, g_gstlon, custodia y | Software de Productivo
administracion de informacion contable Apoyo
Es una herramienta que integra los Sistema
ADA . o . N
Sistema de Informacion de informacién misional de la Supersolidaria Software En
Misional SICSES y Nuevo Cargador, por los cuales las Misional desarrollo
entidades vigiladas reportan informacion del
formulario oficial de rendicion de cuentas
Portal web que permita dar a conocer nuestra Software de
Portal Web mision, vision, reglamentacion, noticias, chat Productivo
. . : Apoyo
bot, estados financieros al ciudadano
o Sistema para el control, designacion yre_glstro Software de _
Digiturno de los turnos en el centro de atencion al Productivo
; - Apoyo
usuario de la Supersolidaria
ESIGNA Slstema_ de gestion de documentos | Software de Productivo
electrénicos de archivo Apoyo
Sistema para configuracion de cursos,
encuestas, evaluaciones y documentacion
MOODLE para_capacnamones web de la Supers_olldana, Software de Productivo
el sistema cuenta con la posibilidad de | Apoyo
administracion por parte de profesionales de
talento humano.
Sistema de gestion documental, que presta el
Gestion Documental | servicio de radicacion, custodia, archivo y | Software de Consulta
ORFEO gestion de informacion referente a la gestion | Apoyo
documental.
Sistema de gestion documental, que presta el
L servicio de radicacion, custodia, archivo y
Gestion Documental - : - - Software de .
gestiéon de informacion referente a la gestion Productivo
DOCUWARE Apoyo
documental ahora se encuentra solamente
para consulta.
Sistema de Informacién, es utilizado para
realizar analisis de datos, crear tablas y Software de
SPSS-MODELER graficas con grandes volumenes de datos, Productivo
: - o Apoyo
igualmente con la utilidad de disefar
consultas, exportaciones.
Sistema de informacion que administra,
sIG (Sistema de controla, custodia y gestiona informacion de Software _
procesos, procedimientos, formatos e Productivo




Tipo de

Estado
software

Nombre aplicacién Descripcion Funcional

Es una herramienta tecnolégica que permite
integrar los diferentes aplicativos que requiere
PABLO (Plataforma de | la Entidad para la planeacion, seguimiento y
Articulacion y Balance de | control de las actividades asociadas con el
la Operacion) Sistema Integrado de Gestidn, la Planificacion
Estratégica y el banco de proyectos de la
Entidad

Software

Estratégico Productivo

Power Bl es una plataforma unificada y
escalable para la inteligencia empresarial (Bl) | Software En

y de autoservicio. Conecta datos y visualiza | Estratégico desarrollo
objetos visuales.

Power Bl

La plataforma Azure esta compuesta por
productos y servicios en la nube. Se usa para
crear, ejecutar y administrar aplicaciones en | Software En

varias nubes, en el entorno local y en el | Estratégico desarrollo
perimetro, con las herramientas y los marcos
de preferencias.

Azure

Es una herramienta que centraliza la gestion
de solicitudes, incidentes y problemas de TI,
facilitando el soporte técnico y mejorando la | Software de
comunicacion entre usuarios y el equipo de Tl | Apoyo

mediante la automatizacion y seguimiento de
tickets.

Mesa de Servicios Productivo

8.7.2 Ciclo de vida de los Sistemas de Informacion

Se evidencia que para el ciclo de vida de los sistemas de informacion se encuentra documentado y
procedimentado a través de PR-GSTI-003 Gestiéon de aplicaciones, de tal manera que se cubren
los aspectos elementales para afrontar las necesidades en esta materia, sin embargo se debe
considerar fortalecer la gestion de cambios a nivel institucional, asi como el establecimiento de
gestion de proyectos orientada a Arquitectura Empresarial.

8.7.3 Soporte de los Sistemas de Informacion

Para el sistema de informacién denominado SICSES, la entidad cuenta con un equipo de atencién
denominado “Grupo de relacionamiento con el ciudadano” el cual se encarga de recibir, analizar y
gestionar los requerimientos e incidentes que pueda llegar a tener las entidades vigiladas, por lo que
constituye un contacto directo con en el sector y la ciudadania en general.

Asi mismo, se cuenta con una herramienta para la gestion de requerimientos e incidentes a nivel
tecnoldgico que incluye el componente de sistemas de informacién, desde la cual se gestionan las
diferentes solicitudes con un equipo de primer nivel y con escalamiento a los diferentes profesionales
desarrolladores y/o administradores de aplicacion para la resolucion de los mismas.

8.8 Infraestructura de Tl

La superintendencia de la Economia Solidaria cuenta con diferentes componentes de infraestructura
tecnoldgica para soportar sus procesos misionales, estratégicos y de apoyo, donde se resaltan



tecnologias hiperconvergentes para soportar la virtualizacion de servidores con sus diferentes roles,
se cuenta con créditos de Oracle para soportar servicios en nube como bases de datos, sistemas de
desarrollo APEX, infraestructura virtualizada para el plan de continuidad del negocio.

Al igual, se evidencia segmentacion de redes para la separacién de ambientes (desarrollo, pruebas,
produccion), asi mismo se cuenta con componentes de seguridad informatica para el aseguramiento
de las redes, portales web, telecomunicaciones, autenticacién entre otros y otros equipos de apoyo
a la operacion como UPS (Sistema de potencia ininterrumpida) para el datacenter de la entidad. A
continuacion, se muestra de manera ilustrativa los componentes de infraestructura tecnologica:

|

|
|

8.8.1 Administracion de la capacidad de la Infraestructura tecnolégica

La entidad cuenta con la arquitectura de infraestructura tecnolégica suficiente para soportar sus
procesos y operacion, entre los cuales se destacan el uso de tecnologias hiperconvergentes con



sistemas de virtualizacion modernos, asi mismo el componente de redes y comunicaciones esta
cubierto con tecnologias actuales y gestionados de manera centralizada, para el afio 2022 se ejecuté
el proyecto de implementacion de protocolo IPv6 dando cumplimiento a los lineamientos de MINTIC.

Sin embargo, se evidencia que la entidad no cuenta con lineamientos claros, documentados y
formalizados para temas como plan de continuidad de los servicios de TI, lo que implica riesgos
operativos e incluso parcial de informacién, durante las Ultimas dos vigencias, se encuentran en
proceso de contratacién para el canal de backup de la entidad, al momento de revision de la situacion
actual la entidad no cuenta con un canal alterno de comunicaciones hacia internet que permita alta
disponibilidad.

La gestién de operaciones de infraestructura tecnologica se encuentra enmarcada en procedimientos
publicados en la herramienta del sistema integrado de gestidn, aun asi es necesario realizar un
andlisis y actualizacién de los mismos a fin que reflejen el quehacer del componente tecnoldgico.

8.8.2 Administracion de la operacion

La administracién de la operacién implica la gestion de sistemas y herramientas digitales que faciliten
el funcionamiento eficiente y transparente de la entidad.

Tabla No. 36 Operacién de los Servicios Tecnolégicos

Identificador Descripcion

Herramientas, actividades o procedimiento de monitoreo para e | Si
Monitoreo de la | identificar, monitorear y controlar el nivel de consumo de la
infraestructura infraestructura de Tl

de TI

Utilizacion de herramientas de monitoreo para supervisar el | Si
rendimiento de servidores, redes y aplicaciones en tiempo real.

Deteccion temprana de fallos o anomalias para actuar de manera | Si
proactiva.
Configuracion de alertas automaticas para notificar al equipo de Tl | Si
sobre problemas criticos.
Definicion de umbrales de rendimiento para alertas especificas. Si
Recoleccion y analisis de datos histdricos de rendimiento para | Si
identificar tendencias.
Generacion de informes periddicos para evaluar el estado de la| Si
infraestructura tecnolégica.
Se realizan planes de capacidades que permiten proyectar las No
Capacidad de la | capacidades de la infraestructura a partir de la identificacion de las
infraestructura capacidades actuales

tecnolégica Realizacion de auditorias periddicas para evaluar la capacidad | Si
actual de la infraestructura.
Identificacion de cuellos de botella 'y areas que requieren expansion. | Si

Proyeccion de necesidades futuras basadas en el crecimiento del No
negocio y las demandas de los usuarios.
Desarrollo de planes para la ampliacion de la capacidad, incluyendo | Si
adquisicion de hardware y optimizacion de recursos.
Implementacién de técnicas de virtualizacion y balanceo de carga | Si
para maximizar el uso eficiente de los recursos existentes.




Identificador

Descripcion

Monitoreo continuo de la utilizacién de recursos para ajustar la | Si
capacidad segln sea necesario.
Establecimiento de politicas claras para la gestion de residuos No
Disposicion de | tecnolégicos, incluyendo la eliminacion segura de datos.
residuos —
. Se cuenta con procesos y procedimientos para una correcta No
tecnolégicos di NP . ‘o
isposicion final de los residuos tecnoldgicos
Cumplimiento con las regulaciones locales e internacionales sobre No
la disposicion de residuos electrénicos.
Colaboraciéon con proveedores certificados de reciclaje para la| Si
correcta disposicion de equipos obsoletos.
Evaluacion de oportunidades para la reutilizacion o donacion de No
equipos que aun tienen vida util.
Educacion del personal sobre la importancia de la disposicion No
adecuada de residuos tecnoldogicos.
Promocién de practicas sostenibles dentro de la entidad para reducir No
la generacion de residuos.
Desarrollo de politicas de seguridad de la informacién para proteger | Sl
Gestion de la | los activos digitales.
Seguridad de la S— _ — .
Informacién Capacitacion continua del personal en buenas practicas de | Si
seguridad.
Utilizacion de sistemas de deteccion y prevencién de intrusiones | Si
(IDS/IPS).
Analisis regular de vulnerabilidades y aplicacion de parches de | Si
seguridad.
Definicion de procedimientos de respuesta a incidentes de | Si
seguridad.
Simulacros de incidentes y pruebas de recuperacion para asegurar | Si
la preparacion ante posibles amenazas.
Evaluacion de proveedores de servicios en la nube segun criterios No
Gestion de | de seguridad, rendimiento y costos.
Servicios en la
Nube Establecimiento de acuerdos de nivel de servicio (SLA) claros con | Si
los proveedores.
Planificacion y ejecucion de la migracién de servicios y aplicaciones | Si
a la nube.
Aseguramiento de la continuidad de los procesos durante y después | Si
de la migracion.
Monitoreo del uso de recursos en la nube para optimizar costos. Si
Ajuste de la capacidad de la nube segin las necesidades | Si
fluctuantes del negocio.
Definicion de los objetivos, alcance, y cronograma de proyectos | Si
Gestion de | tecnoldgicos.
Proyectos i i _
Tecnolégicos Asignacion de recursos y presupuestos adecuados para la| Si
ejecucion de proyectos.
Gestion de equipos de proyecto y coordinacion de tareas. Si




Identificador Descripcion

Monitoreo del progreso del proyecto y ajuste de planes segun sea | Si

necesario.

Revision de los entregables del proyecto y aseguramiento de la No
satisfaccion de los stakeholders.

Documentacion de lecciones aprendidas y mejores practicas para No
futuros proyectos.

La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de los
servicios tecnologicos, de acuerdo con las necesidades de su operacion.

Tabla No. 37 Matriz de Mantenimientos

Identificador Descripcion

Se han establecido Acuerdos de Nivel de Servicios esperados | Si
Acuerdos de | (tiempo de respuesta, tiempo de resolucion)
Nivel de
Servicios

Se han alineado los Acuerdos de Niveles de Servicios con los | Si
objetivos de la entidad y las expectativas de los usuarios.

Se han implementado herramientas para el seguimiento del | Si
cumplimiento de los Niveles de Servicio

Se generan reportes periddicos sobre el desempefio de los | Si
servicios.

Se realiza evaluacion periddica del cumplimiento de los Niveles de | Si
Servicio

Se ajustan los Niveles de Servicio, basados en la retroalimentacion | Si
de los usuarios y el desempefio del servicio.

Se tienen herramientas, procedimientos y actividades para atender

L S . . Si
requerimientos e incidentes de infraestructura tecnolégica
Los usuarios reportan problemas a través de la mesa de servicio. Si
Se registran y clasifican las incidencias en un sistema de gestion Si
de tickets.
. .| Se priorizan y asignan las incidencias al equipo de soporte, segln .
Mesa de Servicio P y asighan quip P 9 Si
el impacto y la urgencia.
Se realiza un analisis preliminar del problema. Si

Existe Identificacién del tipo de soporte requerido (in situ o remoto). | Si

Se asigna el ticket al técnico o equipo adecuado. Si




Identificador Descripcion

Se Implementa la solucién temporal o permanente. Si

Se ejecutan pruebas para asegurar que la solucién ha sido

efectiva. Si

Se Documenta la solucion aplicada en el sistema de tickets. Si

Confirmacion con el usuario de que el problema ha sido resuelto. Si

Se realiza la actualizacién del estado del ticket a "cerrado". Si

Se realiza encuesta de satisfaccion del usuario (opcional). Si

Se realiza Identificacion y andlisis de problemas recurrentes. No

Se efectdan planes de implementacion de soluciones a largo plazo

. C . Si
para prevenir futuras incidencias.

Se realiza evaluacion de solicitudes de cambio en los servicios

L No
tecnolégicos.

Existe una planificacion y coordinacion de la implementacion de

. No
cambios.

Se realiza la documentacion de soluciones y procedimientos No

Existe un proceso para la creacion de una base de conocimientos

. . . No
accesible para los técnicos y usuarios

Se generan planes de mantenimiento preventivo y evolutivo sobre
toda la infraestructura de TI.

Existe un inventario de todos los activos tecnolégicos. Si

Se ha realizado una evaluacién del estado actual de los equipos y
Planes de sistemas.

mantenimiento
Preventivo

No

Se han identificado los equipos y sistemas criticos. No

Existe una definicién clara de las actividades de mantenimiento

. . Si
preventivo y correctivo.

Se ha definido un cronograma de mantenimiento regular. Si




Identificador

Descripcion

Se ejecuta el plan de mantenimiento segun lo programado.

Si

Existe una actualizacién de los registros de mantenimiento.

No

Se realiza un monitoreo continuo del estado de los activos.

Si

Se realiza una revision periddica de la efectividad del plan de
mantenimiento.

No

Se realizan ajustes y mejoras basados en los resultados obtenidos.

No

Mantenimiento
Correctivo

Se logra la Identificacion de fallas o problemas a través de
monitoreo continuo o reporte de usuarios.

Si

Se realiza un analisis de la falla para determinar la causa raiz.

No

Se establece una decision sobre la necesidad de reparacion
inmediata o programacién de una intervencion.

No

Se realizan acciones necesarias para corregir la falla.

No

Se efectla el reemplazo de componentes defectuosos si es
necesario.

Si

Se realizan pruebas de funcionamiento post-reparacion.

Si

Existe un registro de las actividades de mantenimiento correctivo
realizadas.

No

Existe una adecuada actualizacion del historial de mantenimiento
del equipo o sistema.

No

8.9 Uso y Apropiacién de Tl

8.9.1 Estrategia de Uso y Apropiacion de Tl

Se evidencian diferentes capacitaciones y/o inducciones a los sistemas de informacion de la entidad,
asi como campafas para el modelo de seguridad de la informacién, sin embargo, no existe un plan
0 estrategia de uso y apropiacion para los servicios de TI.

8.9.1.1 Caracterizacion de los grupos de interés

La caracterizacion de ciudadanos, usuarios e interesados es esencial para el cumplimiento de la Ley
de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional (Ley 1712 de 2014) y




su decreto reglamentario 1081 de 2015. Este proceso consiste en identificar las particularidades,
necesidades, intereses, expectativas y preferencias de las personas que interactian con una
entidad. Al agrupar a estos individuos segun atributos o variables similares, se pueden gestionar
acciones que aseguren un uso optimo de los recursos por parte de las entidades de la Administracion
Publica, fortaleciendo asi la confianza de los ciudadanos en las entidades y en el Estado.

La Superintendencia de la Economia Solidaria cuenta con un manual para la caracterizacion de
usuarios y grupos de interés que se encuentra publicado y disponible en su pagina web, a
continuacion se muestran las ilustraciones que describen los grupos de interés que se caracterizan
en dicho manual y el mapa de actores del sector solidario respecto a la Supersolidaria:
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Grupo de Interés o1 Organizaciones Vigiladas

Atributo Descripcion

Grupo de interés \ Organizaciones Vigiladas

Son todas las entidades bajo la supervision de la Supersolidaria, incluyen cooperativas
de ahorro y crédito, cooperativas de trabajo asociado, cooperativas de consumo,
Descripcion organizaciones que administran recursos y brindan servicios a sus miembros
empleados y entidades que proveen servicios y beneficios a sus miembros basados en
la mutualidad.

El objetivo del cambio para las entidades vigiladas con la implementacién de iniciativas
de Tl es transformarse en organizaciones mas eficientes, transparentes, seguras y
adaptables, alineadas con las mejores practicas y los requisitos regulatorios, y capaces
de ofrecer un mejor servicio a sus miembros y asociados

Objetivo

Rol de

. : Impactado o multiplicador.
involucramiento

Grupo de Interés 02 Asociados de Entidades Vigiladas

Atributo Descripcion

Grupo de interés Asociados de Entidades Vigiladas

Personas y entidades que son miembros de cooperativas, fondos de empleados,

Descripcion L S b
mutuales y otras organizaciones solidarias reguladas por la Supersolidaria.

El objetivo del cambio para los asociados de las entidades vigiladas con la
implementacién de iniciativas de Tl es ofrecerles una experiencia de usuario mejorada,
Objetivo mayor transparencia y seguridad, eficiencia en la prestacion de servicios, y una
participacion mas activa e inclusiva, todo ello contribuyendo a un mayor bienestar y
satisfaccion de los asociados.

Rol de

. : Impactado o multiplicador.
involucramiento

Grupo de Interés 03 funcionarios y Contratistas de la Superintendencia de Economia Solidaria

Atributo Descripcion

Funcionarios y Contratistas de la Superintendencia de Economia Solidaria

Grupo de interés

Personas que trabajan en la entidad, encargadas de supervisar, regular y promover el
adecuado funcionamiento de las organizaciones de la economia solidaria. Su labor es
fundamental para fortalecer la confianza en el sector solidario y fomentar su desarrollo
sostenible y ético

Descripcion

Objetivo Objetivo de cambio.

Rol de Patrocinador
involucramiento Agente de cambio




Grupo de Interés o4 Ciudadania en General

Atributo Descripcion

Grupo de interés Ciudadania en General

La sociedad en su conjunto, que se beneficia indirectamente de las actividades
Descripcion del sector solidario y de la supervision realizada por la Supersolidaria para
garantizar la transparencia y la sostenibilidad
Objetivo Obijetivo de cambio.

Rol de involucramiento ‘ Impactado o multiplicador.

Grupo de Interés o5 Otros Grupos de Interés

Atributo Descripcion

Grupo de interés Otros Grupos de Interés

Son individuos, colectivos u organizaciones que, aunque no forman parte directa
de la estructura organizativa de la Superintendencia de Economia Solidaria,
tienen un interés legitimo en sus actividades y decisiones. Estos grupos de
Descripcion interés pueden influir en, o verse afectados por, las politicas y regulaciones
implementadas por la entidad. Incluyen una amplia gama de actores que
colaboran, interactian o se benefician del sector de la economia solidaria y
buscan asegurar que sus perspectivas y necesidades sean consideradas en la
toma de decisiones.

Objetivo

Objetivo de cambio.

Rol de involucramiento -
Impactado o multiplicador.

8.10 Modelo de seguridad y proteccién de informaciéon (MSPI)

Los lineamientos de nivel de seguridad y privacidad de la informacion establecidos por el gobierno
nacional, encabezado por el Ministerio de Tecnologias de Informacion y las Comunicaciones
(MINTIC) para las entidades publicas, contenidos en la RESOLUCION NUMERO 00500 DE MARZO
10 DE 2021, son cruciales para proteger a las entidades de posibles incidentes de seguridad digital
gue puedan afectar su funcionamiento y la prestacion de servicios a la ciudadania. Esta resolucién
establece los lineamientos y estdndares para la estrategia de seguridad digital y adopta el modelo
de seguridad y privacidad como habilitador de la politica de Gobierno Digital, con el objetivo de
generar confianza en el uso del entorno digital y garantizar el maximo aprovechamiento de las
tecnologias de la informacion y las comunicaciones en las entidades publicas.

En este contexto, la Superintendencia de la Economia Solidaria realiza avances en el MSPI,
apoyandose en el plan de seguridad y privacidad de la informacién conforme a la normativa vigente.
Este plan busca implementar politicas de gobierno digital, aprovechando al maximo los servicios



tecnolégicos y de comunicaciones para brindar confiabilidad, integridad, disponibilidad y eficiencia.
Se enfoca en optimizar y priorizar el uso de estos servicios para asegurar su correcta funcionalidad
y ofrecer un nivel de seguridad 6ptimo que contribuya al cumplimiento misional de la entidad.

Para lograr estos objetivos, se establecen actividades especificas dentro de la politica de Seguridad
y Privacidad de la Informacion. Entre ellas, se incluye la promocion de una cultura de trabajo
consciente sobre la proteccién y uso adecuado de la informacion por parte de los funcionarios, la
implementacion de un cronograma basado en el ciclo de mejora continua para la adopcion integral
del Modelo de Seguridad y Privacidad de la Informacion, y el desarrollo y definicion de los
lineamientos para la implementacion de la estrategia de seguridad digital en la Supersolidaria. Estos
esfuerzos estan dirigidos a garantizar que la entidad no solo cumpla con la normativa vigente, sino
que también esté preparada para enfrentar los desafios de seguridad digital de manera proactiva y
efectiva.

8.10.1 Diagnostico de seguridad y Privacidad Supersolidaria

El Sistema de Gestion de Seguridad de la Informacion (SGSI) de la Supersolidaria ha alcanzado un
nivel de madurez "Repetible" del 40%, lo que evidencia un avance significativo en la capacidad de
gestionar y proteger consistentemente los activos informativos de la entidad. Actualmente, la entidad
cuenta con un conjunto integral de politicas aprobadas por el comité de seguridad y privacidad de la
informacion, que abordan diversas &reas criticas como el control de acceso, seguridad y privacidad
de la informacién, adquisiciéon y mantenimiento de sistemas, criptografia, gestién de activos, gestion
de incidentes, seguridad de la informacién organizacional, relaciones con proveedores, seguridad de
las comunicaciones, operaciones, recursos humanos, y seguridad fisica y del entorno.

Dominio Evaluado c:;::‘:?:;‘ Objetivo (%)
|Politicas de seguridad de la informacién (A.5) 100 100
lDrganizacién de la seguridad de la informacién (A.6) 32 100
ISeguridad de los recursos humanos (A.7) 30 100
[Gestion de activos (A.8) 21 100
IControI de acceso (A.9) 87 100
kcriptografia (a.10) 60 100
Seguridad fisica y del entorno (A.11) 75 100
Seguridad de las operaciones (A.12) 84 100
Seguridad de las comunicaciones (A.13) 88 100
IAdquisicion, desarrollo y mantenimiento de sistemas (A.14) 80 100
Relaciones con los proveedores (A.15) 30 100
IGestl'(':-n de incidentes de seguridad (A.16) 29 100
lAspectos de la continuidad del negocio (A.17) 30 100
jcumplimiento (A.18) 76 100




BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA
INFORMACION
g

ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION

SEGURIDAD DE LOS RECURSOS HUMANOS

CUMPLIMIENTO
ASPECTOS DE SEGURIDAD DE LA

INFORMACION DE LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO
GESTION DE INCIDENTES DE SEGURIDAD

DE LA INFORMACION GESTION DE ACTIVOS

RELACIONES CON LOS PROVEEDORES CONTROL DE ACCESO

ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS

SEGURIDAD DE LAS COMUNICACIONE EGURIDAD FISICA Y DEL ENTORNO
SEGURIDAD DE LAS OPERACIONES

o Calificacion Actual e Calificacién Objetivo

Ademas, la entidad dispone de un proceso de analisis y tratamiento de riesgos aprobado y publicado
en el Sistema de Calidad. Este proceso garantiza la identificacién, evaluacion y mitigacion de riesgos
de manera eficiente y oportuna, permitiendo una mejor toma de decisiones y fortaleciendo la
seguridad y resiliencia institucional. Asegura también la alineacién con las normativas y mejores
practicas emitidas por el MINTIC, promoviendo un entorno mas seguro y confiable.

El proceso incluye diversas etapas que comprenden la identificacion de amenazas vy
vulnerabilidades, la evaluacién de su impacto potencial, la priorizacion de riesgos seguln su criticidad
y la implementacion de medidas de control y mitigacion adecuadas. Ademas, se realiza un
seguimiento continuo para evaluar la efectividad de las acciones tomadas y realizar los ajustes
necesarios. La entidad fomenta una cultura de gestién de riesgos, involucrando a todos los niveles
de la organizacién en la identificacion y reporte de riesgos. De esta manera, se asegura una
respuesta proactiva y coordinada ante posibles eventos adversos, minimizando su impacto en los
objetivos estratégicos y operativos.

8.10.2 Activos de Informacion

La clasificaciéon de activos hace parte de la politica de la seguridad y privacidad de la informacién
dentro de una organizacion y contribuye al cumplimiento del control del Anexo A del estandar
ISO/IEC 27001:2013 (inventario de activos, propiedad de activos, clasificacién de la informacién,
etiguetado y manipulado de la informacion).

En 2024, se identificaron 789 activos de informacién. Estos activos fueron clasificados y validados
en las tablas de retencién documental y en el indice de informacion clasificada y reservada. La
identificacién de los activos de informacion es crucial para asegurar una adecuada gestion y



proteccion de los mismos. Al contar con un inventario detallado y actualizado, la entidad puede
gestionar de manera mas efectiva los riesgos asociados, garantizar la continuidad del negocio, y
cumplir con las normativas y regulaciones vigentes.

Ademas, la clasificacion y validacion de estos activos permite establecer medidas de seguridad
especificas segn su nivel de criticidad y sensibilidad. De esta manera, se asegura que la informacién
mas valiosa y confidencial reciba el nivel de proteccién adecuado, minimizando el riesgo de pérdidas,
accesos no autorizados o brechas de seguridad. Este proceso no solo fortalece la seguridad de la
informacion, sino que también contribuye a la eficiencia operativa y a la toma de decisiones
informada y precisa.

8.10.3 Protocolo IPv6

En 2023, la Superintendencia de la Economia Solidaria adopté el protocolo IPv6, cumpliendo con
cada una de las fases necesarias para su implementacion y reportando estos avances al MINTIC.
Este proceso comenz6 con una fase de planificacion exhaustiva, en la cual se evaluaron las
necesidades de la entidad y se disefié una estrategia detallada para la transicién del protocolo IPv4
al IPv6. La siguiente fase involucré la adquisicién de un pool de direcciones IP con LACNIC, lo que
garantizo6 la disponibilidad de recursos necesarios para la implementacién de IPv6.

Posteriormente, la entidad llevd a cabo una serie de capacitaciones y talleres para su personal
técnico, asegurando que todos estuvieran preparados y familiarizados con las caracteristicas y
beneficios del nuevo protocolo. Se realizaron pruebas piloto en entornos controlados para identificar
y resolver cualquier posible problema antes de la implementacion completa. Estas pruebas
incluyeron la configuracién de dispositivos de red, la adaptacion de sistemas y aplicaciones, y la
verificacion de la conectividad y el rendimiento en el entorno IPv6.

La fase de implementacion se llevé a cabo de manera escalonada, comenzando con las areas menos
criticas y progresando hacia las mas sensibles, minimizando asi cualquier riesgo de interrupcion en
los servicios.

Ademas, se realizaron evaluaciones periddicas post-implementacién para garantizar que todos los
sistemas y aplicaciones estuvieran funcionando correctamente bajo el nuevo protocolo. Estas
evaluaciones incluyeron la revision de la seguridad y la identificacion de cualquier area que pudiera
requerir ajustes o mejoras. Gracias a la adopcion de IPv6, la Supersolidaria no solo cumple con las
normativas y mejores practicas emitidas por el MINTIC, sino que también asegura la sostenibilidad
y escalabilidad de sus servicios en el futuro, permitiendo una mejor gestion de los recursos de red y
mejorando la capacidad de respuesta ante el crecimiento continuo del trafico de datos y la demanda
de servicios digitales.

8.10.4 Plan de seguridad y privacidad

El "Plan de Seguridad y Privacidad de la Informacién 2025" de la Superintendencia de la Economia
Solidaria es una guia integral que establece las directrices para proteger los activos informativos de
la entidad. Este documento destaca la importancia de la informacién como un recurso estratégico
crucial para la Superintendencia, subrayando la necesidad de salvaguardar la informaciéon conforme
a los principios de legalidad, transparencia, eficiencia y seguridad. Se menciona la adopcion del
Modelo de Seguridad y Privacidad de la Informacién (MSPI) como una herramienta esencial para
identificar, evaluar y mitigar los riesgos asociados al uso de tecnologias de la informacion y las
comunicaciones.



El objetivo principal del plan es implementar efectivamente las actividades definidas en el MSPI de
la politica de Gobierno Digital del MINTIC, alineandose con los estandares de la NTC/IEC ISO 27001,
la Politica Publica de Seguridad Digital y los criterios de Continuidad de la Operacién de los servicios.
Esto busca asegurar la integridad, confidencialidad y disponibilidad de la informacién en los procesos
de la entidad, fortaleciendo la gestion integral de la seguridad de la informacién. El plan abarca todos
los procesos de la Supersolidaria, asegurando el cumplimiento del Decreto 612 de 2018 y
alinedndose con la Politica de Gobierno Digital y el Modelo de Seguridad y Privacidad de la
Informacién. El enfoque es garantizar una implementacion coherente y eficaz de las medidas de
seguridad y privacidad en todas las facetas operativas de la entidad, reflejando el compromiso con
las mejores practicas y la gestion de la seguridad de la informacion.

El documento detalla el marco normativo que respalda el plan, incluyendo leyes y decretos relevantes
como la Ley 1712 de 2014, la Ley 1581 de 2012, la Ley 1273 de 2009 y otros. Este marco normativo
proporciona la base legal para las acciones y politicas de seguridad y privacidad de la informacion
de la entidad. Ademds, se presenta una evaluacién interna que indica el grado de efectividad en la
implementacion de los controles establecidos por la Norma NTC/ISO 27001:2022, mostrando el nivel
de avance alcanzado.

El plan de implementacién del Modelo de Seguridad y Privacidad de la Informacion incluye un
cronograma detallado de actividades, tareas y responsables. Estas actividades abarcan desde la
identificacién y registro de activos de informacion hasta la gestién de riesgos y la respuesta a
incidentes de seguridad. También se contempla la revision y actualizacién de politicas y
procedimientos conforme a las mejores practicas y avances tecnoldgicos. Este enfoque integral
asegura que la entidad esté siempre a la vanguardia en la proteccién de la informacion, adaptandose
de manera agil a un entorno digital en constante cambio y fortaleciendo su capacidad para servir de
manera eficiente y segura a la ciudadania.

8.10.5 Gestion de Riesgos

La Superintendencia de la Economia Solidaria identifica varios riesgos criticos asociados a la gestién
de los servicios de TI, abordando los pilares fundamentales de la seguridad de la informacién:
disponibilidad, privacidad e integridad. Utilizando la metodologia implementada por la
Superintendencia, se ha identificado un riesgo principal en cada uno de estos pilares y se han
establecido controles especificos para mitigarlo. A continuacién, se presenta un resumen de estos
riesgos y los controles implementados:

En cuanto a la Disponibilidad, el riesgo principal identificado es la pérdida de disponibilidad en los
servicios de servidores de gestién. Este riesgo, derivado de causas como fallos en hardware, ataques
de malware o errores de configuracion, se aborda mediante la instalacién y actualizacion regular de
software antivirus para proteger los servidores contra malware y virus. Ademas, se han
implementado sistemas de deteccion y prevencion de intrusos (IDS/IPS), que monitorizan y
previenen accesos no autorizados, detectando y respondiendo a actividades sospechosas. También
se han establecido politicas de seguridad que regulan el acceso y uso de los recursos de TI,
minimizando asi el riesgo de interrupciones.

En términos de privacidad, el riesgo principal identificado es el acceso no autorizado a informacion
sensible en los servidores. Este riesgo puede ser causado por vulnerabilidades en los sistemas de
seguridad, errores humanos o ataques malintencionados. Para abordarlo, se han implementado
mecanismos de control de acceso que aseguran que solo usuarios autorizados puedan acceder a
informacion sensible. Asimismo, se utilizan tecnologias de cifrado para proteger la informacion
almacenada en los servidores, garantizando que los datos sean ilegibles para usuarios no



autorizados. Adicionalmente, se realizan auditorias de seguridad periédicas para identificar y corregir
posibles vulnerabilidades en la gestion de datos sensibles.

Con respecto a la Integridad, el riesgo principal identificado es la alteracién no autorizada de datos
en los servidores. Este riesgo puede ser causado por ataques cibernéticos, errores de software o
manipulaciones indebidas. Para mitigar este riesgo, se realizan copias de seguridad de datos de
manera regular para asegurar que la informacion pueda ser restaurada en caso de alteraciones no
autorizadas. También se implementan sistemas de monitoreo que detectan y alertan sobre cualquier
cambio no autorizado en los datos, permitiendo respuestas rapidas y adecuadas. Ademas, se
establecen procesos de validacién de datos que aseguran la exactitud y consistencia de la
informacion almacenada y procesada.

En cada uno de estos pilares, la Superintendencia ha asignado responsables especificos, para
monitorear, supervisar y garantizar la implementacion y efectividad de los controles. Estas medidas
no solo buscan prevenir incidentes de seguridad, sino también asegurar la continuidad operativa y
la resiliencia de los servicios de TI.



9. SITUACION DESEADA U OBJETIVO

9.1 Estrategia de Tl y Gobierno de Tl

La Oficina Asesora de Planeacion y Sistemas para el componente de tecnologia tiene presencia con
dos procesos a nivel de entidad, el primero a nivel estratégico denominado GESTION DE
TECNOLOGIAS DE LA INFORMACION (GETI) que tiene el objetivo de establecer lineamientos,
planes y un modelo operacional para los componentes tecnolégicos de la Supersolidaria desde un
punto de vista de transformacion digital e innovacién, y el segundo proceso a nivel de apoyo
denominado GESTION DE SERVICIOS DE TI (GSTI) que busca proveer, administrar y soportar los
servicios de TI institucionales (infraestructura tecnoldgica, servicios digitales y sistemas de
informacion) con el fin de generar informacién y garantizar la continuidad, disponibilidad y seguridad
de los servicios

Para ambos procesos la Oficina Asesora de Planeacion y Sistemas debe fortalecer la documentacién
alinedndose a los nuevos planes institucionales e internos de tal manera que:

1. El proceso GESTION DE TECNOLOGIAS DE LA INFORMACION (GETI) se debe
transformar para pasar a ser llamado GESTION DE TECNOLOGIAS Y SEGURIDAD DE LA
INFORMACION (GETSI), lo anterior para incluir el modelo de seguridad y privacidad de la
informacion, que es un componente de la estrategia de Gobierno digital y la cual se debe
implementar en todas las entidades.

2. Actualizacion de la documentacion y las politicas de seguridad y privacidad de la informacion
donde se incluyan temas relacionados con gestién de usuarios con permisos privilegiados,
gestién de cambios, entre otros.

3. Incluir la estrategia de gobierno Tl en el proceso GESTION DE TECNOLOGIAS Y
SEGURIDAD DE LA INFORMACION (GETSI)

9.2 Lienzo estratégico Modelo de Tl

Se debe publicar la definicion del lienzo estratégico de Tl, el cual debe ser presentado y aprobado,
asi mismo se debe formalizar y comunicar la misién, vision y la estrategia Tl a toda la entidad, a fin
de apropiar a todos los colaboradores de la entidad para que conozcan el valor que puede aportar
el equipo de tecnologias de la informacién en cada uno de sus procesos.

9.2.1 Capacidades de TI

El dominio de arquitectura de sistemas de informacién en la Superintendencia de Economia Solidaria
debe ser disefiado para que soporten de manera efectiva las operaciones de los procesos y que
estén preparados para adaptarse a futuros cambios y necesidades. Los aspectos fundamentales
incluyen:



Capacidad

Identificaciéon de
Necesidades

Tabla No. 37 Capacidades de Tl

Descripcion

Se debe identificar las capacidades y servicios necesarios a partir de los
requerimientos de la arquitectura institucional y de la arquitectura de
informacién. Este proceso asegura que los sistemas de informacién estén

alineados con las necesidades estratégicas y operativas de la entidad.

Se debe implementar o poner en practica el procedimiento PR-GETI-001 a fin
de realizar las actividades correspondientes a la identificacion de necesidades
de TI.

Simplicidad

Las aplicaciones y sistemas deben disefiarse con un enfoque en la simplicidad
para facilitar su adopcion, uso y minimicen la carga operativa, permitiendo un
enfoque de supervision y andlisis en la toma de decisiones por parte de las
delegaturas misionales y las entidades supervisadas de la Supersolidaria.

Estandarizacion

Implementar y mantener estandares tecnolégicos y de desarrollo en los
sistemas de informacion para asegurar la consistencia en la supervision de las
entidades solidarias. La estandarizacién permitira un mejor intercambio de
informacién entre los sistemas internos y las entidades supervisadas,
asegurando la integridad y calidad de los datos.

Flexibilidad

Dada la naturaleza cambiante de las regulaciones en el sector solidario, los
sistemas de informacion deben ser lo suficientemente flexibles para adaptarse
rapidamente a nuevos requisitos legales y regulatorios. Esta flexibilidad se
lograra mediante el uso de sistemas configurables que permitan ajustes,
reduciendo asi el tiempo de respuesta ante cambios normativos.

Interoperabilidad e
Integracion

Los sistemas de informacién deben facilitar la interoperabilidad entre diferentes
areas de la Supersolidaria y las entidades vigiladas. Esto incluye la capacidad
de integrar datos de diversas fuentes para proporcionar una visiéon completa y
precisa del estado de las entidades supervisadas, mejorando asi la efectividad
en la supervision y control.

Centrado en el Usuario

El disefio de los servicios de Tl debe centrarse en las necesidades de los
usuarios internos y externos, especialmente en cuanto a la accesibilidad y
andlisis de datos. Las plataformas deben ofrecer herramientas intuitivas para
la visualizacion y andlisis de datos que ayuden a los funcionarios a tomar
decisiones informadas, asi como proporcionar interfaces claras y faciles de
usar para las entidades supervisadas.

QOrientacién a la
Automatizacion de
Procesos

Los sistemas de informacion deben estar orientados a la automatizacion de
procesos regulatorios y de supervision. Esto no solo mejora la eficiencia
operativa, sino que también reduce el riesgo de errores humanos y permite a
la Superintendencia manejar de manera mas eficaz grandes volimenes de
informacién, especialmente en auditorias y reportes.

Seguridad

Los sistemas deben incluir controles de seguridad robustos para proteger la
informacién contra accesos no autorizados, ciberataques y otras amenazas.
Esto es crucial para mantener la confianza en la Supersolidaria como entidad
supervisora y protectora del sector solidario.




Capacidad ‘ Descripcion ‘

Mantener un catadlogo completo y actualizado de los sistemas de informacion
utilizados por la Superintendencia de la Economia Solidaria es esencial para la
Catélogo de Sistemas de gestion eficiente de los recursos tecnoldgicos. Este catadlogo debe documentar
Informacion todos los sistemas actuales, sus interacciones, y su alineacion con los objetivos
estratégicos de la entidad, sirviendo como base para la planificacion y
priorizacion de futuras inversiones tecnologicas.

9.2.2 Principios del dominio de sistemas de informacién Supersolidaria

El dominio de arquitectura de sistemas de informacién debera adoptar los principios de una
metodologia agil al igual que un estandar para desarrollo seguro como OWASP u otra, promoviendo
la eficiencia, flexibilidad y reutilizacion en el desarrollo y gestion de sistemas de informacién dentro
de la Superintendencia de Economia Solidaria.

Principio 1 de Arquitectura para el dominio de Sistemas de Informacion

Identificador PSI-01

Nombre Racionalizaciéon de los Sistemas de Informacion

La arquitectura de sistemas de informacion debe fomentar la racionalizacién de los
sistemas institucionales, analizando si los sistemas actuales ya satisfacen los nuevos
requerimientos, garantizando la eficiencia y evitando la duplicacion de funcionalidades y
verificando que los sistemas actuales se aprovechan al maximo.

Declaracion:

El catdlogo se actualizara al final de cada Release, asegurando que se mantenga al dia
con las implementaciones realizadas durante los sprints.

En la gestion de Requerimientos, se compararan las nuevas funcionalidades con las ya
Implicaciones: existentes para evitar redundancias.

En la gestion de Cambios, se identificara y priorizard la adopcién de tecnologias
emergentes en cada Sprint Retrospective, considerando mejoras continuas y reemplazos
de sistemas.

Principio 2 de Arquitectura para el dominio de Sistemas de Informacion

Identificador PSI-02

Nombre Flexibilidad de los Sistemas de Informacién

La arquitectura de sistemas de informacion debe ser flexible, permitiendo adaptaciones
rapidas segun los feedbacks obtenidos en las revisiones de sprint, priorizando el
desarrollo de caracteristicas parametrizables que permitan ajustes futuros sin necesidad
de grandes reestructuraciones, bajo una arquitectura orientada al servicio.

Declaracion:

Se garantizara que todas las integraciones respeten un estandar comun, facilitando la

Implicaciones: interoperabilidad.




Los incrementos en cada sprint deben estar alineados con arquitecturas basadas en
servicios para asegurar flexibilidad y escalabilidad.

La integracion de nuevos sistemas se revisard y ajustara continuamente durante las
reuniones de Sprint Review.

Principio 3 de Arquitectura para el dominio de Sistemas de Informacion

Identificador PSI-03
Nombre Reusabilidad de las Funcionalidades
Declaracion: La arquitectura de sistemas de informacion debe aprovechar componentes y servicios

existentes, habilitando la reutilizaciéon de funcionalidades ya desarrolladas.

Implicaciones:

El catalogo de sistemas debe incluir un inventario actualizado de modulos reutilizables,
revisado al final de cada Release.

La reutilizacion de componentes debe ser una practica constante, minimizando el
desarrollo de nuevo cédigo y reduciendo tiempos de entrega.

Principio 4 de Arquitectura para el dominio de Sistemas de Informacion

Identificador PSI-04
Nombre Interoperabilidad
Declaracion: Desarrollar esquemas que faciliten el intercambio de informacion y la integraciéon entre

sistemas, garantizando la interoperabilidad entre entidades y sectores.

Implicaciones:

Se validaran los sistemas criticos para asegurar que cumplen con los estandares de
interoperabilidad.

Los desarrollos deben seguir los estandares de intercambio de informacién establecidos,
revisados en cada Sprint Planning para asegurar la conformidad.

Principio 5 de Arquitectura para el dominio de Sistemas de Informacién

Identificador PSI-05
Nombre Escalabilidad

S Un sistema arquitectonicamente sélido debe ser escalable, permitiendo manejar un
Declaracién:

aumento en la carga de trabajo sin una degradacion significativa del rendimiento.

Implicaciones:

Implementar una evaluacion continua de la capacidad de escalabilidad del sistema
durante las Retrospectivas de Sprint, ajustando la arquitectura segin sea necesario.




Planificar la inclusiéon de pruebas de carga y rendimiento en cada sprint, validando que
los incrementos del producto sean capaces de escalar segun las necesidades futuras de
la Supersolidaria

Evaluar el comportamiento del sistema bajo condiciones simuladas de alta demanda,
identificando areas de mejora en la escalabilidad.

Incluir mecanismos de monitoreo de rendimiento y alertas tempranas en cada entrega de
sprint para asegurar una respuesta oportuna a posibles cuellos de botella.

Principio 6 de Arquitectura para el dominio de Sistemas de Informacion

Identificador PSI-06
Nombre Mantenibilidad

Una arquitectura adecuada debe incluir criterios de mantenibilidad, como cédigo limpio,
Declaracion: documentacion adecuada, y pruebas automatizadas antes de ser consideradas listas para

el desarrollo, facilitando la identificaciéon y correccibn de errores, asi como la
implementacion de nuevas caracteristicas.

Implicaciones:

Asegurar que cada incremento incluya una documentacion clara y pruebas
automatizadas, facilitando futuras intervenciones en el sistema.

Fomentar la escritura de cédigo modular y reutilizable que simplifique el mantenimiento y
la evolucién del sistema.

Establecer un enfoque de mejora continua, donde las practicas de mantenimiento y
evolucion se revisen y optimicen en cada ciclo de Scrum, asegurando que el sistema
pueda adaptarse facilmente a los cambios a lo largo del tiempo.

Principio 7 de Arquitectura para el dominio de Sistemas de Informacién

Identificador

PSI-07

Nombre

Modularidad

Declaracion:

Planificar los sprints de manera que los desarrollos se enfoquen en médulos
claramente definidos, permitiendo al equipo trabajar en paralelo en diferentes
partes del sistema sin conflictos, asegurando que cada incremento esté
enfocado en crear o mejorar un componente especifico del sistema y donde
cada modulo cumple una funcion especifica y se comunique con otros a través
de interfaces definidas

Implicaciones:

Evaluar cada mddulo desarrollado en el sprint, asegurando que cumple con los
criterios de independencia y que su integracion con otros médulos sea fluida y

sin problemas.




Fomentar el desarrollo de componentes desacoplados, lo que permite que los
equipos trabajen en diferentes modulos sin interferencias, acelerando el proceso
de desarrollo.

Establecer interfaces claras y bien documentadas entre médulos, lo que facilita
la integracién y el reemplazo de componentes sin afectar al sistema en su
totalidad.

Permitir que las mejoras o correcciones en un médulo especifico se realicen sin
riesgo de afectar a otros médulos, minimizando el impacto de los cambios y
reduciendo el tiempo de desarrollo en los sprints.

9.2.3 Dominio de Informacion

La informacién para la superintendencia de la Economia Solidaria y para cualquier otra entidad es
de vital importancia para el desarrollo de misionalidad y toma de decisiones, es de anotar que el
Gobierno de los datos e informacién es un asunto de todas las dependencias y no recae toda la
responsabilidad sobre la Oficina Asesora de Planeacién y Sistemas.

Por lo anterior se debe establecer un proyecto que permita la construccion e implementacién de un
Modelo de Gobierno de Datos y mejora en la calidad de datos, que mitigue entre otras los silos y el
desgobierno de la informacidn, que provocan que los datos no sean gestionados adecuadamente y
se presenten problemas de calidad en estos, para lograr esto la entidad debe considerar que existen
cuatro grandes tipos de datos: transaccionales, maestros, de referencia y abiertos (algunas veces
se suele incluir los metadatos como un quinto tipo).

Dato Maestro: Conjunto de datos central, esencial y transversal en una organizacion definido y
establecido como Unica fuente de verdad. Puede ser compartido por diferentes sistemas de
informacion de la organizacién y en ocasiones por fuera de la misma.

Dato transaccional: Son los datos generados o captados por una organizacién como resultado de
la ejecucion de una operacién en un sistema o entre sistemas y que pueden ser recopilados o
almacenados.

Datos de referencia: Conjunto de datos proveniente de estandares internos o externos que permite
la clasificacion, la caracterizacion y la categorizacion de datos en la organizacién. Generalmente
hace parte de los datos maestros.

Datos abiertos: son informacion publica dispuesta en formatos que permiten su uso y reutilizacion
bajo licencia abierta y sin restricciones legales para su aprovechamiento

La gestion de los datos maestros incluye: la gestion de los datos maestros en si mismos y la gestién
de los datos de referencia; su gestion es de suma importancia para mejorar la calidad de los datos e
informacion, para que las entidades en este caso la Superintendencia de la Economia Solidaria
cuente con informacién de valor para tomar decisiones.*

4 Ministerio de Tecnologias de la Informacion y las Comunicaciones (2023). Guia de dominio de gestion de la informacion.
https://lwww.mintic.gov.co/arquitecturaempresarial/630/articles-237660_recurso_1.pdf



9.2.4 Dominio de Sistemas de Informacién

Teniendo en cuenta el ejercicio de actualizacidn y construccién de marco estratégico para el 2023-
2026, junto con los ejercicios de co-creacion, validacion y andlisis de antecedentes, se definié como
problema central: Baja capacidad para la implementacién de un Modelo de Supervisién basado en
riesgos que aporte valor al sector solidario. Si bien, el fortalecimiento y mejoramiento del modelo de
supervision constituye la linea principal de trabajo de la Superintendencia de la Economia Solidaria,
se identificaron causas en materia de desarticulacién de la informacién, como la baja operatividad y
usabilidad de las herramientas tecnoldgicas con las que cuenta la entidad.

Este problema deja en evidencia la poca articulacion en los sistemas de informacién, lo que podria
considerarse un riesgo debido a la baja implementacion de un Modelo de Seguridad y Privacidad de
la Informacion. Lo anterior, determina una causa estructural que evidencia una insuficiente
implementacién de un modelo de gestion publica por resultados y apropiacion de los marcos
normativos del sector.

Ahora bien, los efectos evidenciados desde el eje tematico tecnoldgico ilustran las consecuencias y
manifestaciones derivadas del problema principal, que se est4 generado directamente por el manejo
de la informacién de baja calidad que afecta la gestion y operacion de la entidad. Esto repercute en
la trazabilidad del procesamiento de informacién, asi como la débil gestion estratégica y continuidad
del modelo de negocio. Evidenciando una escasa informacion disponible, completa, representativa,
estandarizada, actualizada y confiable.

En ese sentido, para la SES se convierte en objetivo principal desarrollar un Modelo integral de
supervision y gestién efectivo, que mediante la tecnologia se facilite la integracion, interoperabilidad
y uso de los sistemas de informacion, y que estandarice los mecanismos de captura y generacion
de informacién, para que sea eficiente, confiable y de calidad con el propésito de lograr la trazabilidad
y produccién continua de informacién y conocimiento, para que los grupos de interés de la entidad
puedan acceder a informacion, reportes y datos abiertos con altos estdndares de calidad.

Si bien la entidad ha venido desarrollando una estrategia para la implementacion de un sistema de
informacion integrado, este debe convertirse en un proyecto estratégico de mediano y largo plazo
que permita responder a las necesidades del sector solidario.

Finalmente, un modelo de calidad de datos genera valor agregado en materia de exactitud,
completitud, credibilidad, accesibilidad proporcionando herramientas de visualizacién de informacion
descriptiva, prospectivo, predictivo y cognitivo, relacionados con las necesidades de los grupos de
interés de la entidad.>

Lo anterior corresponde a vision misional, sin embargo, no se debe dejar de lado la informacion
estratégica y de apoyo con la cuenta la entidad, informacién que se debe transformar al igual en un
sistema de informacion estratégico que genere valor para la toma de decisiones a nivel de
gobernabilidad de sus datos administrativos.

Es por esto que se resalta la importancia del trabajo realizado a la fecha al buscar e implementar
una estrategia para articular los sistemas de informacion gerenciales con los que se cuenta, dicha
estrategia se denomind “PABLO” en la cual se busca interoperabilidad entre otros los siguientes
sistemas de informacion:

> Superintendencia de la Economia Solidaria (2024, Agosto). Documento Sistema de Informacién (en construccién)



- Sistema Integrado de gestidén SIG: Sistema en desarrollo, que dara la solucién para el
control, administracion y seguimiento a los procesos de la Supersolidaria (Antiguo Isolucién).

- Banco de proyectos - Herramienta Gerencial para el seguimiento y control de los
presupuestos de los proyectos de inversion, a sus actividades, a sus fuentes de informacién
y a los rubros presupuestales que lo soportan

- Strategic plan: Sistema de informacion que permite el seguimiento, administracion, control,
almacenamiento y gestién del plan estratégico de la Supersolidaria

- Klic: Sistema de informacién que controla, administra, gestiona y custodia lo referente a las
cuentas de cobro de los contratistas y la documentacion del contrato

- Sistema de gestion documental: Sistema de gestion de documentos electrénicos de
archivo

Por consiguiente, no solo se busca que los usuarios cuenten con una sola consola o plataforma para
ingresar a las diferentes herramientas, sino que también la informacién que se genera en cada una
de estas, se valide y gestione como un sistema de informacion integral, dicha estrategia toma una
relevancia fundamental para el desarrollo de la entidad en las préximas vigencias y es por esto que
desarrolla como un proyecto estratégico el cual se enmarca en la hoja de ruta de este documento.

9.2.5 Dominio de Infraestructura de Tl

Teniendo en cuenta las nuevas tendencias de tecnologia y la constante evolucion de las
arquitecturas de Tl donde se resalta la nube o Cloud Computing como una alternativa que ofrece
grandes ventajas para la Superintendencia de la Economia Solidaria, tales como:

- Tiempos de implementacion para la creacion de nuevas instancias o entornos de trabajo.

- Escalabilidad para el aumento de recursos dinamicos.

- Flexibilidad y confiabilidad, aumenta el rendimiento y la eficiencia de los componentes de TI.
- Disponibilidad de servicios Tl con altos niveles de servicio.

- Disminucién de costos asociados por obsolescencia tecnolégica.

- Exploraciéon de tecnologias basadas en 1A

Por tanto, incluir un proyecto de mediano plazo para la migracion controlada de la infraestructura que
hoy soporta la operacion y que se tiene en un modelo on-premise (datacenter local) hacia una
arquitectura de nube le permitira a la entidad contar con todos los beneficios de cloud computing, asi
minimizar riesgos de pérdidas de datos o informacion asociados a posibles fallas fisicas u otros
desastres que se puedan presentar en la infraestructura local.

Asi mismo para esta estrategia de migracion hacia la nube se debe considerar que el Plan de
Recuperacion de Desastres - DRP cambia su modelo, ahora orientado que ante un desastre en nube,
se debe implementar una recuperacion en la infraestructura on-premise que le permita a la entidad
continuar su operacion minimizando tiempos de respuesta y pérdida de informacion.

Por otra parte es necesario contar siempre con una visualizacion y control en tiempo real del
comportamiento de la infraestructura T, las comunicaciones, eventos de seguridad, la disponibilidad
0 degradacion de los servicios Tl, este tipo de visualizacion o control se logra a través de servicios
denominados NOC y SOC, el primero corresponde a Centro de Operaciones de red que esta
orientado al monitoreo de servicios, capacidad e incidentes de tipo operacion, por otra parte se
encuentra el centro de operaciones de seguridad (SOC) que busca mejorar las capacidades de
deteccion, respuesta y prevencién de amenazas de una organizacidon mediante la unificacién y la
coordinacién de todas las tecnologias y operaciones de ciberseguridad.



Por lo anterior, se ha identificado de este dominio, se generan 3 proyectos que haran parte del
portafolio PETI y que se espera se puedan desarrollar en las préximas vigencias, a continuacion, se
listan los proyectos identificados:

1. Cambio arquitectura de infraestructura tecnolégica (Nube principal - Respaldo en tierra)
2. Implementacion Plan de Recuperacion de Desastres TI
3. Centro de Monitoreo para redes e infraestructura y Seguridad (NOC/SOC)

9.2.6 Dominio de Uso y Apropiacion de Ti

Se debe desarrollar una estrategia de uso y apropiacion que responda a las nuevas tendencias
tecnoldgicas y a su incorporacion en la cultura organizacional de la entidad, para la sensibilizacién,
participacion, involucramiento, compromiso con los servicios de Ti que se ofrecen desde la Oficina
Asesora de Planeacion y Sistemas. La estrategia debe incluir entre otros componentes:

e La identificacion de iniciativas de tecnologia que se encuentran en ejecucién o van a ser
ejecutadas en la Superintendencia de la Economia Solidaria y que son lideradas por la
Oficina Asesora de Planeacién y Sistemas.

e Establecer un plan para la apropiacion de estas tecnologias que incluye la programacion de
sesiones de transferencia de conocimiento, la definicién de las fechas para su realizacion,
el nimero de asistentes, los perfiles y la consecucion de aliados estratégicos que apoyan el
entendimiento de cada temética.

e La evaluacion de satisfaccion por parte de los asistentes y la medicién de indicadores para
cada una de las sesiones, con el fin de retroalimentar el proceso y formular acciones de
mejora.

e La caracterizacion de la poblacion objetivo por teméticas y proyectos TI.

9.2.7 Gestion financiera

La Oficina Asesora de Planeacién y Sistemas en su componente tecnolégico tiene una aprobacion
de recursos inicial por $ 31.643.173.050, que busca resolver la problematica central “DEBILIDAD EN
LA INFRAESTRUCTURA Y LOS SERVICIOS TECNOLOGICOS DE LA SUPERINTENDENCIA DE
LA ECONOMIA SOLIDARIA”, respondiendo a tres objetivos especificos i). Adoptar marcos de
referencia para la gestion de TI, ii) Fomentar capacidades tecnoldgicas vy iii) Mejorar la gestion del
ciclo de vida de la informacién.

Si bien lo anterior se constituyé como una fortaleza institucional al tener un proyecto de inversion
exclusivo para los temas relacionados con tecnologias de la informacion, con objetivos claros y
actividades para cada frente de accidén que busca financiar o apalancar las iniciativas de TI. se
evidencia que a la fecha el proyecto de inversion sufri® una reduccidn de presupuesto para la
vigencia 2025 como se muestra a continuacion:



Objetive

Objetivos
General

Actividades

Recursos

Recursos

Recursos

Recursos

Especificos

1. Adoptar marcos
de referencia para
la gestion de T1

Disefio y planteamiento
Arquitectura Empresarial

Aprobados 2024
$ 185.038.200

Aprobados 2025

Aprobados 2026

Aprobados 2027

Documentar e implementar la
Estrategia de Tl

$ 261.049.250

Implementar el modelo de
seguridad y privacidad de la
infermacién

$ 208.000.000

§151.200.000

5 155.736.000

5 160.408.080

2. Fomentar
capacidades
tecnoldgicas

SOLDARIA

Implementar un modelo de
interoperabilidad

$198.000.000

5

$

5

Implementar e integrar sistemas de
informacion que apoyen la gestion
administrativa y misional

§1.795.295 540

$1.772.868 4600

£1.826.054.513,80)

$1.880.836.149,21

Implementar tecnologias para la
operacion y continuidad de los
Servicios Tecnoldgicos

5 794.688.813

5471.000.000,00

5§ 485.130.000,00

$ 499.683.90000

Mantener las capacidades y
soporte de los servicios

§1.832.800.000

5147.168.000,00

$ 151.583.040,00

§ 156.130.531,20

Operar servicios tecnoldgicos con
terceros

5 1.280.000.000

$979.716.000,00

5 1.008.107.480,00)

$1.039.380.704 40

3. Mejorar la
gestion del ciclo
de vida de la
informacion

F ORTALECER LA INFRAESTRUCTURA Y LOS SERVICIOS
TECNOLOGICOS DE LA SUPERINTENDENCIA DE LA ECONOMIA

Implementar modeles descriptivos
predictivos y prospectivos para
apoyar la toma de decisiones.

$ 526.480.000

3

3

5

Construir servicios de informacion
con datos de valor del sector
solidario

5 281.620.000

Fortalecer el gobigrno y la gestion
de datos

5 363.044 444

Recoleccion de datos para andlisis
Total recursos

5 81.620.000
§ 7.820.646.847

§ 3.521.952 460

Ed -

$3.627.611.034

§ 3.736.439.365

La reduccién significativa en los recursos aprobados después del afio 2024 constituye una amenaza
considerable para el desarrollo de proyectos e iniciativas de Tl futuras. Si bien se observa una fuerte
inversién inicial destinada a actividades fundamentales, la disminucién en el financiamiento en los
afios subsiguientes podria limitar la capacidad de la organizacidon para mantener y actualizar sus
capacidades tecnoldgicas y de gestion de la informaciéon. Esto podria afectar la sostenibilidad y
continuidad de los avances logrados, comprometiendo la eficacia y eficiencia en la implementacion
de nuevas tecnologias y en la gestién integral de los datos, elementos criticos para el cumplimiento
de los objetivos estratégicos a largo plazo.

10. IDENTIFICACION DE BRECHAS

DOMINIO SISTEMAS DE INFORMACION

BR1 - La Superintendencia de la Economia Solidaria no cuenta con un sistema de informacion
unificado o integrado que consolide y gestione toda la informacion relacionada con el modelo de
supervision y que entregue valor a las empresas del sector solidario en Colombia. Esta falta de
integracion dificulta el acceso, reporte de informacién, seguimiento y gestion eficiente de los datos
de las empresas vigiladas, lo que puede llevar a desinformacion, falta de calidad en los datos y la
informacion, duplicidad y demora en los procesos de supervision. Ademas, sin una vision integrada
que permita un analisis de supervision y vigilancia méas efectivo, lo que limita disefiar lineamientos y
estrategias que respondan adecuadamente a las necesidades y desafios para la supervision,
proteccion de las empresas de la economia solidaria y de los derechos de sus asociados.

BR2 - El sistema de gestion documental E-signa no se encuentra integrado a los demas aplicativos,
de igual manera no se maneja una codificacion para creacién de expedientes de las organizaciones
vigiladas y se realizan tramites que no son pertinentes dentro del sistema de gestion documental
sino del proceso de supervision, lo cual genera mucha ineficiencia y reactividad en los procesos
misionales de la entidad. Para la oficina asesora juridica es una de las principales probleméaticas que
tienen, pues ante un proceso judicial no existen expedientes Unicos por entidad y es muy dificil
realizar una busqueda de informacion sobre el vigilado o tener trazabilidad sobre los diferentes



radicados para obtener mejores tiempos de respuestas ante las instancias judiciales. En cuanto a
este aplicativo que es muy valioso, la conclusion a la que se llegd, es que la entidad culturalmente
no ha apropiado de manera adecuada la herramienta para la supervision efectiva.

BR3 - La poca articulacion de los sistemas de informacion gerenciales, administrativos y de apoyo,
dificultan las labores cotidianas de cada una de las dependencias, entre tanto no es posible contar
con una interoperabilidad de los datos entre sistemas de informacion, asi mismo dichas herramientas
no cuentan con la cobertura a nivel de médulos o funcionalidades que permitan mayor eficiencia en
los procesos de la entidad.

BR4 - Se identifico ausencia de un modelo o estrategia de Gobernanza de datos e informacion en la
entidad, que no permite la identificacion de los roles, los procesos y las politicas para garantizar la
exactitud, calidad y seguridad de los datos, con el fin de ayudar a que se cumplan los objetivos
planteados para los datos. A través de la Gobernanza de Infraestructura de Datos. La gobernanza
de datos define quién puede emprender acciones, sobre qué datos, en qué situaciones y mediante
qué métodos.

DOMINIO SERVICIOS TI

BR5 - Planes de respaldo y recuperacion ante desastres, se evidencia la falta de actualizacion
de los escenarios y/o estrategias de recuperacion ante desastres (DRP) que responda a la realidad
tecnolégica actual de la entidad, para que permita responder de manera adecuada ante una
eventualidad o no disponibilidad de servicios Tl minimizando los tiempos de recuperacion y riesgos
de pérdida de informacién.

BR6 - Monitoreo en tiempo real: Actualmente la entidad no cuenta con un sistema, solucién o
estrategia para tener visibilidad completa y detallada del comportamiento de los servicios de TI,
sumado a la baja capacidad para realizar el monitoreo por parte del personal técnico que le permita
conocer en tiempo real la degradacion, interrupcibn o comportamientos anémalos que puedan
presentar riesgo a nivel de seguridad digital, lo anterior afecta de manera considerable la reaccion
oportuna desde el modelo de seguridad y privacidad de la informacién

BR7- Migracién de infraestructura tecnolégica con un modelo de cloud computing (nube), no se
cuenta con una estrategia establecida que permita afrontar retos de obsolescencia tecnolégica para
los servidores a nivel local y/o componentes de infraestructura tecnoldgica, asi como minimizar
costos de operacion, tiempos de despliegue de infraestructura y servicios de TI.

BR8 - Seguridad y privacidad de lainformacidon Aunque se cuenta con un reporte sobre el avance
al cumplimiento del Modelo de Seguridad y Privacidad de la Informacion (MSPI) definido por MinTIC,
se evidencia que las politicas, procedimientos, lineamientos, y herramientas asociadas se
desarrollan de manera desarticulada sin seguir un modelo estructurado de implementacion. Asi
mismo, no se cuenta con un oficial de seguridad en la entidad posicionado a nivel estratégico y el
personal es escaso para el abordaje de la temética y alcance que implica implementar el habilitador
de seguridad de la informacién (MSPI) de la Politica de Gobierno Digital, ya que solo existe una
persona para estas actividades.

BR9 - Seguridad de la informacion y Estrategia de teletrabajo, la entidad ha implementado una
prueba piloto de teletrabajo para sus funcionarios de planta desde el pasado mes de julio de 2024
bajo la resolucion N0.2024410004385 sin embargo se evidencia una baja capacidad a nivel de
seguridad de la informacién y seguridad digital, que permita contar con protocolos y lineamientos
robustos, asi como los debidos controles para garantizar la trazabilidad y evitar copias no autorizadas
de la informacion.



BR10 - Uso y Apropiaciéon de Tl Para la vigencia 2024 y 2025 la Superintendencia de Economia
Solidaria ejecut6 capacitaciones para usuarios internos y externos de las diferentes herramientas, y
se adoptaron las acciones de apropiacion lideradas por el sector. Sin embargo, no se evidencia una
estrategia de Uso y Apropiacion de Tl formalizada que permita medir la cultura, participacion, nivel
de aceptacion al cambio organizacional, la mejora de competencias frente a los temas relacionados
con los proyectos de Tl y la transformacion tecnoldgica en la entidad.



11. HOJA DE RUTA Y PORTAFOLIO DE PROYECTOS

La Superintendencia de la Economia Solidaria en liderazgo de la Oficina Asesora de Planeacién y
Sistemas a partir de la situacion deseada con vision 2026 y las brechas tecnolégicas identificadas,
ha construido un portafolio de proyectos que buscan dar respuesta a una verdadera transformacion
tecnoldgica en la entidad, a continuacién, la hoja de ruta de los proyectos y asi mismo la alineacion
de proyectos vs el cierre de brechas tecnolégicas:

Hoja de ruta 2024 - 2026
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septlembre
noviembre
diclembre

Sistema de informacién Misional
Fase 3 hasta julito 2027

Implementar seguridad digital y el modelo
de seguridad y privacidad de la
informacién Fase 5

Fase 6

Mantenimiento del modelo de seguridad y privacidad de la informacién
Fase 1

Uso y Apropiacién servicios de Tl 1

Centro de Monitoreo para redes e
infraestructura y Seguridad (NOC/SQC) Unica Fase

PABLO (Plataforma de Articulacin y
Balance de la Operacion) - Integrar los
sistemas de informacién de herramientas
gerenciales y administrativos

Implementacién de Teletrajo y
aseguramiento de la informacion

Construccién e implementacion del Modelo
de Gobierno de Datos

Alineacién de proyectos vs brechas tecnoldgicas encontradas:

D Proyectos PETI Brecha a Cerrar
PRY01 |Sistema de informacion Misional BR1
PRY02 |Implementar seguridad digital y el modelo de seguridad y privacidad de la informacion BRS
PRY03 |Implementacion Plan de Recuperacion de Desastres Tl BR5

IN1 Definicion de la estrategia de sistema de gestion documental BR2
PRY05 |Uso y Apropiacién servicios de Tl BR10
PRY06 |Centro de Monitoreo para redes e infraestructura y Seguridad (NOC/SOC) BR6
PRY(Q7 |Cambio arquitectura de infraestructura tecnologica (Nube principal - Respaldo en tierra) BR7Y
PRY08 |PABLO (Plataforma de Articulacion y Balance de la Operacion) - Integrar los sistemas de BR3
PRY09 |Implementacion de Teletrajo y aseguramiento de la informacion BR9
PRY10 |Construccion e implementacion del Modelo de Gobierno de Datos BR4
PRY11 |Desarrollar e implementar el sistema de informacién administrativo BR3

IN2 Definicion certificacion 15027000 SGSI BR8




b. Proyectos finalizados

Durante lo transcurrido de la vigencia 2025 y cumpliendo con los cronogramas establecidos, se han
alcanzado avances significativos al portafolio de proyectos PETI y es asi que cerraron los proyectos:

PRYO03 Implementacion Plan de Recuperacion de Desastres Tl, logrando establecer la estrategia
de recuperacion ante desastres tecnoldgicos; la cual fue documentada, publicada y socializada, asi
mismo el proyecto cumplio con lo establecido en el portafolio de proyectos PETI, agotando las
siguientes acciones:

e |dentificacién de servicios criticos: Andlisis y clasificacion de los servicios tecnolégicos cuya
interrupcién podria afectar significativamente la operacién institucional.

e Disefio de estrategias de recuperacién: Construccion de escenarios de recuperacion adaptados
a cada servicio critico, considerando tiempos de recuperacion (RTO) y puntos de recuperacion
(RPO) adecuados.

e Implementacion en la nube Oracle: Configuracién de la infraestructura necesaria en la nube
para soportar los escenarios definidos.

e Pruebas de recuperacion: Ejecucién de pruebas controladas para validar la efectividad de los
escenarios implementados y ajustar los procedimientos segun los resultados obtenidos.

PRYOQO7 Cambio arquitectura de infraestructura tecnolégica (Nube principal - Respaldo en
tierra), este proyecto permiti6 a la Oficina Asesora de Planeacion y Sistemas tener una vision
estratégica y presupuestal con respecto al posible cambio de arquitectura tecnoldgica, teniendo en
cuenta los siguientes aspectos:

2. Restablecimiento parcial de servicios: Se logré la recuperacion satisfactoria de los servicios
tecnoldgicos, con excepcion del sistema de radicacion, el cual continla en proceso de
estabilizacion.

3. Optimizacién de recursos: La decision de desmontar temporalmente la infraestructura en la
nube de Oracle responde a una estrategia de optimizacion de costos, mientras se gestiona
el presupuesto necesario para su sostenimiento a largo plazo.

4. Solucién hibrida como alternativa viable: La implementacién de una arquitectura de nube
hibrida, soportada por la herramienta RackWare, representa una solucién eficiente para la
migracion, proteccion y gestién de cargas de trabajo, permitiendo mayor flexibilidad y control
sobre los recursos tecnoldgicos.

5. Servicios criticos operativos: La pagina web institucional y el aplicativo Strategic ya se
encuentran plenamente funcionales, garantizando la continuidad de los servicios esenciales
para los usuarios.

6. Documentacion como base para futuras acciones: La documentacion del proceso de
migracién constituye un insumo valioso para futuras implementaciones, facilitando la
trazabilidad, el aprendizaje organizacional y la toma de decisiones informadas.

Debido a los altos costos asociados al mantenimiento de la infraestructura en la nube de Oracle, se
tomo la decision estratégica de documentar detalladamente el proceso de migracién realizado.
Posteriormente, se procedi6 a desmontar la infraestructura en la nube, con el objetivo de optimizar
recursos mientras se gestiona el presupuesto necesario para sostener una operacion prolongada en
dicho entorno y/o busqueda de una alternativa de nube que cumpla con los requerimientos de la
entidad a menores costos.



PRY11 Desarrollar e implementar el sistema de informaciéon administrativo, El Proyecto tiene
como objetivo principal el desarrollo, ajuste y mantenimiento del sistema Klic, plataforma clave para
la gestién administrativa y financiera de la organizacion.

Fase 1: Informe Final y Superadministrador

- Incluye el desarrollo y puesta en produccién del médulo de informe final y el médulo
superadministrador.
- Donde se materializaron los entregables definidos.

Fase 2: Migracion de PAABS

- Contempla la migracion de funcionalidades administrativas de PAABS al sistema Klic. Esta
fase esta programada para el segundo semestre de 2025, iniciando con el levantamiento de
requerimientos y disefio de soluciones.

Fase 3: Ajustes al M6dulo de Viaticos y Comisiones

- Se realizaran mejoras y ajustes al médulo de viaticos y comisiones, en funcién de las
necesidades identificadas y la retroalimentacion de usuarios. Esta fase se desarrollard en
paralelo con los ajustes finales de la migracion de PAABS.

Fase 4: Migracion de la funcionalidad de Klic a la plataforma PABLO.

De acuerdo con la ultima fase del proyecto se inicio la unificacion de Proyectos (PRY08 y PRY11),
la unificacion de los proyectos Klic (PRY11) y PABLO (PRY08) como un solo proyecto en el PETI.
Esta fase esta proyectada para el segundo semestre 2025 e inicio de integracion a nivel técnico a
partir de 2026, y es asi que durante mayo se avanz0 y se formalizé esta futura integracion durante
la reunién que se realizd sobre el seguimiento y avance del Plan Estratégico de Tecnologias de la
Informacion.

Se elaboré un informe especifico que respalda la decision y se ajustaran los cronogramas y planes
de trabajo conforme a la evolucién del proyecto, para realizar el respectivo ajuste en esta
actualizacion de PETI con relacién a estos dos proyectos.



b.

Avance de Proyectos:

Teniendo en cuenta las novedades antes mencionadas y el seguimiento mensual realizado a los
proyectos PETI a la fecha de actualizacién de PETI (Agosto 2025), se tiene un avance general del
48,87%, sin novedades de riesgo que puedan afectar la correcta ejecucion de los proyectos.

Codigo Nombre proyecto Ponderado Peso Fase Pm::::‘: e f;?::g:o P?::::o Porcentaje PETI
33,33 86,003 28,67
PRYO1 |Sistema de informacidn 25 33,33 0% 0,00 28,67% 7,17%
33,33 0% 0,00
14,29 100% 14,29
14,29 100% 14,29
. . 14,29 100% 14,79
PRYO2 :jmplemelr;ta; segl,‘rld?: ?;%Itall V e; mOde,l? 10 14,29 70,0% 10,00 90,33% 9,03%
e seguridad y privacidad de la informacion s - 10,51
14,29 88% 12,57
14,29 100% 14,29
Implementacién Plan de Recuperacion de 50,00 100,00% 50,00
PRY03 P p 10 100,00% 10,00%
Desastres Tl 50,00 100,00% 50,00
PRY(05 |Uso y Apropiacion servicios de Tl 3 100 0 0,00 0 0
25 100% 25,00
i 25 30% 7,50
PRYOE .Centro de Monitoreo para redes e - 32.50% 3,255
infraestructura y Seguridad (NOC/SOC) 25 0,00
25 0,00
Cambio arquitectura de infraestructura 33,38 100% EELE
PRYO7 |tecnologica (Nube principal - Respaldo en 10 33,33 100% 33,33 100,00% 10,00%
tierra) 33,33 1005 33,33
PABLO (Plataforma de Articulacion y Balance 33,33 100,00% 33,33
PRYOS E:Ie la OpneIEaC|on) - Integ_rar los 5|stemlas de . saas S o “ne T
informacion de herramientas gerenciales y : ,
administrativos 3333 = 0,00
25 100% 25,00
io j 25 100% 25,00
PRY0O Implemenltamon de T:ale‘crabajf:nr',-r : ! 55,005 2.75%
aseguramiento de la informacion 25 20% 5,00
25 0 0,00
25 0 0,00
Construccion e implementacion del Modelo 25 0 0,00
PRY10 ; P 7 0,00% 0,00%
de Gobierno de Datos 25 0 0,00
25 0 0,00
Desarrollar e implementar el sistema de 50 0 0
PRY11 |. L. pret . 0 0,00% 0%
informacion administrativo 50 0 0
100 48,87%

De acuerdo con los seguimientos realizados y la dinAmica de la entidad a la fecha es necesario
realizar la actualizacion en las fichas de los proyectos para alinear los mismos a nuevos retos,
diferentes funcionalidades, ampliaciones de tiempo ya sea por temas financieros u operativos, todos
estos cambios se veran reflejados en el portafolio de proyectos que se anexa a este documento.



12. ESTRATEGIA DE COMUNICACION DEL PETI

La estrategia de comunicaciones del Plan Estratégico de Tecnologias de la Informacion Tl debe estar
orientada en la sensibilizacion y generacion de conocimiento acerca de la implementacion y
seguimiento del Plan. Para este fin se utilizan las tacticas de comunicacién y gestion de conocimiento
que ya se encuentran instauradas en la Superintendencia de la Economia Solidaria, las cuales
contribuyen a su posicionamiento como parte integral de los servicios de Tl lideradas por la Oficina
Asesora de Planeacion y Sistemas.



13. GLOSARIO

Andlisis de Brechas: Se refiere a la identificacién, comparacién y analisis de las diferencias entre
un estado o situacién actual y el estado o situacion deseada. Permite planear las arquitecturas de
transicion necesarias para implementar y alcanzar la arquitectura empresarial objetivo.

Arquitectura Empresarial: Es una practica estratégica que consiste en analizar integramente las
entidades desde diferentes perspectivas o dimensiones, con el propésito de obtener, evaluar y
diagnosticar su estado actual y establecer la transformacion necesaria. El objetivo es generar valor
através de las Tecnologias de la Informacién para que se ayude a materializar la vision de la entidad.

Capacidades de TI: Son un subconjunto de las capacidades institucionales operativas que tienen
como proposito asegurar el adecuado aprovisionamiento del talento humano y los recursos que se
necesitan para ofrecer los servicios de Tl definidos en su catalogo.

DRP: En espafiol Plan de Recuperacién de Desastres, este plan prevé la recuperaciéon de datos
software, hardware ante un evento critico por ejemplo un desastre natural, artificial o causado por
humanos

Gobierno de TI: Es una practica orientada a establecer unas estructuras de relacion que alinean los
procesos de negocio con los procesos, recursos y estrategias de TI, para agregar valor a las
organizaciones y apoyar el cumplimiento de sus objetivos estratégicos. El gobierno de Tl gestiona 'y
controla los riesgos, mide el desempefio de TI, busca optimizar las inversiones de Tl y establecer un
esquema de toma de decisiones de TI. El gobierno de Tl es parte del gobierno corporativo o
empresarial.

Hoja de ruta: Un mapa de ruta es un conjunto estructurado de acciones que define la manera de
lograr los objetivos fijados en una estrategia. Un mapa de ruta esta expresado en términos de
programas o proyectos, que son agrupadores de las acciones, y tiene asociados estimaciones de
tiempo, costos y riesgos.

MINTIC: Ministerio de las Tecnologias de las Informacién y las Comunicaciones

PETI - Plan Estratégico de las Tecnologias de la Informacién: Es el artefacto que se utiliza para
expresar la Estrategia de TI. Incluye una visién, unos principios, unos indicadores, un mapa de ruta,
un plan de comunicacién y una descripcién de todos los demas aspectos (financieros, operativos, de
manejo de riesgos, etc.) necesarios para la puesta en marcha y gestion del plan estratégico. El PETI
hace parte integral de la estrategia de la institucion. Cada vez que una entidad hace un ejercicio o
proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI.
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