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Unidad Auditada;

AUDITORIA APLICATIVO BI (INTELIGENCIA DE NEGOCIOS)

Dependencia(s):

OFICINA ASESORA DE PLANEACION Y SISTEMAS

Lider de la Unidad Auditada
(Nombre y Cargo)

JAVIER ENRIQUE ARIZA RODRIGUEZ - JEFE OFICINA
ASESORA DE PLANEACION Y SISTEMAS (E)

Objetivo de la Auditoria:

Llevar a cabo la verificacion de Controles, funcionalidades,
Seguridad de la Informacion, Planes de Contingencia, Gestion de
Cambios, Procedimientos relacionados y otros que surjan durante
el desarrollo de la misma, con el fin de determinar si el aplicativo
esta generando los resultados esperados, a partir de los reportes
gue produce y que son insumo para las funciones misionales de
la entidad.

Alcance de la Auditoria:

Verificacion de la gestién al Aplicativo Bl (Otras funcionalidades y
reportes de BI, distintos al proceso de Contribuciones), por parte
de la Oficina Asesora de Planeacion y Sistemas, para el periodo
comprendido entre el 1 de enero al 31 de diciembre de 2020 y lo
corrido de la actual vigencia.

Criterios de la Auditoria:

ISO/IEC 27001, COBIT V. 5.

Matriz de Evaluacion de Riesgos Institucionales Supersolidaria.
Politicas, procedimientos y riesgos que se hayan definido en la
entidad relacionados con la gestion del aplicativo.

Reunion de Apertura

Ejecucion de la Auditoria

Reunién de Cierre

Dia |[Mes |Afno Desd Dia|Mes |Afio H Dia |Mes |Afo |Dia |Mes [Afo
06 | 08 2021 esde 1 [ 09 | 2021 |7 14 [ 09 |2021| 21 | 09 | 2021
Jefe oficina de Control Interno Auditor
Mabel Astrid Neira Yepes Jorge Armado Marimoén Acosta
Contratista

. DECLARACION

La auditoria se realiza con base en el andlisis de diferentes muestras aleatorias seleccionadas por
el auditor y se fundamenta en el siguiente soporte documental: expedientes fuente, procesos y
procedimientos del sistema de gestion, reportes de los sistemas de informacién, cruces y
validaciones, pagina web y normas internas y externas.

En aplicacion al Decreto 648 de 2017 Articulo 2.2.21.4.8, la Oficina de Control Interno incorpora los
siguientes instrumentos para la Actividad de la Auditoria Interna:
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i. Codigo de Etica del Auditor Interno que tiene como bases fundamentales, la integridad,
objetividad, confidencialidad, conflictos de interés y competencia de este.

ii. Estatuto de auditoria, en el cual se establecen y comunican las directrices fundamentales que
definen el marco dentro del cual se desarrollan las actividades de la Oficina de Control Interno,
segun los lineamientos de las normas internacionales de auditoria.

[I. COMPROMISO DEL AUDITADO

Carta de representacion en la que se establezca la veracidad, calidad y oportunidad de la entrega
de la informacion presentada a las Oficinas de Control Interno.

l1.NOTA DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION:

Este documento contiene informacién de interés exclusivo del auditor y el auditado para surtir los
tramites establecidos en la Guia de Auditoria. En ese sentido, hasta tanto no se constituya como
informe final y sea publicado en la pagina Web de la Superintendencia de la Economia Solidaria,
no podra ser distribuido ni utilizado por terceros, ni se podra hacer referencia a él en ningun otro
asunto, sin el consentimiento previo y por escrito del Jefe de Control Interno.

IV.METODOLOGIA

Para el desarrollo de la auditoria efectuada al Aplicativo Bl (Inteligencia de Negocios) y teniendo
en cuenta el objetivo y alcance mencionados anteriormente, los cuales fueron presentados a la
Oficina Asesora de Planeaciéon y Sistemas a través del memorando 20211300016713 del 06 de
agosto de 2021, se desarrollaron las siguientes actividades:

a) Entendimiento del proceso: Para el desarrollo de la actividad auditora se tuvo en cuenta la
auditoria realizada al proceso Gestién de Recursos Financieros, realizada en el primer semestre
de la actual vigencia, teniendo en cuenta que durante la misma fue posible conocer el
funcionamiento del aplicativo Bl y su relacién con las tareas de vigilancia y seguimiento que
realizan algunas areas misionales de la entidad.

b) Disefio del plan de auditoria: Se establecié la programacion del plan de trabajo para el
desarrollo de la auditoria, de modo que permitiera lograr el objetivo propuesto.

c) Reunion de apertura: la apertura de la auditoria se realizd a través del memorando
20211300016713 del 06 de agosto de 2021, donde se describié la metodologia a utilizar para
esta actividad.

d) Ejecucion de pruebas: Se realizd la verificacion sobre el cumplimiento de los requisitos
normativos internos y externos, para la gestion del proceso a través del Aplicativo BI
(Inteligencia de Negocios).
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e) Definicién de observaciones y recomendaciones: Surgieron producto de la comparacién entre el
estado correcto del requisito (criterio) y el estado actual, socializando cada uno de ellos con el
lider del proceso y personal a cargo de la gestion.

RIESGOS EVALUADOS (Riesgos evaluados en el proceso de auditoria)

El proceso GSTI - Gestién de Servicios de Tecnologias de Informacion, incluido en el mapa de
procesos de la entidad, y oficializado en el sistema de gestion de calidad (Isolucién), cuenta con
los siguientes riesgos de gestion, identificados en el Mapa de Riesgos Institucional, los cuales
estan directamente relacionados con la unidad auditada:

1. GSTI-1 Interrupcién en la operacion de la plataforma tecnolégica.
2. GSTI-2 Inaccesibilidad a los servicios de TI.

3. GSTI-3 Pérdida de informacion de la Entidad.

4. GSTI-4 Sistemas de informacion obsoletos e inadecuados.

La identificacién de los riesgos trae consigo sus respectivas actividades de control, que van desde
seguimientos y monitoreos trimestrales realizados por la Oficina Asesora de Planeacién y
Sistemas, de acuerdo a la metodologia definida por la entidad, hasta las posteriores verificaciones
efectuadas durante las auditorias y seguimientos que realiza la Oficina de Control Interno.

DESARROLLO DEL EJERCICIO DE AUDITORIA (Resultados de los Aspectos Evaluados)

1. Descripcion del proceso
Aplicativo Bl (Inteligencia de Negocio)

Bl (Inteligencia de Negocio), es un producto de la herramienta para la gestion de base de datos
Oracle, el cual se encuentra interrelacionado con varios sistemas de informacion de la entidad,
permitiendo la generacién de reportes de informacion, con el fin que sirvan de insumo a las
dependencias de la Supersolidaria para que realicen sus funciones de vigilancia y supervision.

Bl extrae directamente de la base de datos general de la Supersolidaria, la informacion financiera
reportada por las entidades objeto de vigilancia, la cual es remitida a través de un correo
encriptado, recibida y luego validada por el aplicativo SES CONSOLIDA y finalmente, luego de
pasar los respectivos controles y filtros establecidos, es cargada a la base de datos por medio del
aplicativo SICSES. A partir de esta informacion generada de BI, se facilita a las areas de la entidad
la ejecucion de sus funciones misionales y coadyuva en la toma de decisiones.
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2. Detalle de las validaciones realizadas

Se realiz6 comprobacién de la informacion recopilada, la cual fue remitida por la Oficina Asesora
de Planeacion y Sistemas, a través de memorando 20211200018373 del 30 de agosto de 2021, y
a través del correo institucional, encontrandose situaciones, de acuerdo a los temas definidos
dentro del alcance de la actividad auditora, como las que se relacionan a continuacion:

VALIDACION A LA ADMINISTRACION DE USUARIOS

Actualmente se aplica la segregacién de usuarios, existiendo dos roles en el sistema,
correspondientes al Rol Administrador y al Rol Consulta. El usuario con Rol Administrador es
gestionado por Angelica Rosmery Ghisays, profesional de la Oficina Asesora de Planeacion y
Sistemas, quien se encarga de realizar los soportes sobre el sistema que sean requeridos por las
areas. El rol Consulta es asignado a aquellos funcionarios de las areas que requieran realizar
consultas sobre el aplicativo, con el cual se controla que solo tengan acceso a la generacién de
reportes de informacion.

Adicionalmente y de acuerdo a lo informado por la Oficina Asesora de Planeacion y Sistemas, se
implementa un proceso formal de registro y de cancelacién de usuarios, para posibilitar la
asignacion de los derechos de acceso al aplicativo, por medio del uso del formato F-GEIN-015
Creacion, modificacién y eliminacion usuarios y roles, el cual se encuentra formalizado a través del
sistema de gestidn de calidad de la entidad.

DOCUMENTACION DEL SISTEMA (MANUALES, PROCEDIMIENTOS, INSTRUCTIVOS)

Se logré identificar que el manual de usuario dispuesto para el aplicativo Bl, fue elaborado en la
vigencia 2019, razén por la cual no contiene todos aquellos ajustes y mejoras al aplicativo
realizados posterior a dicha fecha, por lo cual se registra esta situacion dentro de la seccién del
presente informe, denominada OBSERVACIONES DE LA AUDITORIA (Principales Situaciones
Detectadas), y se recomienda realizar una actualizacién a dicho manual, con el fin que el mismo
contenga todas las funcionalidades y reportes presentes en la actualidad en el sistema.

De la misma manera se pudo comprobar que se cuenta con el “Documento de Arquitectura V2, el
cual contiene los elementos técnicos para la implementacién de la plataforma BI, asi como las
instrucciones para la instalacién y configuracion de los componentes requeridos para el correcto
funcionamiento del aplicativo, elaborado en la vigencia 2016, razén por la cual se va a registrar
dentro de las oportunidades de mejora del presente informe, la revision de dicho documento y
realizar las actualizaciones al mismo, en caso que sean requeridas.

VALIDACION DE LAS FUNCIONALIDADES DEL APLICATIVO

Durante el proceso de autenticacion para el ingreso al aplicativo Bl, se logré advertir que los
usuarios son creados y gestionados por el administrador técnico del sistema, es decir, no se
realiza el proceso de autenticacion por directorio activo, teniendo en cuenta que solo se cuenta con
20 licencias de usuario.
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La aplicacion esta parametrizada para permitir que las credenciales de usuario puedan ser
ingresadas en mayusculas 0 es minusculas, es decir, el proceso de autenticacion no es sensible a
mayusculas.

El ingreso a la plataforma Bl se puede hacer a través de la Intranet de la entidad (en el momento
se encuentra deshabilitado el acceso, teniendo en cuenta la situacion de pandemia que conllevo al
trabajo en casa), o por medio de una conexion a través de la VPN de la entidad, la cual es
administrada por la Oficina Asesora de Planeacién y Sistemas y por medio de la cual se logré
acceder y realizar las respectivas comprobaciones sobre el aplicativo.

Conectar

Introduzca su identificador de usuario y
centrasefia.

Identificador de Usuario

L )

Contrasefia

Conectar

[J Mode de Accesibilidad

Espaiiol

Formulario de Autenticacion a Bl

Al ingresar a Bl lo primero que se puede observar es el panel principal, a través del cual se
evidencian los diversos reportes que han sido parametrizados y que pueden ser generados y
exportados en Excel, PowerPoint, PDF, entre otros formatos.

Desconectar

Business Intelligence

Conectado como consulta

REPORTES DISPONIBLES

INFO. BASICA ENTIDADES
4 REPORTE ENTIDADES VIGILADAS « FECHAS

FECHAS CIFRAS
” REPORTE INFO. ESTADISTICAS
< REPORTE PRINCIPALES CIFRAS

< REPORTE ENTIDADES NUEVAS « REPORTE CERTIFICADO

4 ENTIDADES NO HAN REPORTADO RESPECTO A OTRO AIQ « REPORTE CUENTAS CARTERA

& ENTIDADES REQUIEREN TRAMITE DELEGATURAS < REPORTE CUENTAS PARA MIDAS

< ENTIDADES REPORTE OPORTUNQ/EXTEMPORANEQ/NOREPORTE
< ENTIDADES LIQUIDADAS Q EN PROCESQ DE LIQUIDACION

FINANCIERA FONDOS CONSOLIDADOS

4 REPORTE ENTIDADES FINANCIERAS <« REPORTE FONDOS 4 REPORTE ENTIDADES QUE CONSOLIDAN
4 RESOLUCTONES FINANCIERA +” REPORTE CONSOLIDADOS

¥ CONTROL REPORTE SEMANAL FINANCIERA ¥ REVELACIONES CONSOLIDADOS
OTRAS ENTIDADES CONTRIBUCIONES COMPRAVENTACARTERA

" REPORTE OTRAS ENTIDADES < CONTRIBUCION POR AfiQ < REPORTE COMPRAVENTA DE CARTERA

REPORTE ESFA
& REPORTE ESFA

Panel Principal de Bl
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Las opciones de reportes que son generados en la versibn actual de Bl se presentan a
continuacion:

o INFO BASICA ENTIDADES: a través de esta opcion es posible generar los siguientes
reportes de informacion:

Reporte de las entidades vigiladas.

Reporte de entidades nuevas.

Reporte de aquellas entidades que no han efectuado reporte de su informacién
financiera ante la Supersolidaria, respecto a los afios anteriores.

Reporte de entidades que requieren tramite ante las Delegaturas.

Reporte de las entidades de acuerdo al reporte (oportuno, extemporaneo o sin
reporte).

Reporte de entidades liquidadas o en proceso de liquidacion.

YV VV VVYVY

o FECHAS: a través de sus opciones es posible generar un listado de las entidades vigiladas
con la fecha del dltimo reporte presentado, el certificado de informacion presentada con la fecha de
recepcién y carga, y seleccionar fechas de corte para extraer la informacién de las entidades que
presentaron sus estados en cierto periodo.

o CIFRAS: a través de esta opcion es posible generar los siguientes reportes:

Reporte de informacion estadistica.
Reporte de principales cifras.
Reporte cuentas de cartera.
Reporte de cuentas para midas.

VVVY

o FINANCIERA: Muestra informacion estadistica insumo para las funciones que realiza la
Delegatura Financiera de la entidad, como es el caso de:

» Reporte de entidades financieras.
» Resoluciones Financieras.
» Control reporte semanal Financiera.

o FONDOS: este reporte permite generar la informacién de los fondos de empleados, a partir
de una fecha de corte requerida.

o CONSOLIDADOS: permite generar la informacion de las entidades que consolidan sus
estados financieros, a través de las siguientes opciones:

» Reporte entidades que consolidan.
» Reporte consolidado (reporte generado de manera individual por entidad).
» Revelaciones consolidados.

o OTRAS ENTIDADES: permite generar la informacién de las entidades que han reportado
por Tipo de Entidad.
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o CONTRIBUCIONES: permite generar el reporte de la informacion financiera reportada por
afio por parte de las entidades vigiladas, junto con las fechas del reporte efectuado, para con ello
determinar si el pago fue realizado o no de manera oportuna, o en su defecto si no fue realizado, y
posteriormente realizar de manera manual el célculo de la tasa de contribucion.

o COMPRA VENTA CARTERA: muestra la informacion reportada por las entidades vigiladas
gue se dedican a la actividad de compra y venta de cartera.

o REPORTE ESFA: permite generar la informacion reportada por las entidades vigiladas,
sobre el Estado de la Situacion Financiera de Apertura, a partir de las hojas de trabajo dispuestas
por la Supersolidaria.

Es importante resaltar que algunos de estos reportes no se encuentran incluidos en el manual de
usuario de Bl que dispone la Oficina Asesora de Planeacién y Sistemas, el cual data del afio 2019,
por lo cual se evidencia su desactualizacion, lo que serd registrado dentro de la seccién del
presente informe, denominada OBSERVACIONES DE LA AUDITORIA (Principales Situaciones
Detectadas), con el fin que se lleve a cabo su correspondiente actualizacion.

Por parte de la Oficina de Control Interno, se pudo establecer que las funcionalidades presentes
actualmente en el sistema, funcionan de la manera correcta para la cual fueron disefiadas.

DESARROLLOS AL APLICATIVO

La gestiébn sobre los desarrollos y actualizaciones al aplicativo es adelantada a través del
procedimiento de PR-GSTI-003 Gestion de aplicaciones, el cual inicia desde la recepciéon de los
requerimientos de desarrollo o actualizacion, hasta la puesta en produccion y finaliza con la
capacitacion de los usuarios de los sistemas de informacion.

Los requerimientos de ajustes 0 mejoras que sean solicitadas por las areas, deben ser
gestionados de la misma manera que un requerimiento para cualquier otra aplicacién, por medio
del formato FT-GSTI-004 Requerimientos de software, el cual se encuentra en el sistema de
gestion de calidad de la entidad.

CONTROL DE LAS VERSIONES Y DEL LICENCIAMIENTO DEL SISTEMA

De acuerdo a la informaciéon remitida por la Oficina Asesora de Planeacion y Sistemas, en relacion
a la gestion sobre el versionamiento del aplicativo, se logr6 determinar que desde que fue
adquirido el producto Bl en la vigencia 2016, se viene manejando en la entidad una misma version
del sistema, por cuanto los reportes que se encuentran construidos en el aplicativo con muy poca
frecuencia son modificados, toda vez que su generacion permite a las dependencias de la entidad
obtener la informacion que es insumo para sus funciones de vigilancia y supervision.

Respecto al licenciamiento de BI, se evidencié que se cuenta con una licencia perpetua para 20
usuarios, adquirida con la empresa Oracle Corporation, la cual esta vigente desde el 30 de enero
de 2021 hasta el 29 de enero de la vigencia 2022.
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BACKUP DE LA INFORMACION

Es importante mencionar que Bl no es utilizado para procesar datos y producir informacién, es
decir, su principal funcion es la de extraer informacion de la base de datos general de la
Supersolidaria, a través de una serie de consultas que son parametrizadas por parte de la
administracién técnica del aplicativo. En ese sentido se aclara que no se esta produciendo
informacion desde Bl y que esta herramienta es utilizada solo como consulta.

Asi mismo, es pertinente sefialar, que en otras auditorias realizadas por la Oficina de Control
Interno se ha logrado identificar, que la entidad no cuenta con una politica para la gestién de
Backups y respaldo de la informacion, documentada y oficializada en el sistema de gestion de
calidad (Isolucion), lo cual ya se encuentra definido como una accion de mejora a realizar en esta
vigencia por parte de la Oficina Asesora de Planeacién y Sistemas, dentro de un plan de
mejoramiento suscrito con la Oficina de Control Interno, el cual serd objeto de supervision y
seguimiento.

CAPACITACIONES EN EL APLICATIVO

Este proceso es realizado por demanda, de acuerdo a los requerimientos solicitados por las
dependencias de la entidad, para sus funcionarios y contratistas y es gestionado por los
profesionales de la Oficina Asesora de Planeacion y Sistemas, encargados de la administracion
del aplicativo.

SEGUIMIENTO A LOS RIESGOS RELACIONADOS CON LA GESTION DEL APLICATIVO

Se realiz6 verificacion al seguimiento trimestral que es realizado por la Oficina Asesora de
Planeacion y Sistemas, a los riesgos y controles definidos para los procesos que guardan relaciéon
con el aplicativo Bl, los cuales fueron registrados en el presente informe en la seccidon RIESGOS
EVALUADOS (Riesgos evaluados en el proceso de auditoria), encontrandose lo siguiente:

- De manera general, se logré evidenciar que se han cumplido las acciones de control establecidas
para mitigar los riesgos del proceso GSTI - Gestion de Servicios de Tecnologias de Informacion, y
gue durante el primer trimestre del afio no se materializ6 ningun riesgo del proceso.

Sin embargo, fue evidenciado que para el segundo trimestre de la actual vigencia se vio
materializado el riesgo GSTI-1 - Interrupcion en la operacién de la plataforma tecnoldgica, el cual
es afin al riesgo GSTI-2 Inaccesibilidad a los servicios de TI, por lo cual fueron suscritas nuevas
actividades de control, orientadas en disponer de una infraestructura tecnoloégica que brinde
seguridad y garantias para la continuidad de la operacion de los servicios ofrecidos a través de la
plataforma tecnoldgica de la entidad.

Por parte de la Oficina de Control Interno se consideran oportunas las actualizaciones realizadas a
las acciones de control del proceso, teniendo en cuenta que son actividades relevantes que se
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deben realizar periédicamente, para evitar la materializacién de los riesgos asociados al proceso y
asegurar la continuidad de los servicios tecnoldgicos y con ello la ejecucién de las funciones
misionales de la entidad.

3. Oportunidad de Mejora (Relacionada con la evaluacion realizada)

- Teniendo en cuenta que el aplicativo Bl es administrado técnicamente por un profesional de la
Oficina Asesora de Planeacion y Sistemas, quien es el Unico responsable de los desarrollos,
soporte técnico, paso a produccion, actualizaciones y la administracion técnica del sistema, se
recomienda que todas estas estas actividades ejecutadas se mantengan debidamente
documentadas y actualizadas, y preferiblemente que se disponga de un profesional de respaldo
para la ejecucion de estas tareas, con el fin de asegurar la continuidad del aplicativo, permitiendo
desarrollar sin contratiempo las gestiones llevadas a cabo a través del mismo.

- Teniendo en cuenta el monitoreo realizado por la Oficina de Control Interno a los soportes de los
controles definidos para el proceso GSTI - Gestién de Servicios de Tecnologias de Informacion,
gque evidencian gue no se vienen ejecutando a cabalidad la totalidad de las acciones de control, tal
cual como han sido definidas en su periodicidad (por ejemplo el monitoreo diario a la
infraestructura tecnologica), se invita a que se dé estricto cumplimiento con lo suscrito en el mapa
de riesgos institucional, toda vez que son acciones de control enfocada en evitar la materializacion
de los riesgos y que se van a ver reflejadas en la continuidad de los servicios tecnolégicos de la
entidad, permitiendo la accesibilidad a los servicios de TI, incluyendo los diversos sistemas de
informacion que soportan las funciones misionales realizadas por las dependencias de la entidad.

- Se recomienda realizar revision del Documento de Arquitectura del proyecto BI, teniendo en
cuenta que la versién con que se cuenta es la V 2.0 de diciembre de 2016, y es posible que
posterior a esta fecha se hayan efectuado modificaciones o actualizaciones sobre la arquitectura
que soporta el aplicativo, por lo cual, y en caso de ser requerido, seria oportuno realizar las
actualizaciones que correspondan al mismo.

- Implementar como Unica via de autenticacion para los usuarios internos a los aplicativos de la
entidad, las credenciales de acceso al directorio activo, con la finalidad que los funcionarios y
contratistas administren una sola cuenta de ingreso al equipo y a los aplicativos de gestion,
haciendo al mismo tiempo mas eficiente y centralizada la administracion de los usuarios, en
concordancia con los estandares de buenas practicas para la gestion de sistemas de informacion.

4. Seguimiento al plan de mejoramiento (Verificacion de la ejecucién de acciones de mejora del
plan de mejoramiento del proceso)

Es importante mencionar que anteriormente no se habia realizado auditoria al aplicativo Bl, con el
alcance definido en la presente actividad, por lo cual no existe un plan de mejoramiento al cual
realizarle el respectivo seguimiento.
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OBSERVACIONES DE LA AUDITORIA (Principales Situaciones Detectadas)

Observacion 1: La conexion al aplicativo Bl no es segura, ya que no esta protegida bajo el
protocolo de seguridad HTTPS.

Condicién: Desde el mismo formulario de autenticacion del sistema es posible evidenciar el
mensaje de advertencia que se presenta en la parte superior del navegador, donde se indica que
se esta ingresando a un sitio no seguro.

Criterio: ISO 27001, Resolucién 1519 de 2020 del MIinTIC (Anexo 3 — Condiciones minimas
técnicas y de Seguridad digital web).

Causa: No se ha realizado la instalaciébn de un certificado de seguridad SSL y con ello la
configuracion de una conexion segura al aplicativo, lo cual conlleva a generar de paso una imagen
de inseguridad a los usuarios del sistema.

Efecto: GSTI-4 Sistemas de informacion obsoletos e inadecuados.

Recomendacién: Realizar la instalacion de un certificado de seguridad SSL en la conexion al
aplicativo Bl, adoptando con ello el protocolo seguro de Transferencia de Hipertexto (HTTPS), para
con ello mitigar el riesgo de afectacion sobre la confidencialidad, disponibilidad e integridad de la
informacién y dar cumplimiento a los lineamientos del MinTIC.

Observacion 2: Se evidencio desactualizacién del manual del usuario del aplicativo Bl.

Condicién: El manual de usuario que se dispone para el aplicativo Bl, fue elaborado en mayo de
la vigencia 2019, raz6n por la cual, y teniendo en cuenta que posterior a dicha fecha se han
efectuado ajustes y mejoras al aplicativo, se recomienda realizar una actualizacién a dicho manual,
con el fin que el mismo contenga todos los reportes presentes en la actualidad en el sistema.

Adicionalmente, el Manual BI, en su humeral 9.1 Contribuciones, indica que este reporte genera el
calculo de la tasa de contribucion, lo cual no se viene ejecutando actualmente, lo cual ya fue
registrado dentro del informe de auditoria al proceso de Recursos Financieros.

Criterio: PR-GSTI-003 Gestion de aplicaciones, COBIT V. 5.

Causa: Se han efectuado actualizaciones y mejoras al aplicativo, posterior a la fecha de
elaboracion del Manual de BI, sin embargo, no se han plasmado las respectivas actualizaciones
sobre dicho manual.

Efecto: GSTI-4 Sistemas de informacion obsoletos e inadecuados.
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Recomendacion: Revisar toda la documentacion relacionada con la gestion del aplicativo BI,
realizar las actualizaciones que se requieran y en caso de ser necesario, las correspondientes
oficializaciones a que haya lugar en el sistema de gestion de calidad de la entidad (Isolucién).

RESUMEN DE OBSERVACIONES

Producto de la evaluacion realizada por parte de la Oficina de Control Interno, fueron evidenciadas
las siguientes observaciones las cuales requieren de la formulacién de acciones de mejora que
permitan subsanar la causa que las genero:

\[o] OBSERVACIONES REPETITIVO

La conexion al aplicativo Bl no es segura, ya que no esta NO
1 protegida bajo el protocolo de seguridad HTTPS.

2 Se evidencié desactualizacién del manual del usuario del NO
aplicativo BI.

CONCLUSIONES DE LA AUDITORIA (Pueden incluir, antecedentes y resimenes)

Al concluir la realizaciéon de la actividad auditora, se puede establecer, de manera general, que Bl
es un aplicativo funcional y efectivo para la generacién de reportes de la informacién requerida por
las dependencias de la entidad, relacionadas con la funcién de vigilancia y supervisiéon. Se
considera una aplicacién agil y segura, teniendo en cuenta que se basa principalmente en la
extraccion de informacion directamente de la base de datos general de la Supersolidaria. Sin
embargo, se invita a tener en cuenta las recomendaciones y oportunidades de mejora sefialadas
en el presente informe, con el propdsito de hacer méas eficiente la gestion llevada a cabo a través
del sistema Bl y de propiciar la mejora continua de los procesos gestionados.

Finalmente, se solicita coordinar la elaboracion de un plan de mejoramiento con el area auditada,
en el formato “F-COIN-008 Seguimiento Cumplimiento Planes de mejoramiento” adjunto al
presente informe, que permita subsanar las debilidades identificadas, el cual deberd ser
presentado a la Oficina de Control Interno dentro de los cinco (5) dias habiles siguientes a la fecha
de remision del presente informe.

(Original Firmando)
MABEL ASTRID NEIRA YEPES

Jefe Oficina de Control Interno
Elabor6: Jorge Armando Marimén Acosta
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