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Unidad Auditada;

AUDITORIA APLICATIVO ESIGNA

Dependencia(s):

OFICINA ASESORA DE PLANEACION Y SISTEMAS

Lider de la Unidad Auditada
(Nombre y Cargo)

LINA° MARCELA GRISALES GOMEZ - JEFE DE OFICINA
ASESORA DE PLANEACION Y SISTEMAS

Objetivo de la Auditoria:

Verificacion de la gestion dada al aplicativo eSigna, por parte de
la Oficina Asesora de Planeacién y Sistemas.

Alcance de la Auditoria:

Verificacion de riesgos y controles, funcionalidades, seguridad de
la informacién, planes de contingencia, procedimientos
relacionados y otros que surjan durante el desarrollo de la misma,
para lo correspondiente a la vigencia 2021 y lo corrido de la
actual, incluyendo el seguimiento de los planes de mejoramiento
suscritos con anterioridad.

Criterios de la Auditoria:

ISO/IEC 27001, COBIT V. 5.

PR-GEDO-001 PROGRAMA DE GESTION DOCUMENTAL
Politicas, planes de contingencia, procedimientos y riesgos que
se hayan definido en la entidad para la gestién del aplicativo y los
procesos adelantados a través del mismo.

Decreto 1080 de 2015

Acuerdo AGN 002 de 2014

Reunién de Apertura

Ejecucién de la Auditoria Reunién de Cierre

Dia | Mes Afo Desd Dia|Mes | Afo H Dia | Mes | Afio | Dia | Mes | Afo
02 | 07 2022 esde o1 09 | 2022 |7 15 | 09 |2022| 23 | 09 | 2022
Jefe oficina de Control Interno Auditor

MABEL ASTRID NEIRA YEPES

JORGE ARMANDO MARIMON ACOSTA
CONTRATISTA

. DECLARACION

La auditoria se realiza con base en el andlisis de diferentes muestras aleatorias seleccionadas por
el auditor y se fundamenta en el siguiente soporte documental: expedientes fuente, procesos y
procedimientos del sistema de gestion, reportes de los sistemas de informacién, cruces y
validaciones, pagina web y normas internas y externas.

En aplicacion al Decreto 648 de 2017 Articulo 2.2.21.4.8, la Oficina de Control Interno incorpora los
siguientes instrumentos para la Actividad de la Auditoria Interna:

i. Codigo de Etica del Auditor Interno que tiene como bases fundamentales, la integridad,
objetividad, confidencialidad, conflictos de interés y competencia de este.
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ii. Estatuto de auditoria, en el cual se establecen y comunican las directrices fundamentales que
definen el marco dentro del cual se desarrollan las actividades de la Oficina de Control Interno,
segun los lineamientos de las normas internacionales de auditoria.

[I. COMPROMISO DEL AUDITADO

Carta de representacion en la que se establezca la veracidad, calidad y oportunidad de la entrega
de la informacion presentada a las Oficinas de Control Interno.

lII.NOTA DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

Este documento contiene informacién de interés exclusivo del auditor y el auditado para surtir los
tramites establecidos en la Guia de Auditoria. En ese sentido, hasta tanto no se constituya como
informe final y sea publicado en la pagina Web de la Superintendencia de la Economia Solidaria,
no podréa ser distribuido ni utilizado por terceros, ni se podra hacer referencia a él en ningun otro
asunto, sin el consentimiento previo y por escrito del jefe de Control Interno.

IV.METODOLOGIA

Para el desarrollo de la auditoria efectuada al aplicativo Esigna y teniendo en cuenta el objetivo y
alcance mencionados anteriormente, los cuales fueron presentados a la Oficina Asesora de
Planeacion y Sistemas, a través del memorando 20221300018013 del 02 de julio de 2022, se
desarrollaron las siguientes actividades:

a) Entendimiento del proceso: se realizd solicitud de sesién de trabajo a la Oficina Asesora de
Planeacion y Sistemas, para el entendimiento de las mejoras efectuadas al aplicativo Esigna
luego de la auditoria realizada en el afio inmediatamente anterior. Asi mismo, para validar
algunos aspectos relacionados con las funcionalidades del sistema, actividad llevada a cabo el
dia 13 de septiembre de 2022.

De igual manera, se verifico el Sistema de Gestién de Calidad “Isolucién”, para comprobar si ha
surgido nueva normatividad en relacion a la gestion del aplicativo Esigna.

b) Disefio del plan de auditoria: Se estableci6 la programacion del plan de trabajo para el
desarrollo de la auditoria, de modo que permitiera lograr el objetivo propuesto.

c) Reunion de apertura: la apertura de la auditoria se realiz6 a través del memorando
20221300018013 del 02 de julio de 2022, donde se describid la metodologia a utilizar para esta
actividad.

d) Obtencién y analisis de la informacién: Fue solicitada la informacién suficiente, relacionada con
el universo de la auditoria al Aplicativo Esigna, implementado en la Superintendencia de la
Economia Solidaria para la gestion del proceso documental.
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e) Ejecucion de pruebas: Se realiz6 la verificacion sobre el cumplimiento de los requisitos
normativos internos y externos, relacionados con la gestién documental a través del aplicativo
Esigna.

f) Definicidbn de observaciones y recomendaciones: Surgieron producto de la comparacion entre el
estado correcto del requisito (criterio) y el estado actual, socializando cada uno de ellos con el
lider del proceso y personal a cargo de la gestion.

RIESGOS EVALUADOS (Riesgos evaluados en el proceso de auditoria)

La Oficina de Control Interno verificd la Matriz de Riesgos Institucionales de la vigencia 2021 y la
de la vigencia actual, para la identificacion de los riesgos transversales a la gestién del Aplicativo
Esigna, donde se encontrd relacion con los riesgos del proceso GSTI - Gestién de Servicios de
Tecnologias de Informacion, bajo la coordinacion de la Oficina Asesora de Planeacién y Sistemas,
y un riesgo del proceso GEDO - Gestion Documental, bajo la coordinacion del Grupo de Gestién
Documental y Administrativo, los cuales se citan a continuacion:

GSTI-1 Interrupcidn en la operacién de la plataforma tecnolégica.
GSTI-2 Inaccesibilidad a los servicios de TI.

GSTI-3 Pérdida de informacion de la entidad.

GSTI-4 Sistemas de informacion obsoletos e inadecuados.

GEDO-2 Inadecuada gestion y trdmite de las comunicaciones oficiales.

ahrownPE

La identificacién de los riesgos trae consigo sus respectivas actividades de control, que van desde
seguimientos y monitoreos trimestrales realizados por la Oficina Asesora de Planeacién y
Sistemas, de acuerdo a la metodologia definida por la entidad, hasta las posteriores verificaciones
efectuadas durante las auditorias y seguimientos que realiza la Oficina de Control Interno.

DESARROLLO DEL EJERCICIO DE AUDITORIA ( Resultados de los Aspectos Evaluados)

1. Descripcion del proceso

Se cuenta con la plataforma Esigna, solucion tecnoldgica conformada por un conjunto de
aplicaciones que facilitan la implementaciéon de la Politica de Gobierno Digital que incluye:
mecanismos de firma electronica, cifrado de documentos y comunicaciones, sede electrénica,
portal del funcionario, buzén del ciudadano, business process management, automatizaciéon de
procesos y procedimientos, gestion de expedientes electrénicos, archivo electronico, gestion
documental electrdnica, movilidad, seguridad e identidad digital.
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El aplicativo Esigna cuenta con diversas caracteristicas como, por ejemplo:

- Las comunicaciones oficiales son producidas y recibidas a través de la radicacion mediante el
aplicativo Esigna.

- A través del aplicativo Esigna se gestionan las versiones de los documentos gracias a la
asociacion de los roles: gestor (quien proyecta), revisor (quien revisa) y firmante (quien firma)
las comunicaciones.

- Mediante el aplicativo Esigna es posible recuperar el Consecutivo de comunicaciones oficiales y
con ello se disminuye la reproduccién de documentos en soporte de papel.

- El aplicativo Esigna cuenta con plantillas parametrizadas para la elaboracion de documentos de
forma estandarizada.

- Las comunicaciones oficiales emitidas por la Supersolidaria son firmadas electrénicamente, a
través del aplicativo Esigna, los responsables son los superintendentes, directores, jefes de
oficinas y demas servidores publicos que sean designados.

- El aplicativo Esigna estandariza el registro de las comunicaciones oficiales y su posterior
radicacion

2. Detalle de las validaciones realizadas

Durante el desarrollo de la auditoria al aplicativo Esigna y teniendo en cuenta el alcance
establecido, se realiz6 verificacién de algunos aspectos asociados a la gestion del mismo.

Para ello se recopilé informacion, con la cual fue posible identificar algunas situaciones, las cuales
se relacionan a continuacion:

CAMBIOS AL APLICATIVO RESPECTO A LA VIGENCIA ANTERIOR

En relacién a las modificaciones y ajustes aplicados al Esigna luego de la auditoria llevada a cabo
en el afio 2021, la Oficina Asesora de Planeacién y Sistemas sefial6 lo siguiente:

“Se realizaron actualizaciones de versiones, creacion de nuevos campos y recaptcha”.

En atencion a lo anterior, la Oficina de Control Interno realizd validacion de la citada carpeta
documental, encontrando soportes de tickets de solicitudes a la empresa Indenova, proveedor del
aplicativo, requiriendo la ampliacion del espacio de almacenamiento Esignabox, la solicitud de
creacion de nuevos campos en el médulo de entrada de comunicaciones oficiales y PQRS, una
guia para la configuracion y obtencién de las claves de la API del servicio de Google recaptcha,
actas de reuniones de seguimientos para el cambio a la nueva version del Portal del aplicativo
(version 5.2.0) y de la sede electronica (version 6.2.0); igualmente videos de capacitaciones en las
nuevas funcionalidades del aplicativo, realizadas en octubre del 2021, como por ejemplo, los
ajustes implementados en el médulo de gestién de PQRS, que tienen que ver con los interesados
en la solicitud, el establecimiento de la fecha y hora actual en el espacio del perfil de usuario, vista
de tareas pendientes por defecto, permitir al usuario eliminar las notificaciones, entre otros
cambios, lo cual se presenta a continuacion:
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Igualmente se evidenciaron soportes de la gestion realizada por la Oficina Asesora de Planeacién
y Sistemas, en conjunto con el equipo de trabajo de la empresa Indenova, durante el desarrollo de
las actividades de actualizacion de la plataforma.

CONTINGENCIAS IMPLEMENTADAS EN LA ACTUALIDAD PARA ASEGURAR LA
CONTINUIDAD DE LA OPERACION LLEVADA A CABO A TRAVES DEL APLICATIVO

En referencia a este aspecto, la Oficina Asesora de Planeacion y Sistemas indicé lo siguiente: “Se
cuenta con un plan de contingencia sistemas eSigna (general) y adicionalmente planes de
contingencia para algunas areas especificamente”.

La Oficina de Control Interno, realiz6 validacion de la citada carpeta documental, encontrando
soportes de los siguientes documentos:

- Plan de contingencia (DRP) “Superintendencia de la economia solidaria (SES)”, de fecha
21/12/2016: se evidencié que este documento contiene los lineamientos para prevenir la
pérdida de informacién a través de las copias de seguridad de todos los registros, ficheros
y bases de datos, el plan de mantenimiento y actualizacion a los servidores, instrucciones
para el monitoreo del estado de los servicios, asi como también los procedimientos para el
restablecimiento de los servidores de produccion (ver imagen siguiente) y los servicios
asociados al funcionamiento del aplicativo, en caso de que ocurra alguna emergencia que
afecte su normal ejecucion.

- PL-COIN-001 Plan de contingencia eSigna Control Interno
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PL-GSTI-001 Plan de contingencia eSigna Oficina Asesora de Planeacién y Sistemas
PL-GEJU-001 Plan de contingencia eSignha Oficina Asesora Juridica

Nombre de Servidor Servicio Sistema
magquina Operativo
frontalses FRONTAL Apache Ubuntu
Server 14.04
G4bits
sesplataforma eSigna@® PLATAFORMA Tomcat Ubuntu
. Server 14.04
eSignaReport 64bits
sessede eSigna® SEDE Tomcat Ubuntu
ELECTRONICA Server 14.04
64bits
sesalfresco ECM (Gestor Alfresco Ubuntu
Documental) Server 14.04
64bits
sesservicios eSigna@ SERVICIOS IIS Officesarvice Windows
Server 2008
Tomcat
Digitalizacion
mysqlses BASE DE DATOS MySQL Ubuntu
Server 14.04
64bits
nas MAS (almacenamiento) Samba Server Centos 6.3

Servidores de produccion

MANUALES TECNICOS Y MANUALES DE USUARIO PARA EL USO DEL APLICATIVO

Se realiz6 comprobacion de los siguientes manuales técnicos:

- Roles de los Productos Esigna, de fecha 02/10/2019; encierra todos los roles que permiten
la visualizacion y la gestion de las diferentes vistas, asi como el uso de las diferentes
funcionalidades disponibles en cada una de las vistas del servicio.

- Administracién del Portal, de fecha 02/10/2019: permite a la persona administradora de la
entidad, gestionar las tareas a realizar por todos los usuarios de la plataforma eSigna.
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- Configuracion Sede Electronica, de fecha 17/09/2019: permite la configuracion de la firma
desatendida de Sello de Organo que se aplicard en los registros electronicos realizados
desde la Sede Electronica, también permite la configuracion de todos los menus de la Sede
Electrénica, afiadiendo, modificando y eliminando menus, asi como cambiar el orden de los
mismos y afiadir contenido en todos los menis como documentos, enlaces y/o formularios.

Asi mismo, se realiz6 validacion de los siguientes manuales de usuario:

- Manual de Acceso a Plataforma y Cambio de Contrasefia: indica las formas de ingresar al
Sistema de Gestion Documental eSigna.

- Manual de reconocimiento de plataforma: permite conocer que es el aplicativo, el flujo del
proceso gestionado en éste y su funcionamiento.

- Manual de creacion de expedientes: facilita la gestién de los expedientes en el sistema.

- Manual de creacion de Oficios: facilita la gestién de los oficios en el sistema.

- Manual de creacion de Memorandos: permite la creacion de memorandos desde un
expediente padre.

- Manual de creacion de Resoluciones: facilita la gestion de las resoluciones en el sistema.

- Manual de creacién de Circulares: permite la creacion de circulares desde un expediente
padre.

- Manual de subida de anexos a expedientes: presenta los pasos para cuando se requiere
adjuntar algun documento adicional a un expediente.

- de la siguiente manera:

- Manual de posicionamiento de firmas: permite realizar el posicionamiento de la firma en un
documento del sistema.

- Manual de envio de avisos: contiene las instrucciones para la generacién de avisos dentro
de un documento del sistema, con el fin que los funcionarios seleccionados en el aviso
tengan conocimiento del documento.

- Manual de archivado de expedientes: facilita la gestiobn para realizar el archivo de
expedientes en el sistema.

- Manual de creaciéon de Oficios Masivos: Para crear ocios masivos desde un expediente
padre.

- Manual de cambio de asunto de expediente: facilita la edicion de un asunto registrado
sobre un expediente.

- Manual de traslado de expedientes: contiene los lineamientos para hacer el traslado de un
expediente de una dependencia a otro.

- Manual de relacion de radicados de entrada a expedientes: Para relacionar radicados de
entrada asignados a expedientes ya iniciados.

- Manual de cambio de estado y archivado de radicado: permite cambiar el estado de un
radicado y archivarlo.

- Manual de generacion de informes pendientes: facilita la generacion de informes de tareas
pendientes desde el cuadro de mando.

- Manual de creacién de anuncios: para cuando se requiera la publicacion de anuncios en el
tablon de anuncios o edictos.

- Manual de uso de eSigna para usuarios externos: contiene los requisitos técnicos minimos
que se deben cumplir para poder ingresar al aplicativo desde un equipo externo a la
entidad.
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- Manual de clasificacién de radicados de entrada: facilita la reclasificacion de los radicados
de entrada que se encuentren en estado Presentado.

- Manual de uso de sede electrénica: indica los pasos a seguir para ingresar a la sede
electrénica y los métodos de acceso.

Se evidencié que los manuales de usuario se encuentran vigentes, por cuanto han sido elaborados
durante la vigencia en curso. Respecto a los manuales técnicos, se nos informé que los ajustes al
aplicativo han sido mas de forma que de aspectos relacionados a su gestién técnica, por lo cual no
ha sido necesaria su actualizacion.

LICENCIAMIENTO PARA EL USO DEL APLICATIVO

Se realiz6 comprobacién de la informacién contractual allegada por la Oficina Asesora de
Planeacion y Sistemas, correspondiente a la vigencia 2021 y 2022, contra la informacién publicada
en SECORP II, evidenciando lo siguiente:

CLAUSULADO CONTRATO CD-227-2021: suscrito el dia 14 de abril de 2021 entre la
Supersolidaria y el proveedor Indenova, por un valor total de TRESCIENTOS VEINTINUEVE
MILLONES CUATROCIENTOS ONCE MIL SEISCIENTOS CINCUENTA Y CUATRO PESOS
CON CUATRO CENTAVOS M/CTE ($329.411.654,04), con plazo de ejecucion de 8 meses, a
través del cual se contrataron las actualizaciones de las licencias del Sistema de Gestion
Documental Esigna, documentacion relacionada a la configuracion del sistema, cincuenta mil
(50.000) correos electrénicos certificados compatibles con el Sistema de Gestion Documental,
una bolsa de cien (100) horas para cualquier tipo de ajustes al sistema, ochenta (80) de
transferencia de conocimiento funcional respecto al médulo de Archivo (eSigna RM), soporte
remoto de lunes a viernes en horario de 8 am a 5 pm, entre otros servicios. Dicho contrato en
SECOP Il tenia como fecha de inicio de ejecucion 31/03/2021 y la fecha de finalizacion
correspondia a 30/11/2021.

CLAUSULADO CONTRATO CD-379-2021: de acuerdo a la informacién presente en SECOP I,
la fecha de inicio de ejecucién para este contrato correspondi6 al 30/12/2021 y el plazo para la
ejecucion del mismo, correspondié al 31/07/2022. Este contrato fue sido suscrito entre la
Supersolidaria y el proveedor Indenova, por un valor total de TRESCIENTOS SESENTA Y DOS
MILLONES SEISCIENTOS CINCUENTA Y SIETE MIL SETECIENTOS VEINTICUATRO
PESOS MI/CTE ($362.657.724), a través del cual se contrataron las actualizaciones de las
licencias del Sistema de Gestibon Documental Esigna, documentacion relacionada a la
configuracion del aplicativo, cincuenta mil (50.000) correos electrénicos certificados compatibles
con el Sistema de Gestibn Documental, una bolsa de doscientas cincuenta (250) horas para
cualquier tipo de ajustes al sistema, soporte remoto de lunes a viernes en horario de 8 am a 5
pm, cumplimiento de los acuerdos de niveles de servicio indicados en el Anexo No. 1. Anexo
Técnico, entre otros servicios. La vigencia del soporte y mantenimiento y el servicio de
comunicaciones certificadas relacionados en las especificaciones técnicas serd de doce (12
meses).

En atencion al anterior soporte documental, se puede establecer el licenciamiento del aplicativo
para las vigencias objeto de alcance de la presente actividad.
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BACKUPS AL APLICATIVO Y RESTAURACION DE INFORMACION

La Oficina de Control Interno solicité allegar evidencias de Backups y procesos de restauracion de
informacion realizados durante el ultimo trimestre del 2021 y lo corrido de la vigencia en curso,
para lo cual la Oficina Asesora de Planeacion y Sistemas remitié la siguiente documentacion:

- Reporte Backup Servidores Gestién documental Diario
- Reporte Backup Servidores Gestion documental Mensual
- Reporte Backup Servidores Gestion documental Semanal

A partir de estos soportes de backups, se pudo evidenciar que esta tarea se realiza a los siete (7)
servidores de produccion de la plataforma del aplicativo Esigna y se encuentra programada para
ejecutarse de forma diaria de lunes a domingo, en horario nocturno fuera de la jornada laboral
(20:00 pm).

Asi mismo, se evidencié que se tiene programado un backup para efectuarse semanalmente, los
dias domingos en horario nocturno (10:00 pm).

A continuacion, se presentan algunos soportes de los backups evidenciados:

Backups Diarios

Backup job: Gestion_Documental_Diario Success
Created by SUPERSOLIDARIA \sanclivar at 4/02/ 2021 S:49 p. m_. 7 of 7 WMs process; =d

luvnes, 16 de agosto de 2021 10:00:22 p. m

Swccess 7 Start time 10:00:22 o, m. | Total size F5TE Backup size 47.3 GB

Warning o End tirme 10:06<37 p. m. | Data read 472 GB Dedupes 2,40

Error o Duration 000615 Transferred 472 GB Compression | 10«
Details

Mame Status Start time End time Size Foead Transferred Duration Details

IFMMNAS Sucre 10:01:37 p. m. | 10:0G-08p. m. |STE 3.1 GB 3.1G8 0-01:31

IFXFROMTAL 10:00:37 p. m. | 10:03=43 p. m. | 100 GB 388 MB 388 MB 0-01:06

EFXMYSOL 10:00:37p. m. | 1I0:06-03p. m. |21 TR 17,1 GB 17,1 GB 0-04: 25

IFXPLATAFORMA 10:00:37 p. en. | 20:03:11 p. m. | 100 GB 38 GB 3ace 0-01:33

IFXSEDE s 10:00:37 p. . | 10:02=53 p. m. | 100 GB 1,2 GB 12 GB 0-01:15

IFKSERWICIOS Sascre—ss 10:01:37 p. . | 10:04-55 p. m. | 100 GB 9.5 GB 9.5 GB 0o03: 21

IFXAL FRESOD: Sascress 10:01:37 p. em. | 10:04-28 p. m. | 100 GB 12,1 GB 12,1 GB 0-02:50
Backup job: Gestion_Documental_Diario Success
Created by SUPERSOLIDARIA \sanclivar at 4702/ 2021 S:49 p. m.. 7 of 7 VMs process: ed
domingo, 15 de agosto de 2021 10:00:07 p. m.

Swooess. 7 Start time 10:00-07 p. m. | Total sire 75TH Backup size 47,7 GB

Warning o Emd tirme 10:20c1E p. m. | Data read 476 GB Dedupe 2,4

Error o Duraticn 0=20:10 Transferred 476 GB Compression | 1,0«
Details

Mame Startus Start time End time Size Read Transferred Druration Details

IFXMAS 10:07F: 86 p. m. |10:0&3Sp. m. |STE 2,1 GB 2,1 GB 0-04:19

IFXFROMNTAL 10:02:15 p. . | 2000316 p. m. | 100 GB 408 MB 408 MB 0-01:01

EFXMYSOL 10:17:12 p. . (102009 p.m. |21 TE 10,3 GB 10,3 GB 0-02:56

IFXPLATAFORMA 10:06:30 p. m. [10:08-12 p. m. | 100 GB 13,8 GB 13,8 GB 0o02:-41

IFXSEDE 10:02:25 p. em. | 10:03-30 p. m. | 100 GB T44 MB T44 MB 0o04:05

IFXSERVICIOS Sucre 10:04:35 p. m. | 10:07=43 p. m. | 100 GB B3 GB 8.3 GB 0-03:08

IFXALFRESCOD Sucrscs 10:05:25 p. m. | 10:08-09 p. m. | 100 GB 12 GB 12 c8 O-02:%4
Backup job: Gestion_Documental_Diario Success
Created by SUPERSOLIDARIA \sanclivar at 4/02/ 2021 S:49 p. m_. 7 of 7 WMs process; =d

sabado, 14 de agosto de 2021 10:00:23 p. m

Swccess 7 Start time 10:00:23 p. m. | Total size 7518 Backup size |44 G8
Warning o End time 11:03:23 p. m. | Data read 43,9 GB Dedups 260
Error [ Duration 1-03-00 Transferred | 43,9 GB Compression | 1,0x
Details
Mame Status Start time End time Size Read Transferred | Duration Details
IFXNAS Sucos 10:00:46 p. . [10:02-34 p. m. [STE 3.2 GB 32 GB 0=01:48
EFXFROMTAL Sucress 10:00:46 p.m. | 10:01-57 p_m. | 100 GB 424 MB 424 B 00110
IFXMYSQL 10:00:46 p. . |[10:04-42 p em. |21 TH 14,1 GB 14,1 GB 0-03:55
LFXPLATAFORMA 10:00:46 p. mn. | 10:00-32 p. m. | 100 GB 3,9 GB 3,9 GB 0=01:45
IFXSEDE 10:00:47 p. mm. | 20:00-13 p. m. | 100 GB 1,3 GB 1,3 GB 0=01:26
IFXSERVICIOS — 10:00:47 p. m. | 20:04-02 p. m. | 100 GB 87 GE 8,7 GB 0-03:15
LFyAL FRESCD Sucres 10:00:47 p. . | 20:03-35 p. m. | 100 GB 12.4 GB 124 GB 00247
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Backups Semanales

Backup job: Gestion_Documental_Semanal
Created by SUPERSOLIDARIA sanolivar at 14122030 7:22 p. m..

Success
7 of 7 VMs processed

domingo, 15 de agosto de 2021 10:00:07 p. m.
Swooess. 7 Start thme 100507 p.m. | Total size FETR Backup size  |152,1GB
farning a End time 111216 p.m. | Data read 1527 GA Dedupe 1,4x
Errar o 1:12:09 Transterred | 152.2 63 i= 1,0u
Details
Name Status Start thme End time Size Read Transferred | Duration Details
IFXNAS i 10c00:28 pom. (1000712 pom. |STE M,1GE 34,1 GE [ ST
TFXMYSEL Sumress 1eA0:28 pom. 101705 p . [21TB o6 GR 83,1 GR 1637
IFXFRONTAL Sumess 10c03:28 p.m. | 100144 pom. | 100 GB L5GB 1.5GB 001:15
IFXPLATAFORMA | Success 10000:28 p.om. | 10008:29 p.m. | 100 GE 2GR 13,2 GB 001
IFRSEDE S 100528 poen. |10c02:33 pom. | 100 GA 4,7 GR 4,7 GR 00155
IFXSERVICIOS | Sumess 10028 pom. |10c04:33 p. . | 100 G8 1168 11 GB L]
IFXALFRESCD | Sucoess 10e00:28 p.m. |10005:21 p.m. 100 GE 24,6 GB 24,6 GB OoH:53
Backup job: Gestion_Documental_Semanal Success
Created by SUPERSOLIDARIA \sanolivar at 14/ 12/3020 7:22 p. m.. 7 of 7 ¥Ms processed
dominge; 8 de agosto de 2021 10:00:19 p. m.
Swooess. 7 Start thme 1c08:1% p.m. | Total size 7ETR Backup size |10, GB
a End timie 11:1:57 pom. | Daka read 20,968 Dedupe 13
Errar L] 11237 Transferred | 210,2 GB {= 1
Details
Name Status Start time End time Size Read Transferred | Duration Details
IFXNAS Suress 10040 pom. | 10c07:08p.m. (S TR 7GR 12,7 GR 27
IFEMYSOL Surress 10:00:40 p.m. |10c18:05p.m. (21TE 7.6 GB BB.9 GB Dc17:24
IFXFROMTAL i 10c00:41 pom. | 1000054 pom. | 100 GA 1,5GB 1,5 GB 001:13
IFXPLATAFORMA | Success 10e00:41 p.m. | 10007:23 p. . [ 100 GB A GE 74 GB Doz
1FXSEDE Surmess 1000:41 pom. |10c04:3S pom. |100GE 15,6 GB 16,6 GB Oei2:54
IFXSERVICIOS | Success 10:00:41 p. m. | 10c04:54 p. m. | 100 GB 118 GB 118 GB DcH:13
IFXALFRESCD | Sucoess 10:00:41 p.m. | 10005:30 p.m. [ 100 GB 2GR 23,2 GB ]
Backup job: Gestion_Documental_Semanal Success
Created by SUPERSOLIDARIA sanalivar at 14,/12/2020 7:22 p. m.. 7 of 7 Ms processed
domingo, 1 de agosto de 2021 10:00:09 p. m.
7 Start time 10:00:09 p. m. | Total size ~5TB Backup size | 210,1 GB
1] End timie 11:16:54 pom. | Data read 210,5GA Dedupe 13x%
Error L] Durat 1:16:45 Transferred | 210 G3 L= z 10w
Dretails
Name Status Start thme End time Size Read Transferred | Duration Details
1FXNAS Suress k012 pom. |1k10:2 pm. [STE HAGE 444 GB 0819
IFXMYSOL Suress 100443 pom. |10:21:53p.m. [21TE .5 GE 89,1 GB De17:09
IFXFROMTAL Sures 10142 poen. | 100258 pom. | 100 GA 14GE 1,4 GB Ba01:15
IFXPLATAFORMA | Success 1000302 p. . | 10008:47 p.m. | 100 GB 15 GB 335 GB D545
IFXSEDE Suess 101:52 p. . |10c04:11 pom. | 100 GB 84GE 8.4 GB O2:19
IFRSERVICIOS | Sumess 1337 pom. | 1000740 p.m. | 100 G8 11,5 GR 11,5 GR Dioiz
IFXALFRESTD | Sumess 1322 pen. | 10c08:00 p.m. | 100 GB 8GR 228 GR [ b

Vesam Backup & Replication 10.0.1.4854

NORMATIVIDAD GESTION DOCUMENTAL EN ESIGNA

Con el apoyo del Grupo de Gestion Documental de la entidad, se logré conocer que desde la
vigencia 2019 se viene trabajando progresivamente en las mejoras en el aplicativo Esigna para dar
cumplimiento a los requerimientos del SGDEA - Sistema de Gestion de Documentos Electrénicos
de Archivo.

De acuerdo a lo sefialado por la citada dependencia, el aplicativo gestiona el flujo de trabajo de
radicacion de documentos, pero no cumple totalmente con los aspectos de la norma, como por
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ejemplo el cumplimiento del vinculo archivistico en la generacion de expedientes, la gestidén de las
Tablas de Retencion Documental, la totalidad de la tipificacion documental (solo permite 5 tipos de
documentos), entre otras situaciones.

A continuacién, se presenta un resumen desde lo normativo y técnico - archivistico de la situacion
actual con la plataforma Esigna:

COMPONENTE NORMATIVO . .
NORMA ARTICULOS COMPONENTE TECNICO - ARCHIVISTICO
Decreto 1080 2.8.2.6.1al e No permite la creacién/conformacion de Expedientes
de 2015 2.8.2.8.3 Electrénicos de Archivo teniendo en cuenta la definicion
archivistica del mismo.
¢ No tiene integradas y parametrizadas las versiones de
Tabla de Retencién Documental TRD.
e No permite el foliado electronico de documentos ni la
Acuerdo AGN 17 al 26 creacion de indices electronicos.
02 de 2014 ¢ Gestion de metadatos.
e No permite la generacién de vinculo archivistico en los
documentos generados.
e Solo permite la creacién/gestion de cinco (5) tipos
documentales.

Debido a esto, por parte de la Oficina de Control Interno se evidencia que se trata de una debilidad
que presenta el aplicativo, la cual es necesario que se corrija para dar cumplimiento a la
normatividad asociada al componente técnico - archivistico, razén por la cual se registr6 esta
situacion en la seccion OBSERVACIONES DE LA AUDITORIA (Principales Situaciones
Detectadas).

ESQUEMA DE SOPORTE TECNICO Y FUNCIONAL

Para la vigencia en curso se realizé validacion frente a este aspecto afin a la gestion del aplicativo
Esigna, donde se pudo identificar la siguiente distribucién de roles y responsables:

e Nivel 1: Es atendido por Daniel Cortes y Julidn Castro Sandoval.
¢ Nivel 2: Es atendido por los ingenieros Victor Manuel Atencia y Gerardo Matiz.
¢ Nivel 3: Es atendido por el fabricante (Indenova).

AMBIENTES DISPUESTOS PARA LA GESTION DEL ESIGNA

Respecto a esta consulta elevada por la Oficina de Control Interno, con el fin de conocer como se
gestionan los cambios afines al aplicativo, la Oficina Asesora de Planeacion y Sistemas sefiald
que: “La plataforma Esigna de la entidad esta compuesta por dos Ambientes: ambiente de
desarrollo y pruebas y ambiente de produccién.”
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Superintendencia de la Exanomia Salidaria

El ambiente de desarrollo y pruebas estd compuesto por una infraestructura de 7 servidores
virtuales. Seis de estos servidores funcionan bajo sistema Operativo (Ubuntu 20.04.2 LTS
(GNU/Linux 5.4.0-80-generic x86_64)) y 1 servidor Windows server Datacenter.
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Imagen de servidores entorno pre de ESIGNA

El ambiente de produccion de ESIGNA esta compuesto por una infraestructura de 7 servidores
virtuales. Seis de estos servidores funcionan bajo sistema Operativo (Ubuntu 20.04.2 LTS
(GNU/Linux 5.4.0-80-generic x86_64)) y un servidor Windows server Datacenter.

ENTORNO DE PRODUCCION

A continuacidn, se indica el esquema actual de arguitectura del entornae de Produccic
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Imagen Ambiente de Produccion ESIGNA
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Es importante indicar que los nuevos desarrollos son realizados por el proveedor del aplicativo,
con base en el requerimiento efectuado por la Oficina Asesora de Planeacion y Sistemas, para lo
cual se lleva la trazabilidad a través del documento FT-GSTI-008 FORMATO CONTROL DE
CAMBIQS, lo cual fue posible evidenciar.

CONTROLES DE ACCESO AL APLICATIVO, ACTIVACION E INACTIVACION DE USUARIOS,
DETECCION DE ACCESOS NO AUTORIZADOS AL SISTEMA Y A LA BASE DE DATOS

Se conoci6 que los controles de acceso se gestionan conforme a lo indicado en el procedimiento
PR-GSTI-001 Gestionar la confidencialidad, integridad y disponibilidad de los servicios TI.
Adicionalmente, a través de la mesa de ayuda de la entidad, se realiza el proceso de solicitud de
activacion e inactivacion de usuarios en el aplicativo.

Adicional a estos controles, se evidencié que, desde el usuario administrador del sistema, se ha
implementado una depuracién de usuarios, validando los roles y los privilegios que poseen en el
aplicativo, aplicando las restricciones de acceso que se requieren.

ACUERDOS DE NIVEL DE SERVICIO (ANS o SLA)

Se realiz6 validacién de los Acuerdos de Nivel de Servicio suscritos por la Supersolidaria con la
empresa Indenova, proveedor de Esigna.

Fue entonces posible evidenciar los informes mensuales del servicio prestado, correspondientes a
los meses de enero a julio de 2022, para lo relacionado al contrato CD 379-2021, comprobando la
informacién y tiempos de atencion de los tickets creados en este periodo, como parte de las
obligaciones del contrato.

Dentro de estos informes se relaciona de manera detallada, las incidencias reportadas por la
Supersolidaria a través de la herramienta JIRA, y los tiempos de atencion a las mismas, con base
en la clasificacion y criticidad asignada por la entidad.

De acuerdo a lo anterior, la Oficina Asesora de Planeacion y Sistemas sefiala que se han venido
cumpliendo los Acuerdos de Nivel de Servicio suscritos con el proveedor del aplicativo.

PROGRAMACION DE MANTENIMIENTOS TECNICOS AL ESIGNA

En referencia a este aspecto concerniente a la gestion del aplicativo, la Oficina Asesora de
Planeacion y Sistemas indico lo siguiente: “Los mantenimientos técnicos de la plataforma ESIGNA
se han programado de dos maneras, una de ellas es cuando se le va a realizar algun ajuste al
aplicativo ESIGNA desarrollado por INDENOVA, y el otro mantenimiento corresponde a la
infraestructura en donde esta implementada la aplicacion que lo realiza SES.
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Estos mantenimientos se realizan de acuerdo con la experiencia del monitoreo que se le realiza
constantemente al comportamiento de los recursos (Memoria RAM, Disco Duro y Procesador) de
los servidores. Adicionalmente se les ha realizado actualizacion a los servidores como cambio de
version por recomendacion del proveedor. El mes de septiembre del afio 2021 (20/09/2021) se
realizaron actualizaciones al aplicativo ESIGNA y a los servidores del entorno pre y produccion.
Actividades que se realizaron conjuntamente entre la SES e Indenova, para lanzar esta actividad
se realizaron mesas de trabajo conjuntas.

Esta actividad consistié en actualizar el sistema Operativo de todos los servidores, del ambiente
pre y produccion de la plataforma ESIGNA, la SES implementé y configurd los servidores.
Posteriormente se le comunic6 a Indenova para que ellos realizaran las actividades de
implementacién de los sistemas bases de ESIGNA”

Por parte de la Oficina de Control Interno se evidenciaron soportes de la siguiente documentacion:

- Cronograma de actualizacion de versiones de la plataforma SES

- Formato de Control de Cambios

- Diagnostico Esigna con Plan de Mejora

- Actas 11y 16 de Reunién de Seguimiento del plan de actualizacién version Esigna

PROGRAMA DE CAPACITACION A USUARIOS DEL APLICATIVO

Se evidencié que se viene llevando una buena gestion respecto a este item, con base en los
soportes de las capacitaciones efectuadas en el afio 2021, para el periodo comprendido entre los
meses de marzo a noviembre.

Asi mismo, evidencias de capacitaciones realizadas entre los meses de marzo y junio del 2022.

De igual forma, fue evidente el documento “Plan de Capacitacioén Sistema de Gestién Documental
Esigna”, por medio del cual se prepara al personal de la entidad en la ejecucion eficiente de sus
obligaciones contractuales y que requieran del uso del aplicativo.

MODULO DE AUDITORIA DEL APLICATIVO

Respecto a este aspecto, se conocié que la plataforma Esigna cuenta con el modulo de auditoria,
a través del cual se pueden monitorear sus diferentes categorias, como lo son:

Acceso al Sistema

Admin. Portal

Digitalizacion Cert.

Registro anotaciones

Archivo - Aprobacion inventario documentales

Ciudadanos

Tablén anuncio o edictos

Oficina Virtual
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e Tramites
e Workflow
e Maestros

También se conocidé que la Superintendencia de la Economia Solidaria, a la fecha no ha requerido
ninguna solicitud al respecto, sin embargo, el administrador del aplicativo mensualmente y de
forma aleatoria, hace revision de la informacion extraida del sistema.

GESTION DE LOS RIESGOS ASOCIADOS AL APLICATIVO ESIGNA

La Oficina de Control Interno verificd el seguimiento trimestral que realiza la Oficina Asesora de
Planeacion y Sistemas, al mapa de riesgos institucionales de la vigencia 2021 y a lo corrido de la
vigencia 2022.

De acuerdo con lo anterior, se pudo determinar que la gestion del aplicativo Esigna esta
directamente ligada al proceso GSTI - Gestion de Servicios de Tecnologias de Informacion, bajo la
coordinacion de la Oficina Asesora de Planeacion y Sistemas, el cual para la vigencia 2021
contenia cuatro riesgos transversales al aplicativo, correspondientes a:

GSTI-1 Interrupcion en la operacién de la plataforma tecnologica.
GSTI-2 Inaccesibilidad a los servicios de TI.

GSTI-3 Pérdida de informacién de la entidad.

GSTI-4 Sistemas de informacion obsoletos e inadecuados.

Referente a los riegos del proceso GSTI - Gestién de Servicios de Tecnologias de Informacion,
correspondiente a la vigencia 2021, los mismos fueron validados por la Oficina de Control Interno,
durante la auditoria al citado proceso, efectuada en el mes de marzo del afio en curso, lo cual
quedd registrado en el correspondiente informe.

Para lo que respecta a la vigencia 2022, se evidencidé que ha sido actualizado el mapa de riesgos
del proceso GSTI - Gestion de Servicios de Tecnologias de Informacion, para lo cual han sido
determinados dos riesgos transversales al aplicativo, correspondientes a:

GSTI-2 Inaccesibilidad a los servicios de TI.
GSTI-3 Pérdida de informacion digital de la entidad.

Para mitigar estos riesgos fueron establecidos los siguientes controles junto con sus
correspondientes acciones de control:

RIESGO CONTROL ACCIONES

El jefe de la Oficina Asesora de | El supervisor del contrato y/o
Planeacion y Sistemas, | contratista designado realiza
semestralmente a través de un | mensualmente monitoreo a la
proveedor realiza mantenimiento | infraestructura eléctrica
preventivo y detectivo a la | dejando como evidencia el
infraestructura eléctrica dejando | informe de monitoreo.
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RIESGO CONTROL ACCIONES

como evidencia el
mantenimiento, simultineamente

informe de

se realiza la supervision del
contrato y las obligaciones del
proveedor.

GSTI-2 Inaccesibilidad a los
servicios de TI

El jefe de la Oficina Asesora de
Planeacion y Sistemas realiza la
adquisicion de un Datacenter
alterno, el cual se implementara
durante el segundo semestre del
2022 y como constancia de esta
se dejara
cumplimiento
supervisor del contrato e informe
de implementacion.

la certificaciéon de
firmada por el

El profesional especializado de
sistemas elabora el estudio
previo para la adquisicion de la

solucion de Datacenter
acuerdo las necesidades de la
entidad. Como evidencia

guedard el formato de estudio
previo y/o correos enviados.

El Coordinador del grupo de
gestion de contratacion
adelanta el proceso contractual
para la solucién del
Datacenter, de acuerdo a
estudio previo definido.

El Coordinador del grupo de
gestién de contratacion
adelanta el proceso contractual
para la solucién del
Datacenter, de acuerdo a
estudio previo definido.

El
designado por la Oficina Asesora
de Planeacion y Sistemas realiza
la verificacion periédicamente
del estado de los servidores y
servicios TI,
guedara el
plataforma de Google form.

Profesional o contratista

como evidencia
registro en la

El profesional y/o contratista
encargado mensualmente
realiza la verificacion del
estado de los servidores vy
servicios TI, como evidencia
quedara el registro en la
plataforma de Google drive.

El
designado por la Oficina Asesora
de Planeacion y Sistemas realiza
la verificacidbn periédicamente
del estado de los servidores y
servicios TI,
guedara el
plataforma de Google form.

Profesional o contratista

como evidencia
registro en la

El Profesional Especializado
del equipo de sistemas realiza
mensualmente un informe
general de monitoreo sobre las
fallas presentadas en la
infraestructura eléctrica, a
partir de los seguimientos
realizados al centro de
computo. Como evidencia
quedara el informe mensual de
la infraestructura eléctrica.
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RIESGO CONTROL ACCIONES

El profesional de sistemas | El profesional y/o contratista
designado reporta los backups | designado  monitorea  los

GSTI-3 Pérdida de | realizados mensualmente para | backup generados por la

informacién digital de la |los diferentes aplicativos vy | herramienta de acuerdo a la

entidad servicios en funcionamiento, a | periodicidad de la politica de
través de un informe que |back up. Como evidencia
relacione el estado del backup. gueda el reporte generado.

Teniendo en cuenta lo anterior, se accedi6 a verificar el seguimiento trimestral que viene
realizando la Oficina Asesora de Planeacion y Sistemas, para lo corrido del afio en curso,
alcanzando a evidenciar que para los dos primeros trimestres se han realizado las acciones de
mejora definidas, lo cual fue posible comprobar a través de los soportes de su realizacion, como lo
son:

- Formato FT-GSTI-003 Ingreso al centro de computo (febrero, marzo, abril, mayo, junio y julio).

- Documentos para el estudio previo del Datacenter (catadlogo Microdatacenter Indoor, descripcion
de la necesidad, ficha técnica Microdatacenter, Proceso SC 17-2022 para contratar la adquisicion
de una solucién de Microdatacenter adelantando el SECOP, memorando 20221200020053 del 27
de julio de 2022).

- Monitoreo al estado de los servidores (febrero, marzo, abril, mayo, junio, julio).

- Reportes de backups a los servidores (febrero, marzo, abril, mayo, junio, julio).

Igualmente, la gestién del aplicativo Esigna guarda relacion con el proceso GEDO - Gestién
Documental, bajo la coordinaciéon del Grupo Gestion Documental y Administrativo, el cual contiene
un riesgo que es transversal al aplicativo, correspondiente a:

GEDO-2 Inadecuada gestién y tramite de las comunicaciones oficiales.

Para mitigar este riesgo fue establecido el siguiente control relacionado al aplicativo, junto con sus
correspondientes acciones de control:

CONTROL: El personal de la ventanilla Unica de correspondencia realiza de forma diaria, un
control de calidad al proceso de radicacion, contrastando el reporte de radicados diarios -
elaborado por los radicadores de la ventanilla Unica de correspondencia-, contra el reporte del
aplicativo Esigna, a fin de identificar que todas las comunicaciones recibidas hayan sido radicadas.
La verificacién permite realizar control de calidad a los registros de radicacion en cuanto a cantidad
de folios, namero de radicado, correcta tipificacion, cantidad correcta de anexos, buen
direccionamiento y calidad de la imagen digitalizada, a través del formato dispuesto. Ante la
probabilidad de ocurrencia de comunicaciones oficiales recibidas que no se les haya asignado un
namero de radicado se establecera la trazabilidad de la comunicacién de manera que en el menor
tiempo posible se logre oficializar el tramite oficialmente. Evidencia la ejecucion del control el
reporte de radicados diarios presentados por los radicadores en formato dispuesto, el reporte de
radicados del aplicativo Esigha, el reporte del control de calidad elaborado por el personal de la
ventanilla Gnica de correspondencia.
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ACCION 1: El auxiliar administrativo del grupo de correspondencia verifica diariamente las planillas
de distribucion de correspondencia frente a reportes Esigna.

ACCION 2: La coordinadora del grupo de gestion documental y administrativa solicita a la OAPS
documentar en los manuales del gestor de correspondencia Esigna las politicas de operacion
definidas por Gestion Documental relacionadas con el funcionamiento del Sistema.

ACCION 3: El grupo de gestion documental cada vez que se requiera promueve el conocimiento y
aplicacion de los procedimientos de correspondencia PR-GEDO-003 Recepcion, digitalizacion,
reparto de comunicaciones, PR-GEDO-004 Gestion, trdmite de comunicaciones oficiales y envio
por correo certificado y urbano.

Teniendo en cuenta lo anterior, se accedié a verificar el seguimiento trimestral que realiza la
Oficina Asesora de Planeacion y Sistemas, alcanzando a evidenciar que durante la vigencia 2021
se realizaron las acciones establecidas, lo cual se pudo evidenciar a través de soportes como:

Base General Envios 2021

Proceso de Radicacion

Propuesta OAPS sobre Esigna

Correos de gestion de requerimientos de funcionarios

Acompafiamientos a la Oficina de Control Interno, realizando auditorias al componente de
gestién documental de los procesos.

¢ Verificacién diaria de planillas de radicacién de correspondencia contra reportes generados
de Esigna

Se evidencié también, que el Grupo de Gestibn Documental y Administrativo registr6 que durante
la vigencia 2021 no se presentd materializacion de este riesgo.

Para lo que respecta a la vigencia 2022, se evidenci6é que ha sido actualizado el mapa de riesgos
del proceso Gestion Documental - GEDO, para lo cual ha sido determinado el siguiente riesgo
transversal al aplicativo:

GEDO-2 Inoportuna recepcion y tradmite de las comunicaciones oficiales.

Para dicho riesgo, la causa principal determinada ha sido “Caida del sistema de gestion
documental — Esigna”.

Para mitigar este riesgo fue establecido el siguiente control junto con su correspondiente accion de
control:

CONTROL: El auxiliar administrativo asociado a la ventanilla Gnica de correspondencia realiza un
control de calidad al proceso de radicacién, en contraste con lo registrado en el aplicativo eSigna
con el fin de identificar que todas las comunicaciones recibidas hayan sido radicadas y
direccionadas correctamente. Las evidencias de esto serdn el reporte que se descarga del
aplicativo eSigna y el reporte de control de calidad que se encuentra en el drive del equipo de
gestion documental.
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ACCION: El auxiliar administrativo del grupo de correspondencia verifica diariamente los reportes
generados del sistema de gestion documental frente al control de calidad de los registros de
radicacion en cuanto a cantidad de folios, nimero de radicado, correcta tipificacion, cantidad
correcta de anexos, buen direccionamiento y calidad de la imagen digitalizada, a través del formato
de "control de calidad criterios 2022".

Respecto a lo corrido del afio 2022, se evidencié que se han venido realizando las acciones de
mejora definidas, lo cual fue posible comprobar a través de los soportes de su realizacion, como lo
son:

e Base de Control de calidad para los meses de enero a agosto de 2022

De conformidad con los soportes evidenciados, se puede indicar que para la vigencia en curso se
vienen realizando las actividades programadas para mitigar este riesgo del proceso Gestién
Documental - GEDO, que esta relacionado a la gestiébn del aplicativo Esigna y que hasta el
momento no se ha presentado materializacion del riesgo, con base en lo sefialado por el lider del
proceso.

3. Oportunidad de Mejora (Relacionada con la evaluacion realizada)

- Cuando se oficializa un informe al despacho de la Superintendente, Esigna no permite agregar
una copia a otra dependencia, por lo que se hace necesario que desde el despacho general se
delegue la tarea para dar respuesta, lo cual en ocasiones genera retrasos en el proceso, por lo
cual se sugiere validar la opcién, que para estos casos se permita registrar dentro del ciclo de vida
una copia a otra area, para hacer mas rapido el proceso y que ésta se entere de inmediato sin
tener que esperar que le deleguen la tarea.

- Se sugiere que los memorandos de respuesta de forma automatica lleguen con copia al jefe de
dependencia destino, toda vez que cuando una dependencia da una respuesta a un memorando
generado por una dependencia, la respuesta llega a quien lo proyecto, pero no llega respuesta al
jefe de dependencia que es quien firmé el memorando, por lo cual puede llegar a no enterarse en
el caso que quien proyecté el memorando ya no haga parte de la entidad.

- Se recomienda estimar la opcion de bloquear la edicion del encabezado de los documentos del
sistema, toda vez que en la actualidad se permite la supresion de espacios, lo que ha conllevado a
la generacion de memorandos sin el respectivo nimero fisico impreso en el mismo. Cabe sefalar
que esto es sobre el documento como tal, porque dentro del ciclo de vida si se asigna
normalmente el nimero del radicado al momento en que el documento es firmado.

- Validar la opcion de permitir seleccionar una dependencia destino en el proceso de radicacion de
memorandos de tipo informativo, guardando la respectiva trazabilidad de las tareas en el ciclo de
vida.

- Solicitar al proveedor Indenova, la implementacion de las acciones que se requieran, con el fin
gue Esigna permita la edicion de documentos, independiente de los sistemas operativos que se
tengan instalados.
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4. Seguimiento al plan de mejoramiento (Verificacion de la ejecucion de acciones de mejora
del plan de mejoramiento del proceso)

Se realiz6 validacion del plan de mejoramiento suscrito como producto de la auditoria al aplicativo
Esigna realizada durante la vigencia 2021, en el cual quedaron plasmadas las siguientes acciones
de mejora:

- Actualizacion del formato de creacion de usuarios en Isolucién y aprobacion de politicas a
través del Comité Institucional.

SEGUIMIENTO OCI: Durante el seguimiento realizado a los planes de mejoramiento suscritos con
la Oficina de Control Interno, a corte 30 de abril de 2022, se recibié soporte que permitia evidenciar
el cumplimiento de esta accién de mejora, con lo cual se produjo su cierre.

- Ejecucion del plan de trabajo de estabilizacion del sistema de gestion documental ESIGNA
aprobado por el Superintendente.

SEGUIMIENTO OCI: Durante el seguimiento realizado a los planes de mejoramiento suscritos con
la Oficina de Control Interno, a corte 31 de octubre de 2021, fue registrado el cierre de esta accién
de mejora con base en los soportes recibidos, correspondientes a Certificado Indenova
cumplimiento SES, Requisitos minimos de Infraestructura y Proyecto estabilizacion del sistema de
gestion documental Esigna.

De acuerdo a lo anterior, el plan de mejoramiento suscrito en el afio 2021, confirmado por 3
observaciones y 2 acciones de mejora, quedd cumplido en su totalidad.

OBSERVACIONES DE LA AUDITORIA (Principales Situaciones Detectadas)

Observacion 1: Posible riesgo de errores en la radicacion de documentos que requieren
respuesta.

Condicion: Esta situacién se presenta, toda vez que, al seleccionar el destinatario del documento,
el sistema en el campo “Nueva Dependencia Interesada”, trae por defecto precargada la
dependencia radicadora, lo cual puede ocasionar errores en el proceso de la radicacion.

Criterio: Decreto 1080 de 2015 (Art. 2.8.2.6.1 al 2.8.2.8.3), Acuerdo AGN 002 de 2014 (Art. 17 al
26).
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Causa: Posiblemente no se habia contemplado el riesgo que se genera al traer precargado el dato
de la dependencia que esta radicando el documento en el campo donde se debe seleccionar la
dependencia destino.

Efecto: GEDO-2 Inoportuna recepcion y tramite de las comunicaciones oficiales.

Recomendacion: Teniendo en cuenta que el campo “Nueva Dependencia Interesada” es
obligatorio en el sistema, con lo cual se controla que sea diligenciado, se sugiere que se presente
en blanco para que el usuario radicador del documento sea quien registre la dependencia destino y
se minimice el riesgo de errores.

RESPUESTA OFICINA ASESORA DE PLANEACION Y SISTEMAS: Frente a esta observacion
es necesario precisar que no existe un error en el sistema eSigna, en el campo “Nueva
Dependencia Interesada”. En su desarrollo se predetermind precargar la dependencia radicadora,
una situacién que no genera riesgo de errores en la radicacion de documentos que requieren
respuestas, dado que la estructura del aplicativo permite al usuario remitente la posibilidad de
direccionar el memorando o documentacién objeto de la comunicacion, a un destinatario especifico
como se puede observar en los siguientes print screen:
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Asi mismo, previendo que algunos usuarios se equivoquen al seleccionar el campo “Nueva
Dependencia Interesada”, el sistema eSigna brinda una opcién de ayuda a los gestores a través de
los campos acciones — informacion de la tarea en donde le guia en la seleccion del campo “Nueva
Dependencia Interesada”, como se puede evidenciar en los siguientes print screen:

g Supersolidaria

Superintendencia de Ia Economia Solidaria
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Adicionalmente se puede observar en las acciones, la informacion de la tarea
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No. Expediente Asunto

Iniciado por Fecha inicio
Tipo Estado
Tarea Actual Dependendia Interesada

No. Memorando Fecha Memorando

- X oW ini- I

Nivel de confidencialidad

- ow®
3

Informacion de la tarea a realizar

qQ

Aunado a lo anterior, y como complemento para el uso y manejo adecuado del sistema eSigna; en
lo que va del afio, la Oficina Asesora de Planeacion y Sistemas ha realizado 30 jornadas de
induccién y reinduccioén a los funcionarios y contratistas de la Entidad frente al Sistema de Gestién
Documental, sensibilizaciones que han incluido el uso del campo “Nueva Dependencia
Interesada”.

Adicional a lo anterior, mediante la plataforma JIRA, la Oficina Asesora de Planeacion y Sistemas
ha realizado el escalamiento al proveedor Indenova para que retire la dependencia interesada o
radicadora por defecto, como se observa en el print screen:

[SUPERSOLIDARIANIVELI-1162] Retirar la opcion predeterminada
en memorandos de respuesta cresdo: 10isen22_achslizads: 18izen/22
Estado: Asignada

Cliente - SUPERSOLIDARIA Mivel 1

Componente(s): Minguno

Versignies) Ninguno

Afectadas:

Versionjes) Ninguno

Correctorals):

Tipo: Tarea Prioridad: Grave

Creador: Gerardo Matiz Rey Responsable: Eddy Alberto Forero Garzon

Resolucion: Sin resolver

Adjuntar Ficheros: [Blscresnshot 5. ona

Enlace a Dependencia

incidencias:

Informador: Gerardo Matiz Rey

Ambiente: PRO

Proyecto: Seoporte Remoto y Servicios Profesionales

Buena tarde,

En los memorandos de respuesta una vez firmados y en estados de seleccione dependencia de desting,
esta saliendo por defecto la misma dependencia interesada que esta realizando les memorandos, con base
a lo anterior solicitamos por favor retirar la opcion predeterminada y dejarla en blanco, ya que esto esta
generando bastante inconvenientes porque se estan remitiendo los memorandos a la misma dependencia,
adicionalmente solicitames prioridad en este ticket ya que es un requerimiente de mejera de Control Interno
de la entidad.

Gracias v quedamos atentos a sus comentarios.
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Teniendo en cuenta las consideraciones descritas, la Oficina Asesora de Planeacién y Sistemas no
acepta la observacion dado que las posibles falencias identificadas, se deben al procedimiento
efectuado por el usuario.

RESPUESTA OFICINA DE CONTROL INTERNO: respecto a esta observacion, la Oficina de
Control Interno durante la reunion de entendimiento llevada a cabo el 13 de septiembre con el
administrador funcional del Esigna, socializ6 esta situacién evidenciada, sefialando que no se trata
de un error en el sistema, pero si de un riesgo latente de error durante el proceso de radicacion de
documentos, toda vez que lo debido no es que el sistema traiga precargado el campo "Nueva
Dependencia Interesada”, con el dato de la misma dependencia que lo esta radicando, sino que
este campo que corresponde a la dependencia destinataria del documento, venga por defecto en
blanco, con el fin que el usuario radicador sea quien seleccione la dependencia destino del
documento.

De igual manera, es evidente que se trata de una situacion que anteriormente habia sido advertida
por la Oficina Asesora de Planeacion y Sistemas, lo cual se puede deducir por medio del soporte
de escalamiento al proveedor del aplicativo (JIRA 1162), donde se solicita que se retire este dato
que se trae precargado por defecto, pero que actualmente no ha sido realizado.

De acuerdo a lo anterior y aclarando que no se trata de un error del sistema, pero si de un riesgo
de error que esta presente al dia de hoy en el proceso de radicacién en el aplicativo, la Oficina de
Control Interno no acepta el retiro de la observacioén, por lo cual se ratifica la misma y se registra
en el informe definitivo de la auditoria, con el fin que se establezcan las acciones de mejora que
correspondan.

Observacion 2: Esigna no cumple en su totalidad con la normativa en materia del
componente técnico - archivistico.

Condicion: El aplicativo muestra algunas falencias para dar cumplimiento a la normatividad
relacionada a la gestion documental, al presentar aspectos como:

e No permite la creacién/conformacion de Expedientes Electronicos de Archivo teniendo en
cuenta la definicién archivistica del mismo.

No tiene integradas y parametrizadas las versiones de Tabla de Retencién Documental TRD.
No permite el foliado electronico de documentos ni la creacion de indices electronicos.

Gestion de metadatos.

No permite la generacién de vinculo archivistico en los documentos generados.

Solo permite la creacién/gestién de cinco (5) tipos documentales.

Criterio: Decreto 1080 de 2015 (Art. 2.8.2.6.1 al 2.8.2.8.3), Acuerdo AGN 002 de 2014 (Art. 17 al
26).

Causa: Se trata de un aplicativo que se parametriza de acuerdo a las necesidades del usuario
final, sin embargo, no se ha podido finiquitar su acople con el proceso de gestién documental en la
entidad y su afinamiento a la normativa que lo rige.
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Efecto: GEDO-2 Inoportuna recepcion y tramite de las comunicaciones oficiales.

Recomendacién: Establecer mesas de trabajo con el Grupo de Gestion Documental de la entidad,
para un entendimiento completo de los requerimientos que se deben cumplir en relacién a la
normatividad en materia del componente técnico — archivistico, con el fin de plantear al proveedor
del aplicativo las acciones de mejora que se requieran sobre el sistema y subsanar la debilidad
gue se presenta actualmente.

RESPUESTA OFICINA ASESORA DE PLANEACION Y SISTEMAS: Es de gran importancia para
esta oficina cumplir con todos los parametros dispuestos por el aplicativo eSigna para la correcta
administracién de los servicios publicos. Por tal motivo, se acepta la observacion, y se realizaran
las gestiones necesarias tendientes a implementar toda la normatividad correspondiente al
componente técnico- archivistico.

RESPUESTA OFICINA DE CONTROL INTERNO: se observa la aceptacion de esta observacion,
por lo cual se ratifica la misma y se registra en el informe definitivo de la auditoria, con el fin que se
establezcan las acciones de mejora que correspondan.

Observacion 3: No se han oficializado los planes de contingencia de Esigha para todas las
dependencias de la entidad.

Condicién: Al validar en el Sistema de Gestién de Calidad (Isolucién), se evidencia que solamente
se encuentran oficializados los planes de contingencia de la Oficina Asesora Juridica, Oficina
Asesora de Planeacion y Sistemas y de la Oficina de Control Interno. Hace falta la oficializacion de
los planes de contingencia de las dependencias adscritas a Secretaria General y de las
Delegaturas Asociativa y Financiera de la entidad.

Criterio: ISO/IEC 27001, COBIT V. 5.

Causa: No se ha culminado con la actualizacién y formalizacion de los planes de contingencia de
todas las dependencias de la entidad, lo cual se constituye en un insumo relevante para asegurar
la continuidad del proceso de gestién documental.

Efecto: GEDO-2 Inoportuna recepcion y tramite de las comunicaciones oficiales.

Recomendacién: Implementar las acciones de mejora que se consideren, con el objetivo de
contar con los planes de contingencia de Esigna para todas las dependencias de la entidad,
actualizados y oficializados en el aplicativo Isolucién, para con ello minimizar el riesgo de retrasos
y afectaciones en general, al proceso de gestién documental en la entidad.

RESPUESTA OFICINA ASESORA DE PLANEACION Y SISTEMAS: No se acepta la
observacion, toda vez que, es importante precisar que la elaboracion, normalizacién y adaptacion
de los planes de contingencia es responsabilidad de cada area. Sin embargo, desde la Oficina
Asesora de Planeacion y Sistemas en compaiiia del oficial de seguridad de la Entidad se realizé
un acompafiamiento para su construccion, para los cual se remiti6 a cada area un esquema del
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procedimiento para que cada uno lo ajustara y lo adaptara conforme a las necesidades de cada
oficina, como se puede evidenciar en el link relacionado.
https://drive.google.com/drive/folders/1gsTZmXYRtMVg3sQR4VGXT5Ah43GWK3kV

Producto de este ejercicio cuatro (4) areas normalizaron o registraron en Isolucién los planes de
contingencia, quedando pendientes de registrar cuatro (4) &reas que corresponden a Secretaria
General, Comunicaciones, Delegatura para la supervision de la actividad financiera y el
cooperativismo, y Delegatura para la supervision del ahorro y la forma asociativa solidaria.

RESPUESTA OFICINA DE CONTROL INTERNO: respecto a esta observacion, es importante
sefalar nuevamente, que la misma fue socializada y aclarada durante la reunién de entendimiento
llevada a cabo el 13 de septiembre con el administrador funcional del Esigna, momento en el cual
se indicd que se trataba de una situacion que visiblemente no era responsabilidad Unica de la
Oficina Asesora de Planeacion y Sistemas, teniendo claro que la elaboracion y oficializacién de los
planes de contingencia de Esigna en el Sistema de Gestion de Calidad de la entidad (Isolucién), es
responsabilidad de las areas, pero que también depende de una efectiva gestion de parte de la
Oficina Asesora de Planeacion y Sistemas, con el fin de asegurar y garantizar que todas las areas
tengan oficializados sus planes de contingencia, que los mismos estén al alcance de todos los
funcionarios de la entidad, y que estos planes puedan llegar a ser implementados de forma
efectiva en el momento en que ocurra algun incidente con el aplicativo.

De acuerdo a lo anterior, se ratifica la observacion en el informe definitivo de la auditoria,
reconociendo y rescatando la labor que ha realizado la Oficina Asesora de Planeacién y Sistemas,
sin embargo, se mantiene en el informe, con el Gnico fin que se establezca un punto de control, a
partir del cual la Oficina Asesora de Planeacién y Sistemas, como dependencia administradora
funcional y técnica del sistema, pueda garantizar la normalizacién de estos planes de contingencia
en el Sistema de Gestion de Calidad, con el Unico objetivo de garantizar la continuidad del proceso
documental de la entidad y las areas que la integran.

RESUMEN DE OBSERVACIONES

Producto de la evaluacion realizada por parte de la Oficina de Control Interno, fueron evidenciadas
las siguientes observaciones las cuales requieren de la formulacion de acciones de mejora que
permitan subsanar la causa que las genero:

No OBSERVACIONES REPETITIVO
Posible riesgo de errores en la radicacién de documentos que No
1 reguieren respuesta.
Esignha no cumple en su totalidad con la normativa en materia
2 del componente técnico - archivistico. No
No se han oficializado los planes de contingencia de Esigna
3 para todas las dependencias de la entidad. No
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CONCLUSIONES DE LA AUDITORIA (Pueden incluir, antecedentes y resimenes)

A partir de la presente actividad auditora, por parte de la Oficina de Control Interno se puede
determinar que Esigna es una aplicacion funcionalmente estable, a la cual se le ha invertido una
serie de recursos con el objetivo de permitir su estabilizacion y mejoria, lo cual se ha podido notar
en el desarrollo de las actividades desarrolladas en el aplicativo.

Sin embargo, aln se evidencian algunas situaciones por fortalecer y subsanar, junto a unas
oportunidades de mejora que se sugiere tener en cuenta, toda vez que propenden por una gestiéon
mas eficiente del aplicativo y por la mejora continua del proceso de Gestiébn Documental llevado a
cabo a través del mismo.

Finalmente, se solicita coordinar la elaboracion de un plan de mejoramiento con el area auditada,
en el formato “F-COIN-008 Seguimiento Cumplimiento Planes de mejoramiento” adjunto al
presente informe, que permita subsanar las debilidades identificadas, el cual deberd ser
presentado a la Oficina de Control Interno dentro de los cinco (5) dias habiles siguientes a la fecha
de remision del presente informe.

(Original Firmado)
MABEL ASTRID NEIRA YEPES

Jefe Oficina de Control Interno
Elabor6: Jorge Armando Marimén Acosta
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