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25

Mes:

Unidad Auditada;

Auditoria Aplicativo SAFIX (N6émina)

Dependencia(s):

Secretaria General

Lider de la Unidad Auditada
(Nombre y Cargo)

RODRIGO JOSE GOMEZ OCAMPO - Secretario General

Objetivo de la Auditoria:

Llevar a cabo la verificacion de las funcionalidades del aplicativo
SAFIX (Némina), los riesgos asociados, los controles
establecidos, gestion de la seguridad de la Informacién, planes
de contingencia implementados, gestion de cambios,
procedimientos relacionados y otros que surjan durante el
desarrollo de la misma.

Alcance de la Auditoria:

Verificacion de la gestion dada al Aplicativo SAFIX (N6mina), por
parte del Grupo de Talento Humano, para lo correspondiente a la
vigencia 2021 y lo corrido de la actual, incluyendo el
cumplimiento de los planes de mejoramiento suscritos con
anterioridad.

Criterios de la Auditoria:

ISO/IEC 27001, COBIT V. 5.

PR-GITH-023 Liquidacion de Némina y Aportes Parafiscales.
Matriz de Evaluacion de Riesgos Institucionales Supersolidaria.
Circular Externa 006 de 2021 de Minhacienda.

Reunién de Apertura

Ejecucién de la Auditoria Reunién de Cierre

Dia | Mes Afo Desd Dia | Mes |Afio H Dia | Mes |Afo Dia | Mes | Afo
03 | 06 | 2022 |P®%9€ |01 | 07 [2022]73%® 15 [ 07 |2022| 25 | 07 | 2022
Jefe oficina de Control Interno Auditor
Mabel Astrid Neira Yepes Jorge Armando Marimoén Acosta
Contratista

. DECLARACION

La auditoria se realiza con base en el andlisis de diferentes muestras aleatorias seleccionadas por
el auditor y se fundamenta en el siguiente soporte documental: expedientes fuente, procesos y
procedimientos del sistema de gestion, reportes de los sistemas de informacién, cruces y
validaciones, pagina web y normas internas y externas.

En aplicacion al Decreto 648 de 2017 Articulo 2.2.21.4.8, la Oficina de Control Interno incorpora los
siguientes instrumentos para la Actividad de la Auditoria Interna:

i. Codigo de Etica del Auditor Interno que tiene como bases fundamentales, la integridad,
objetividad, confidencialidad, conflictos de interés y competencia de este.
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ii. Estatuto de auditoria, en el cual se establecen y comunican las directrices fundamentales que
definen el marco dentro del cual se desarrollan las actividades de la Oficina de Control Interno,
segun los lineamientos de las normas internacionales de auditoria.

[I. COMPROMISO DEL AUDITADO

Carta de representacion en la que se establezca la veracidad, calidad y oportunidad de la entrega
de la informacion presentada a las Oficinas de Control Interno.

lII.NOTA DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

Este documento contiene informacién de interés exclusivo del auditor y el auditado para surtir los
tramites establecidos en la Guia de Auditoria. En ese sentido, hasta tanto no se constituya como
informe final y sea publicado en la pagina Web de la Superintendencia de la Economia Solidaria,
no podréa ser distribuido ni utilizado por terceros, ni se podra hacer referencia a él en ningun otro
asunto, sin el consentimiento previo y por escrito del jefe de Control Interno.

IV.METODOLOGIA

Para el desarrollo de la auditoria efectuada al aplicativo SAFIX (Némina) y teniendo en cuenta el
objetivo y alcance mencionados anteriormente, los cuales fueron presentados a la Secretaria
General de la entidad a través del memorando 20221300016603 del 3 de junio de 2022, se
desarrollaron las siguientes actividades:

a) Entendimiento del proceso: se realizé solicitud de capacitacion para el entendimiento de las
mejoras efectuadas al aplicativo luego de la auditoria realizada en el afio anterior. De igual
manera se verifico el Sistema de Gestién de Calidad “Isolucién”, para comprobar si ha surgido
nueva normatividad en relacién a la gestion de la némina.

b) Disefio del plan de auditoria: se estableci6 la programacién del plan de trabajo para el
desarrollo de la auditoria, de modo que permitiera lograr el objetivo propuesto.

c) Reunion de apertura: la apertura de la auditoria se realiz6 a través del memorando
20221300016603 del 3 de junio de 2022, donde se describi6 la metodologia a utilizar para esta
actividad.

d) Obtencién y andlisis de la informacion: fue solicitada la informacion suficiente, relacionada con
el alcance establecido para la unidad auditada.

e) Ejecucion de pruebas: se realizd la verificacion sobre el cumplimiento de los requisitos
normativos internos y externos, en relacién a la gestién del proceso de Némina a través del
aplicativo SAFIX.
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f) Definicidn de observaciones y recomendaciones: surgieron producto de la comparacion entre el
estado correcto del requisito (criterio) y el estado actual, socializando cada uno de ellos con el
lider del proceso y personal a cargo de la gestion.

RIESGOS EVALUADOS (Riesgos evaluados en el proceso de auditoria)

La Oficina de Control Interno verifica la Matriz de Riesgos Institucionales de la vigencia 2021, para
la identificacion de los riesgos afines al Aplicativo SAFIX (N6mina), donde se encontré relacién con
los riesgos del proceso GSTI - Gestion de Servicios de Tecnologias de Informacién, bajo la
coordinacién de la Oficina Asesora de Planeacion y Sistemas, y un riesgo del proceso Gestién
Integral De Talento Humano (GITH), bajo la coordinacion de Secretaria General, los cuales se
citan a continuacion:

1. GSTI-1 Interrupcién en la operacion de la plataforma tecnoldgica.

2. GSTI-2 Inaccesibilidad a los servicios de TI.

3. GSTI-3 Pérdida de informacién de la entidad.

4. GSTI-4 Sistemas de informacion obsoletos e inadecuados.

5. GITH-6 Inconsistencia en el calculo de la liquidacion de la seguridad social y la retencién en
la fuente de la némina de los servidores de la SES.

La identificacion de los riesgos trae consigo sus respectivas actividades de control ejecutadas por
los lideres del proceso, las cuales van desde seguimientos y monitoreos trimestrales realizados
por la Oficina Asesora de Planeacion y Sistemas, de acuerdo a la metodologia definida por la
entidad, hasta las posteriores verificaciones efectuadas durante las auditorias y seguimientos que
realiza la Oficina de Control Interno.

DESARROLLO DEL EJERCICIO DE AUDITORIA ( Resultados de los Aspectos Evaluados)

1. Descripcion del proceso

La Oficina de Control interno para el desarrollo de esta actividad, programé la verificacion de las
funcionalidades y/o actualizaciones realizadas al Sistema de Informacién para la Liquidacion de
Nomina - SAFIX, posterior a la auditoria realizada en la vigencia 2021, asi como la revision de los
riesgos asociados a la gestion del sistema, los controles establecidos, la gestibn sobre la
seguridad de la Informacién, los planes de contingencia implementados, el seguimiento a los
planes de mejoramiento suscritos con anterioridad y otros aspectos relevantes que se identifiquen
durante la ejecucion de la auditoria.
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Es importante sefialar que SAFIX corresponde al aplicativo contratado para la liquidacion de la
ndémina, prestaciones sociales y aportes al sistema integral de seguridad social y parafiscales de la
planta de personal de la Superintendencia de la Economia Solidaria. Es la herramienta informética
que permite administrar informacion del capital humano de la entidad, asi como también manejar
todos los conceptos salariales y no salariales que hacen parte del pago a los empleados,
deducciones y aportes, con base en las normas vigentes.

Se trata de un aplicativo desarrollado en lenguaje de programaciéon Java, con algunos
componentes en .NET y con Oracle como motor de base de datos, cuya caracteristica principal es
la de integrar en un software todos los procesos de una organizacién. Sin embargo, como ya se
indico, se tiene contratado para la gestién de la nébmina de la planta de personal de la entidad.

Es propiedad de la compafia colombiana XENCO S.A., especializada en el desarrollo y
comercializacién de Software ERP, que integra la informacién de las distintas areas de la empresa
garantizando la efectividad, agilidad y seguridad en los procesos. Adicionalmente, es la Unica
compafiia autorizada en el pais para proveer el servicio de actualizacion, mantenimiento y soporte
técnico del software SAFIX, lo cual se pudo comprobar a través del certificado de propiedad
intelectual, registro otorgado por la Direccion Nacional de Derechos de Autor.

2. Detalle de las validaciones realizadas

La Oficina de Control Interno, teniendo en cuenta el alcance definido para la presente actividad,
solicitd al lider del proceso informacion relacionada con la gestion sobre el aplicativo SAFIX,
logrando identificar las situaciones que se describen a continuacion:

CAMBIOS AL APLICATIVO RESPECTO A LA VIGENCIA ANTERIOR

Durante sesién virtual realizada el dia 14 de julio de 2022, se recibié el entendimiento de las
mejoras aplicadas al aplicativo luego de la auditoria llevada a cabo en la vigencia 2021, la cual fue
orientada por la profesional especializada del Grupo Talento Humano, encargada de gestionar la
némina de la entidad en el aplicativo SAFIX.

En esta reunién fue posible identificar, que las actualizaciones efectuadas al aplicativo estan
relacionadas con los archivos que automaticamente debe generar el aplicativo SAFIX, con la
informacion y la estructura en que son requeridos por SIIF Nacién, a través de la circular externa
006 del 2021.

La profesional encargada del proceso de gestion de la nébmina, presentd a través del SAFIX como
se realiza la generacion de dichos archivos, evidenciando que el aplicativo permite la opcion de
generarlos en formato de bloc de notas (.txt) y en formato Excel (.xIs).

Se pudo apreciar que se lleva adelantada la generaciéon automatica de los archivos “Devengados
SIIF” y el archivo “Deducciones SlIF, correspondiente a una accién de mejora suscrita en el plan
de mejoramiento de la vigencia 2021, la cual no se encuentra finalizada y puesta en produccion, lo
cual se registra en presente informe en la seccion “Seguimiento al plan de mejoramiento
(Verificacion de la ejecucion de acciones de mejora del plan de mejoramiento del proceso)”.
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CONTINGENCIAS IMPLEMENTADAS EN LA ACTUALIDAD PARA ASEGURAR LA
CONTINUIDAD DE LA OPERACION

De parte del Grupo de Talento Humano de Secretaria General, se recibio la siguiente informacion:

“Como se indicé en la auditoria anterior, contamos con una planta de personal actualizada en
archivo distinto al que genero el aplicativo una vez procesada la informacion. Igualmente, ademas
como un mecanismo de seguimiento, verificacion, consulta y soporte mensual de la némina se
lleva un registro de novedades que nos permitiria de manera inmediata incorporar a la némina
manual o archivo en Excel las novedades para lograr una liquidacion Manual.

Dentro de este proceso de validacion manual, en algunas ocasiones como herramienta de
verificacibn comparamos la ndémina anterior y teniendo en cuenta las novedades y el
comportamiento estatico de los salarios nos permite apreciar lo liquidado y neto a pagar. Por lo
tanto, si se presentara alguna dificultad con el aplicativo podemos reaccionar de forma oportuna
sin afectar el proceso y la fecha de pago, y con la seguridad de los valores liquidados. En este
sentido, se aporta modelo de matriz de némina y de registro de novedades.

También es importante mencionar, que tenemos una fecha establecida para el registro de
novedades, que nos permite tener margen de accion frente a cualquier eventualidad, como se
observa en el proceso de liquidacion de némina y aportes parafiscales”.

La Oficina de Control Interno verifico el procedimiento PR-GITH-023 LIQUIDACION DE NOMINA Y
APORTES PARAFISCALES, oficializado en el Sistema de Gestion de Calidad de la entidad, en
noviembre de 2020 y actualizado el dia 13 de septiembre del afio 2021.

En este procedimiento efectivamente se sefiala que el Grupo de Talento Humano dispone de un
tiempo prudente para el registro de las novedades de los funcionarios, cuando indica lo siguiente:

La recepcidon de las novedades de personal y sus respectivos soportes, sera maximo hasta el
décimo (10) dia calendario de cada mes y deberan remitirse al Grupo de Talento Humano, con el
fin de registrarlas en la liquidacién de ndmina mensual y si es el caso efectuar el cobro a terceros.
Salvo aquellas novedades de aplicacion inmediata como los actos administrativos 0 embargos
(judiciales y de alimentos), las cuales deben ser tramitadas en tiempo real, es decir al momento de
su notificacion.

Adicionalmente, y de acuerdo a lo que indica el citado procedimiento, se evidencié que disponen
hasta el dia 18 de cada mes calendario para hacer entrega de la némina definitiva al Grupo
Financiero de la entidad, quien efectuara el pago definitivo de la ndbmina el dia 25 de cada mes o el
dia habil inmediatamente anterior, de acuerdo a la autorizacion de la oficina de Tesoreria y
Pagaduria del Grupo Financiero de Secretaria General.

Igualmente, fueron evidenciados los soportes correspondientes al formato para la liquidacién
manual de la nomina y el formato para el registro de novedades, los cuales se encuentran
formulados de acuerdo a las necesidades del proceso y que pueden llegar a utilizarse en caso de
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alguan inconveniente con el aplicativo SAFIX, para lograr dar continuidad al proceso y cumplir con
las fechas establecidas para efectuar los pagos correspondientes. Esto se puede apreciar a
continuacion:
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MANUALES TECNICOS Y MANUALES DE USUARIO DEL SISTEMA

El Grupo de Talento Humano de Secretaria General, informé que: “Considerando la auditoria
pasada y como parte de nuestras acciones de mejora construimos una guia para la liquidacién y
manejo del aplicativo el cual estd debidamente actualizado y corresponde a la ultima version. Se
adjunta para validacion”.

La Oficina de Control Interno verifico el Manual y Guia para la Operacion del Aplicativo SAFIX,
evidenciando que se trata de un documento que detalla las actividades que se pueden gestionar
en el aplicativo, de una forma gréfica y facil para el usuario final.

Respecto al manual técnico del sistema, el Grupo de Talento Humano remitié copia del documento
“Contrato de Compraventa suscrito entre la Superintendencia de Economia Solidaria y XENCO
S.A. — Contrato No. SAMC-179-2017", en el cual se evidenci6 que fueron especificados los
requerimientos técnicos para el normal funcionamiento del aplicativo y la correcta gestion del
proceso de ndmina a través del mismo.
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LICENCIAMIENTO DEL APLICATIVO

Por parte de la Oficina de Control Interno se solicité al lider del proceso, la remision de soportes
donde fuese posible evidenciar que para la vigencia 2021 se tenia contratado el licenciamiento y el
soporte especializado del SAFIX, al igual que para la vigencia en curso.

Para ello, el grupo de Talento Humano remiti6 como soporte las actas de inicio de los contratos
suscritos en la vigencia 2021 y 2022, correspondientes a:

e CD-226-2021
e CD-297-2022

Se procedié a validar estas actas de inicio, evidenciando para el proceso CD-226-2021, que el
objeto del contrato suscrito correspondi6 a: PRESTACION DE LOS SERVICIOS DE
ACTUALIZACION, MANTENIMIENTO CORRECTIVO Y SOPORTE TECNICO DEL SOFTWARE
PARA LIQUIDACION DE NOMINA, PRESTACIONES SOCIALES Y APORTES AL SISTEMA
INTEGRAL DE SEGURIDAD SOCIAL Y PARAFISCALES DE LA PLANTA DE PERSONAL DE LA
SUPERINTENDENCIA DE LA ECONOMIA SOLIDARIA.

El plazo de ejecucion de dicho contrato fue hasta el 31 de diciembre de 2021.

En lo relacionado con el proceso CD-297-2022, se evidencio que el objeto contractual corresponde
a: PRESTACION DE LOS SERVICIOS DE ACTUALIZACION, MANTENIMIENTO Y SOPORTE
TECNICO DEL SOFTWARE PARA LIQUIDACION DE NOMINA, PRESTACIONES SOCIALES Y
APORTES AL SISTEMA INTEGRAL DE SEGURIDAD SOCIAL Y PARAFISCALES DE LA
PLANTA DE PERSONAL DE LA SUPERINTENDENCIA DE LA ECONOMIA SOLIDARIA.

El plazo de ejecucidon de dicho contrato sera hasta el 25 de septiembre de 2022.

De acuerdo a lo anterior, se evidencia la continuidad en cuanto al licenciamiento, mantenimiento y
soporte técnico del aplicativo para la vigencia anterior y la actual.

BACKUPS Y SEGURIDAD DE LA INFORMACION
En relacion con este aspecto, el grupo de Talento Humano indic6 lo siguiente:

La Oficina Asesora de Planeacion y Sistemas nos comunicO lo siguiente respecto de este
interrogante: “En la entidad se cuentan con 3 tareas de backup (diario, semanal y mensual), los
cuales realizan backup completo a todo el servidor. Por lo tanto, se propone que en la sesion que
se verifique el funcionamiento del aplicativo se dé un espacio para mostrar el procedimiento. En lo
gue respecta a las pruebas de restauracion las evidencias seran aportadas por la Oficina Asesora
de Planeacion y Sistemas, por tanto, se dara acceso a la carpeta compartida”.

De acuerdo a lo anterior, la Oficina de Control Interno solicito a la Oficina Asesora de Planeacion y
Sistemas, una sesion para el entendimiento del procedimiento de backups al aplicativo y lo
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relacionado a las pruebas de restauracién. Dicha reunion se llevéd a cabo el dia 12 de julio de 2022,
con el profesional de la Oficina Asesora de Planeacion y Sistemas, encargado de las tareas de
backups y restauracion de la informacion.

En esta sesion se pudo apreciar que los backups de la informacién del SAFIX, son gestionados a
través de la solucion Availability Suite denominada Veeam Backup, que es la herramienta de
backups que la entidad tiene licenciada, la cual ofrece funcionalidades de proteccion de datos,
permitiendo realizar copias de seguridad y restauracion de las mismas
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A través de esta solucion es posible configurar la realizacién de tres tareas de backups (diario,
semanal y mensual).

Se pudo conocer, ademas, que el servidor del aplicativo SAFIX para la gestion de la nébmina, es un
servidor fisico, el cual ha sido denominado como “Artemisa”, al cual se le ha programado la
realizacion de las tareas de backups de forma semanal (los dias domingos) y mensual (el ultimo
sébado de cada mes), teniendo en cuenta que el aplicativo de némina es gestionado con poca
frecuencia de forma mensual.

Fue posible evidenciar, que a través de Veeam Backup se muestra la trazabilidad de la operacién
de los backups de informacién, siendo que el aplicativo presenta el estado de la copia de
seguridad realizada, informando si fue ejecutada de forma exitosa o si por el contrario hubo algun
error, siendo que para este ultimo caso la herramienta vuelve a ejecutar la tarea, hasta realizarse
completamente y sin errores.
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PROCESO DE RESTAURACION DE INFORMACION

De acuerdo a lo definido en la POLITICA DE BACKUP Y RESTAURACION de la entidad, los jefes
de dependencias, lideres de procesos, coordinadores de grupo y supervisores de contratos son los
Unicos autorizados para solicitar la realizacion de un backup y/o restauracion de informacion,
mediante la mesa de servicio. Asi mismo, el procedimiento de restauracion de backups indica que
estos se hacen aleatoriamente a los servidores.

Al finalizar el procedimiento de restauracion, se debe retornar el medio magnético solicitado
(cintas), al lugar externo dispuesto para este fin y se registra en el formato de RESTAURACION
DE INFORMACION - FT-GSTI-002.

La Oficina de Control Interno logré identificar que estas cintas magnéticas son
transportadas al edificio alterno de la entidad (Edificio Patria) para su conservacion. lgualmente fue
posible evidenciar, que en la vigencia en curso se han realizado 2 procesos de restauracion de
informacién, efectuados los dias 9 de mayo y 11 de julio, relacionados a los backups realizados los
dias 2 de mayo y 30 de abril, respectivamente, los cuales se realizaron sin inconvenientes, de
acuerdo a la observacion registrada por el administrador de la plataforma de Backup en el
mencionado formato FT-GSTI-002.

ADMINISTRACION TECNICA Y FUNCIONAL DEL SISTEMA

La Oficina de Control Interno realizd validacién respecto a este aspecto relevante para la gestiéon
del aplicativo, pudiendo conocer que el soporte externo a nivel funcional es solicitado al contratista
XENCO, empresa proveedora del sistema, y ante bloqueos del servidor se realiza internamente en
la entidad por parte de los ingenieros de soporte, previa solicitud de la funcionaria con el Rol de
operador del sistema.

Es importante mencionar que el contratista cuenta con una linea directa soporte donde también se
puede acudir para registrar el incidente y solicitar la asignacion de un ingeniero de soporte.

El soporte interno institucional es requerido cuando se ha efectuado alguna actualizacion al
aplicativo y es gestionado por un funcionario de planta de la Oficina Asesora de Planeacion y
Sistemas, quien valida y ejecuta las acciones necesarias para contribuir en la operacién normal del
aplicativo.

La operacién funcional del aplicativo, es gestionada por una funcionaria de planta del Grupo de
Talento Humano de la entidad. Adicionalmente, el Grupo de Talento Humano informo lo siguiente:
“Considerando las observaciones realizadas en auditoria pasada, basicamente en concerniente a
la elaboracién de una Guia donde se describan las actividades a ejecutar en el proceso de
liguidacion de la ndémina, hemos realizado tres sesiones para realizar transferencia de
conocimiento y con el fin que la funcionaria titular del proceso tenga un Backup que pueda darle
continuidad al proceso en caso de configurarse una novedad administrativa”.
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En concordancia con lo anterior, se determina una buena practica el mantener un respaldo de los
cargos relacionados a la gestion del proceso y se invita a continuar con la misma.

CONTROLES DE ACCESO, ACTIVACION E INACTIVACION DE USUARIOS, DETECCION DE
ACCESOS NO AUTORIZADOS AL SISTEMA Y A LA BASE DE DATOS

En relacion a este item, el Grupo de Talento Humano senald lo siguiente: “La solicitud de creacién,
activacion e inactivacion se realiza mediante la mesa de servicio, hasta el momento no se ha
evidenciado accesos no autorizados al sistema como a la base de datos. Ademas, porque los
permisos o usuarios se crean con la especificidad de las acciones permitidas que ademas para el
caso del Grupo de Talento Humano estan enlazados con las funciones definidas”.

Adicionalmente, se tiene conocido que, para poder realizar cualquier interaccién con el software,
es necesario que previamente se haya creado, por parte del usuario Administrador, las
credenciales del usuario para su ingreso al aplicativo, junto con la respectiva contrasefia de inicio
de sesion.

Posterior a esto se realiza el proceso de autenticacion en el sistema, por medio del usuario y
contrasefia asignados, lo cual esta atado al rol y al perfil a desempefar dentro del aplicativo.

Igualmente, se hace necesario que previamente se haya realizado la instalacién de la aplicacion
en el equipo de coémputo a través del cual se desea acceder, teniendo en cuenta que el aplicativo
esta disefiado bajo un modelo de arquitectura Cliente - Servidor, a través del cual las tareas son
gestionadas desde un proveedor del servicio o también llamado Servidor, el cual suministra un
servicio a los equipos clientes que lo solicitan. A través del servidor del aplicativo, se centralizan
todos los servicios a los clientes que lo demanden.

MANTENIMIENTOS TECNICOS AL APLICATIVO

Se conocid que las actualizaciones y/o modificaciones al aplicativo no se programan, sino que por
el contrario se solicitan conforme a la necesidad y de acuerdo a la dinamica de cambios
normativos o reacciones del proceso frente a novedades no habituales que el aplicativo puede
llegar a identificar.

Fue posible evidenciar que el proveedor del aplicativo informa al Grupo de Talento Humano acerca
de las actualizaciones producidas al sistema, con el fin que se evalle cuél de estas mejoras aplica
para el proceso de gestion de la ndmina, quien realiza la respectiva validacion y solicitud de
aquellas modificaciones que le apliquen.

El proceso de puesta en marcha de las nuevas actualizaciones, es gestionado por el encargado
del soporte técnico interno, quien se encarga de ejecutar las acciones necesarias sobre el servidor
de la aplicacion, para contribuir en la operacion normal del aplicativo.
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CAPACITACION A LOS USUARIOS DEL APLICATIVO

Frente a este aspecto y como ya se indicé anteriormente, el Grupo de Talento Humano cité que
han venido realizando sesiones de transferencia de conocimiento de las actividades que se
ejecutan en el proceso de liquidacion de la némina, con el fin de contar con mas funcionarios de la
dependencia que estén en capacidad de gestionar el proceso y que la dependencia disponga de
un personal de respaldo que pueda darle continuidad a la operacién, para el caso de configurarse
alguna novedad administrativa.

Por parte de la Oficina de Control Interno se evidenciaron soportes de solicitud al proveedor del
aplicativo, para la realizacion de capacitaciones a funcionarios del Grupo de Talento Humano,
encaminadas al entendimiento del manejo integral del aplicativo de nomina SAFIX. Asi mismo,
soportes de la realizacion de las reuniones sostenidas en diciembre de la vigencia 2021 y al inicio
de la vigencia 2022

CONTROLES IMPLEMENTADOS PARA MINIMIZAR LOS RIESGOS

Se procedié a consultar al lider funcional del aplicativo, acerca de los riesgos que se han
identificado y que son afines al proceso de la gestién de la nédmina en SAFIX, para lo cual se
conocié que dentro del proceso Gestién Integral de Talento Humano — GITH, se ha definido el
riesgo:

GITH-6 Inconsistencia en el calculo de la liquidacion de la seguridad social y la retencién en la
fuente de la nébmina de los servidores de la SES.

Para dicho riesgo se estableci6 el siguiente control:

¢ El profesional especializado con funciones de némina mensualmente registra las novedades de
némina y elabora un documento en Excel donde verifica que la informacion registrada en el
aplicativo SAFIX sea correcta para su envié al grupo financiero. Como evidencia quedara el
archivo en Excel con la informacién comparada y sus observaciones

De acuerdo con esto, fueron evidenciados los soportes correspondientes al formato para la
liguidacion manual de la némina y el formato para el registro de novedades, los cuales se
diligencian paralelamente por parte del profesional encargado de gestionar el proceso de ndmina,
y que pueden llegar a utilizarse en caso de algun inconveniente con el aplicativo SAFIX, lo cual
permite de gran manera minimizar el riesgo de ocurrencia de errores en el proceso.

Referente a los riegos del proceso GSTI - Gestion de Servicios de Tecnologias de Informacion, los
mismos fueron validados por la Oficina de Control Interno, durante la auditoria al citado proceso,
efectuada en el mes de marzo del afio en curso, lo cual quedo registrado en el correspondiente
informe.
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3. Oportunidad de Mejora (Relacionada con la evaluacion realizada)

- Se sugiere que se dé prioridad a la terminacion y oficializacion del Manual y Guia para la
Operacion del Aplicativo SAFIX, en el Sistema de Gestion de Calidad de la entidad - Isolucién,
con el fin de disponer de esta documentacion en linea y apuntalar en la continuidad de la
operacion.

- Se reitera la recomendacion efectuada en el informe de la vigencia anterior, en el sentido de
validar una opcién web para el aplicativo SAFIX, que posibilite a los funcionarios de la entidad
de forma autébnoma, la obtencibn de sus desprendibles de pago, la generacion de
certificaciones laborales, certificados de ingresos y retenciones, entre otros documentos que
son requeridos con frecuencia al area de Talento Humano, facilitando de paso esta gestién.

- Se sugiere que se siga programando de forma periddica, las pruebas de restauracion de los
Backups efectuados a los aplicativos de la entidad, con el objetivo de asegurarse que la
informacién respaldada se encuentre integra, que sea confiable y que esté disponible y pueda
restaurarse de llegar a ser necesario.

4. Seguimiento al plan de mejoramiento (Verificacion de la ejecucién de acciones de mejora del
plan de mejoramiento del proceso)

Se realiz6 validacion del plan de mejoramiento de la auditoria al aplicativo SAFIX realizada en la
vigencia 2021, en el cual resultaron dos observaciones e igual nimero de acciones de mejora
suscritas, las cuales se relacionan a continuacion:

e Teniendo en cuenta que al proveedor ya se le hizo la solicitud, se procedera a requerir
nuevamente la configuracién del aplicativo SAFIX y una vez hayan realizado la configuracion se
realizaran las pruebas correspondientes.

Durante el seguimiento realizado a los planes de mejoramiento suscritos con la Oficina de Control
Interno, a corte 30 de abril de 2022, se registr6 el siguiente comentario frente a las evidencias
recibidas para esta accion de mejora: Se reciben evidencias identificadas como accion 86 del
2021, con las cuales se observa que se ha gestionado la accion de mejora, sin embargo no hay
soporte de su cumplimiento total, razén por la cual se asigna el mismo porcentaje de avance
indicado por la dependencia y la accion de mejora queda vencida de acuerdo a su fecha fin.

De igual manera, el Grupo de Talento Humano, durante la presente actividad sefiald lo siguiente:
Nos encontramos a la espera que el proveedor nos informe que ha finalizado la configuracion del
aplicativo, hacemos seguimiento permanente y esperamos quede listo a principios del mes de
agosto.

En consecuencia, la accion de mejora permanece en estado Vencida, con porcentaje de avance
equivalente al 50%.
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¢ Realizar guia donde se describe las actividades a realizar para la elaboraciéon de la némina en
el aplicativo SAFIX.

Durante el seguimiento realizado a los planes de mejoramiento suscritos con la Oficina de Control
Interno, a corte 30 de abril de 2022, se registré el siguiente: No se reciben evidencias para esta
accion de mejora, razon por la cual la accién queda vencida de acuerdo a su fecha fin.

Para la presente actividad se volvi6 a solicitar al Grupo de Talento Humano, evidencias de avance
o cumplimiento de dicha accién de mejora, para lo cual nos fue indicado lo siguiente: Nos
encontramos en la Ultima fase de cocreacion de la guia sugerida en la auditoria pasada, vamos a
dar una ultima revision a su contenido, hacer las correcciones de estilo previo a pasar a planeacion
para que quede su registro formal en los documentos que integran los procesos de Talento
Humano. Entonces, se aporta para revision la version que tenemos a la fecha, la cual, varia
considerablemente de la entregada como evidencia para el cumplimiento de los planes de mejora.

En consecuencia, la accion de mejora permanece en estado Vencida, y se asigna un porcentaje de
avance equivalente al 80%.

En conclusién, el plan de mejoramiento que estaba conformado por 2 observaciones e igual
namero de acciones de mejora, se encuentra abierto y con las 2 acciones en estado vencidas.

OBSERVACIONES DE LA AUDITORIA (Principales Situaciones Detectadas)

Durante la ejecucién de la presente actividad auditora, no se evidenciaron situaciones de
incumplimientos o falencias en el proceso de la liquidacion de la nébmina, prestaciones sociales y
aportes al sistema integral de seguridad social y parafiscales de la planta de personal de la
Superintendencia de la Economia Solidaria, teniendo en cuenta los soportes allegados por el lider
del proceso relacionados a la ejecucion de actividades, los controles implementados para dar
continuidad al proceso y demas situaciones en general que fueron evidenciadas por la Oficina de
Control Interno.

RESUMEN DE OBSERVACIONES

Producto de la evaluacion realizada por parte de la Oficina de Control Interno, no se registraron
observaciones que requieran la suscripcion de un plan de mejoramiento.
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CONCLUSIONES DE LA AUDITORIA (Pueden incluir, antecedentes y resiimenes)

Al finalizar la presente actividad auditora, se puede determinar que SAFIX es una aplicacién
segura y que de buena manera contribuye en el proceso de liquidacion de la nomina de la entidad.
Asi mismo, es posible sefialar que el Grupo de Talento Humano ha venido desempefiando una
buena labor, en lo relacionado con la gestién del proceso de prestaciones sociales y aportes al
sistema integral de seguridad social y parafiscales de la planta de personal de la Superintendencia
de la Economia Solidaria.

De igual manera, la Oficina de Control interno invita a tener en cuenta las recomendaciones y
oportunidades de mejora sefialadas en el presente informe, con la finalidad de hacer mas eficiente
la gestion llevada a cabo a través del sistema de informacion y contribuir en la mejora continua del
proceso.

(Original Firmado)
MABEL ASTRID NEIRA YEPES

Jefe Oficina de Control Interno
Elabor6: Jorge Armando Marimén Acosta
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