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FECHA DE EMISION DEL INFORME Dia: 30 | Mes: 07 Afio: 2022

Unidad Auditada:

AUDITORIA APLICATIVO FABRICA DE REPORTES

Dependencia(s):

OFICINA ASESORA DE PLANEACION Y SISTEMAS

Lider de la Unidad Auditada
(Nombre y Cargo)

LINA MARCELA GRISALES GOMEZ — Jefe Oficina Asesora de
Planeacion y Sistemas

Objetivo de la Auditoria:

Validacion de la gestion al aplicativo FABRICA DE REPORTES,
por parte de la Oficina Asesora de Planeacién y Sistemas.

Alcance de la Auditoria:

Llevar a cabo la verificacion sobre el aplicativo y sus
funcionalidades, los riesgos asociados a su gestién y los
controles establecidos, gestion sobre la seguridad de la
Informacion, planes de contingencia  implementados,
procedimientos relacionados y otros que surjan durante el
desarrollo de la misma, para lo correspondiente a la vigencia
2021 vy lo corrido de la actual, incluyendo el seguimiento a los
planes de mejoramiento suscritos con anterioridad.

Criterios de la Auditoria:

ISO/IEC 27001, COBIT V. 5.
Politicas, procedimientos y riesgos que se hayan definido en la
entidad y que guarden relacion con la gestién del aplicativo.

Reunién de Apertura Ejecucién de la Auditoria Reunién de Cierre
Dia | Mes ARo Dia|Mes |Afo Dia | Mes |Afio Dia | Mes | Afio
07 | 06 | 2022 |P®%9€ (15[ 07 |2022 [H®[ 26 | 07 |2022| 30 | 07 | 2022

Jefe oficina de Control Interno Auditor
Mabel Astrid Neira Yepes Jorge Armando Marimoén Acosta
Contratista

. DECLARACION

La auditoria se realiza con base en el andlisis de diferentes muestras aleatorias seleccionadas por
el auditor y se fundamenta en el siguiente soporte documental: expedientes fuente, procesos y
procedimientos del sistema de gestion, reportes de los sistemas de informacién, cruces y
validaciones, pagina web y normas internas y externas.

En aplicacion al Decreto 648 de 2017 Articulo 2.2.21.4.8, la Oficina de Control Interno incorpora los
siguientes instrumentos para la actividad de la Auditoria Interna:

i. Codigo de Etica del Auditor Interno que tiene como bases fundamentales, la integridad,
objetividad, confidencialidad, conflictos de interés y competencia de este.

ii. Estatuto de auditoria, en el cual se establecen y comunican las directrices fundamentales que
definen el marco dentro del cual se desarrollan las actividades de la Oficina de Control Interno,
segun los lineamientos de las normas internacionales de auditoria.
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[I. COMPROMISO DEL AUDITADO

Carta de representacion en la que se establezca la veracidad, calidad y oportunidad de la entrega
de la informacion presentada a las Oficinas de Control Interno.

l1.NOTA DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

Este documento contiene informacién de interés exclusivo del auditor y el auditado para surtir los
tramites establecidos en la Guia de Auditoria. En ese sentido, hasta tanto no se constituya como
informe final y sea publicado en la pagina Web de la Superintendencia de la Economia Solidaria,
no podra ser distribuido ni utilizado por terceros, ni se podra hacer referencia a él en ningln otro
asunto, sin el consentimiento previo y por escrito del jefe de Control Interno.

IV.METODOLOGIA

Para el desarrollo de la auditoria efectuada al aplicativo Fabrica de Reportes y teniendo en cuenta
el objetivo y alcance mencionados anteriormente, los cuales fueron presentados a la Oficina
Asesora de Planeacién y Sistemas a través del memorando 20221300016743 del 07 de junio de
2022, se desarrollaron las siguientes actividades:

a) Entendimiento del proceso: Se solicit6 a la Oficina Asesora de Planeacion y Sistemas, coordinar
una reunién para el entendimiento de los cambios y/o actualizaciones producidas al sistema
posterior a la auditoria llevada a cabo en la vigencia anterior. Dicha sesion de trabajo se llevo a
cabo de forma virtual el dia 12 de julio de 2022, coordinada por el administrador funcional del
aplicativo Fabrica de Reportes, quien se encarga de su adecuada gestion.

b) Disefio del plan de auditoria: Se establecié la programacién del plan de trabajo para el
desarrollo de la auditoria, de modo que permitiera lograr el objetivo propuesto.

c) Reunion de apertura: la apertura de la auditoria se realiz6 a través del memorando
20221300016743 del 07 de junio de 2022, donde se describid la metodologia a utilizar para esta
actividad.

d) Obtencién y andlisis de la informacién: Fue solicitada la informacién suficiente, relacionada con
el universo de la unidad auditada para efectos de seleccionar una muestra.

e) Ejecucion de pruebas: Se realiz6 la verificacion sobre el cumplimiento de los requisitos
normativos internos y externos, en relacion a la gestion del aplicativo Fabrica de Reportes.

f) Definicion de observaciones y recomendaciones: Surgieron producto de la comparacion entre el
estado correcto del requisito (criterio) y el estado actual, socializando cada uno de ellos con el
lider del proceso y personal a cargo de la gestion.
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RIESGOS EVALUADOS (Riesgos evaluados en el proceso de auditoria)

Los procesos GSTI - Gestion de Servicios de Tecnologias de Informacion, y SUPE — Supervision,
incluidos en el mapa de procesos de la entidad, oficializado en el sistema de gestién de calidad
(Isolucidn), cuentan con los siguientes riesgos de gestion, identificados en el Mapa de Riesgos
Institucional, los cuales estan directamente relacionados con la unidad auditada:

GSTI-1 Interrupcion en la operacién de la plataforma tecnolégica

GSTI-2 Inaccesibilidad a los servicios de Tl

GSTI-3 Pérdida de informacion de la Entidad

GSTI-4 Sistemas de informacion obsoletos e inadecuados

SUPE-3 Ineficiencia en la aplicacién del modelo de supervisién basado en riesgos

S

La identificacion de los riesgos trae consigo sus respectivas actividades de control, que van desde
seguimientos y monitoreos trimestrales realizados por la Oficina Asesora de Planeacién y
Sistemas, de acuerdo a la metodologia definida por la entidad, hasta las posteriores verificaciones
efectuadas durante las auditorias y seguimientos que realiza la Oficina de Control Interno.

DESARROLLO DEL EJERCICIO DE AUDITORIA (Resultados de los Aspectos Evaluados)

1. Descripcion del proceso

Fabrica de Reportes: Se trata de una aplicaciébn web desarrollada en lenguaje de programacion
Java, con un motor de base de datos Oracle, cuya funcion principal es la consulta y generacion de
reportes, a partir de la informacién financiera que es reportada por las entidades vigiladas a través
de un archivo encriptado y que es capturada por el aplicativo SICSES y posteriormente validada,
procesada e incluida a la base de datos general de la Supersolidaria.

Esta informacién es extraida directamente de la base de datos de la Supersolidaria, exportada en
reportes en formato de Excel, la cual es usada por las Delegaturas Financiera y Asociativa de la
entidad, como insumo para desarrollar sus funciones de supervision a las entidades vigiladas.

2. Detalle de las validaciones realizadas

Se realiz6 comprobacién de la informacién recopilada, la cual fue remitida por la Oficina Asesora
de Planeacion y Sistemas, a través de memorando 20221200017973 del 1 de julio de 2022,
encontrandose situaciones como las que se relacionan a continuacion, teniendo en cuenta el
alcance y los objetivos planteados para la realizacion de la presente actividad auditora:
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CAMBIOS AL APLICATIVO RESPECTO A LA VIGENCIA ANTERIOR

De acuerdo a lo sefalado por la Oficina Asesora de Planeacion y Sistemas, las actualizaciones

efectuadas al aplicativo, posterior a la auditoria realizada en el afio 2021, estan relacionados con:

e Implementacién de certificado de seguridad SSL en servidor de produccion para el acceso

externo.

Por parte de la Oficina de Control Interno, se solicité explicacion de lo anterior en la reunién de
entendimiento de los cambios y actualizaciones al aplicativo, para validar la realizacion de las
citadas modificaciones al sistema, evidenciando que efectivamente fueron practicadas, lo cual se

puede alcanzar a apreciar a continuacion:

Correccion de error en la generacion del reporte individual de aportes.
Actualizacion del procedimiento de determinacién de categoria para fondos de empleados.
Actualizacion de reporte de matriz LAFT.
Correccion de error en la generacion del reporte de desviacion estandar.

< S ) I ()  https://fabrica.supersolidaria.gov.co:8443/fabricaReportes/for... Lo 3§ A e I
Repdblica de Colorbia E—
Ministerio de Hacienda y Crédito Pablico S — X
° . Prestacién de servicios de vigilancia,
= Supersolidaria MmN "y control e emp e
Superintendencia de la Economia Solidaria de economia solidaria. W

FABRICA DE REPORTES

Usuarvo| |

Contrasefia | |

| Aceptar

Implementacioén de certificado de seguridad SSL en servidor de produccién

Se evidenci6 que fue realizada la implementacion del certificado de seguridad SSL en ambiente de
pruebas, sin embargo, esta actualizacion no se ha puesto aun en el servidor de produccion para el
acceso externo, por lo cual se registra esta situacién en la seccion “Seguimiento al plan de
mejoramiento (Verificacion de la ejecucion de acciones de mejora del plan de mejoramiento del

proceso)”.
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7 |cc 1000002343  CUBILLOS GOMEZ ALEXANDER $45.168,00 2021-10-26  $150.000,00 $45.109,00 50,00 $59,00

8 |CC "1000003670  GUERRERO AVENDARIO YEISON ESTIVEN $357.426,00 2021-02-23 = $100.000,00)  5355.861,00 50,00 51.565,00 50,00
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15|cC. '1&]])4&509 GOMEZ CARDOMA SANTIAGO 5971.841,00 2020-07-21  $101.610,00 5965.872,00 50,00 55.969,00 50,00

16 |cC. '1000053973 TORRES JIMENEZ WENDY JOHANA 5165.606,00 2021-06-30  550.000,00 $165.399,00 50,00 5207,00 50,00

17]cc. '1000056295 RUBIANO RONDQON GINNO JHULIAN 5241.181,00 2021-01-26  550.000,00 $240.581,00 50,00 5600,00 50,00

18 |cc. '1000100728 PINO RIOS EVELIN §211.507,00 2021-04-27  530.000,00 $210.925,00 50,00 $582,00 50,00

19cc. '1000101204 MAESTRE HEMAO CAMILO ANDRES §226.077,00 2021-02-08  550.000,00 $225.545,00 50,00 $532,00 50,00
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8208 'COOPERATIVA MEDICA DEL WALLE Y DE PROFESIONALES DE COLOMBIA 1880-300-625-1 COOMEVA MULTIACTIVA SIN SECCION DE AHORRO 6432
1646 'COOPERATIVA COLANTA 890 0044788 COLANTA MULTIACTIVA SIN SECCION DE AHORRO 1040
1280 'COOPERATIVANACIONAL DE DROGUISTAS DETALLISTAS 860 0261230 COPIDROGAS MULTIACTIVA SIN SECCION DE AHORRO AE45
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056 COOPERATIVA DE ESTUMANTES Y EGRESADOS UNIVERSITARIOS 800-155-308-0 COOPFUTURD MULTIACTIVA SIN SECCION DE AHORRO 6613
1268 ‘COOPERATIVA EMPRESARIAL MULTIACTIVA POPULAR 8600332277 COEMPOPULAR MULTIACTIVA SIN SECCION DE AHORRO 4%
1474 COOPERATIVA DE HOSPITALES DE ANTIOQUIA |880-985-122.8 COHAN MULTIACTIVA SIN SECCION DE AHORRO 8699
208 FONDO DE EMPLEADCS RBEWA COLOMBIA 860-011-285-2 FOE FONDOS DE EMPLEADOS [
254 FONDO DE EMPLEADOS DOCENTES DE LA UNIVERSIDAD NAL |800-112-808-7 FODUN FONDOS DE EMPLEADOS (25
AT6d FONDO DE EMPLEADOS DEL GRUPO BANCOLOMSIA 880-901-502-1 FEBANC FONDOS DE EMPLEADOS 6432
282 COOPERATIVA AGROPECUARIA DEL NORTE DE SANTANDER \880-500-571-3 COAGRONORTE LTDA. MULTIACTIVA SIN SECCION DE AHORRO 1051
E] CENTRAL IVA DE SERVICKOS FUNERARIOS 860 5968818 COOPSERFUN ORGANISMO DE CARACTER ECONOMICO 9603
1519 ICIO COMUN DE LOS EMPLEADOS DEL SENA 1909058640 FBLC. FONDOS OE EMPLEADOS 842
T243 ONDO DE EMPLEADOS DE COOMEVA. 800-006-340-4 FECOOMEVA FONDOS DE EMPLEADOS (20
13 FONDO DE PROFESORES ¥ EMPLEADOS UNIVERSIDAD DE LOS ANDES \B60-016-245-7 FONDO UNIAMDES FONDOS DE EMPLEADOS 6452
76T CORPORACION FONDO DE EMPLEADOS INSTITUTO DE ¥ DEMAS ENT DE LA SEG SOCIAL B60-046-537-0 COVICSS FONDOS DE EMPLEADOS [
848 FONDO DE EMPLEADOS DEL GRUPO SEGURCS BOLIVAR \BEC-007-266-4 ADEBOL FONDOS DE EMPLEADOS 6432
22 [FONDO DE EMPLEADOS DE VIVIENDA'Y AHORRO ALPINA S.A. FEVAL LTDA. 860-041-500-6 FEVAL FONDOS DE EMPLEADOS 6432
5 FONDO DE EMPLEADOS DEL BANCO DE BOGOTA \860-006-643-3 FONDOS DE EMPLEADOS 6432
x® (COOPERATIVA DE CAFICULTORES DEL CAUCA 891-500-24-3 CARCAUCA MULTIACTIVA SIN SECCION DE AHORRO 4620
1985 FONDO DE EMPLEADOS DE JOHNSON & JOHNSON DE COLOMBIA- |880-316-768-8 FEDEJOHNSON FONDOS DE EMPLEADOS B4
2 COOPERATIVA MULTIACTIVA DE PROFESIONALES SOMEC B60-026-153-1 SOMEC MULTIACTIVA SIN SECCION DE AHORRO 6452
23T 'COOPERATIVA CENTRAL DE CAFICULTORES DEL HUILA LTDA. |#81-101-158-1 COOCENTRAL SPECIALIZADA S SECCION DE AHORRO 4620
2TRT COOPERATIVA MULTIACTIVA AGROPECUARIA DEL HUILA #81-100-321-1 COAGROHUILA MULTIACTIVA SIN SECCION DE AHORRO 4662
[] FONDO DE EMPLEADOS DE ORACLE COLOMBIA \B00-210-714-3 FEORACLE FONDOS DE EMPLEADOS 6432
700 860 5958421 FESOL FONDOS DE EMPLEADOS 842
4063 |881-400-848-7 COOMPER INTEGRAL SIN SECCION DE AHORRO B9
1260 8600048209 FESICOL FONDOS DE EMPLEADOS 20
2043 FONDOQ DE EMPLEADOS DOCENTES UNIVERSIDAD DEL VALLE |880-317-508-3 FONVALLE FONDOS DE EMPLEADOS B4
18R FO EADOS OFICIALES DEL ) DEL META B00-065-605-8 FECEDA FONDOS DE EMPLEADOS [
HIT FONDO DE EMPLEADGS DE LAS EMPRESAS MUNICIPALES DE CALI |880-311-006-5 FONAVIEMCALL FONDOS DE EMPLEADOS At
- CORPORACION FONDO DE EMPLEADOS DEL SECTOR FINANCIERO B60-027-069-5 CORBANCA FONDOS DE EMPLEADOS 6432
247 FONDO DE EMPLEADOS AL SERVICIO DE LOS TRABAJADORES DEL SECTOR EMPRESARIAL COLOMBIANG 860037 864 7 FEDEF FONDOS OE EMPLEADOS 842
a7 FONDO DE EMPLEADOS DE CLARO COLOMBIA 8001718272 FONDO EMPLEADOS CLARO COLOMBIA FONDOS DE EMPLEADOS 842
8704 ACACCION Y PROGRESSO |830-511-763-5 ACCION Y PROGRESSO INSTITUCIONES AUXILIARES ESPECIALIZADAS 8299
1008 FONDO DE EMPLEADOS DE PELDAR 860-036-332-1 FONPELDAR FONDOS DE EMPLEADOS 20
3z FONDO DE EMPLEADOS DE ECOPETROL CRECENTRO LTOA 4802105728 CRECENTRO LTDA FONDOS O EMPLEADOS S
350 'COOPERATIVA DE PRODUCTOS LACTEQS DE NARINO LTDA 851-201-2844 COLACTEOS MULTIACTIVA SIN SECCION DE AHORRO 1040
622 'COOPERATIVA EMSSANAR SERVICIO FARMACEUTICO 900 0628128 COOEMSSANAR SF INTEGRAL SIN SECCION DE AHORRO 4773 v
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CONTINUIDAD DEL SERVICIO

En relacion a este aspecto de gran importancia para la gestidén del aplicativo Fabrica de Reportes,
la Oficina Asesora de Planeacién y Sistemas indico: “Fabrica de Reportes es indispensable para la
supervision de las entidades vigiladas que reportan informacion a la Supersolidaria. No es un
sistema que requiera un esquema de alta disponibilidad. Aunque las caidas de servicio son
atendidas de forma inmediata una vez se recibe notificaciébn por parte de los usuarios (Mesa de
servicios), o0 producto de revisidn proactiva (mantenimiento preventivo) realiza como tarea de
soporte. Ademas, la aplicacion se encuentra desplegada en un servidor virtualizado dentro del
esquema de hiperconvergencia de la entidad, lo que reduce sustancialmente la posibilidad de fallo
en la infraestructura.

Por otro lado, la flexibilidad del sistema (aplicacion web dinamica) permite el despliegue de la
aplicacion en un servidor alternativo, en caso extremao”.

La Oficina de Control Interno, al igual que en la vigencia anterior, logré identificar que la aplicacion
Fabrica de Reportes se encuentra desplegada en un servidor virtualizado dentro del esquema de
hiperconvergencia de la entidad, minimizando el riesgo de fallos y dando garantias de una alta
disponibilidad del aplicativo y tolerancia a fallos de la base de datos.

Adicionalmente, con la oficializaciéon de la POLITICA DE BACKUP Y RESTAURACION en la
entidad, sumado a la ejecucion de las actividades propias del proceso de Backups y Restauracion
de la informacion del sistema, también se apoya en la seguridad de la informacion y por ende en la
continuidad de la operacion.

MANUALES TECNICOS Y DE USUARIO

En relacién a los manuales técnicos para la gestion del aplicativo Fabrica de Reportes, la Oficina
Asesora de Planeacién y Sistemas remitié la siguiente documentacion:

SUI — MANUAL TECNICO (Documento de fecha 31 de diciembre de 2006).
Descripcion de todos los procedimientos y Funciones PL/SQL del esquema SUI.
Descripcion Tablas SIAC.

Descripcion Tablas SUIL.

A partir de estos documentos se definen los requerimientos técnicos que se deben cumplir para el
adecuando funcionamiento del aplicativo.

Respecto al manual de usuario, la Oficina Asesora de Planeacién y Sistemas alleg6 el documento:
e SUI - MANUAL DEL USUARIO (Documento de fecha 31 de diciembre de 2006).
Se evidencio que este manual, al igual que el manual técnico del sistema, datan del afio 2006 por

lo cual es evidente su desactualizacion, por lo que se registra esta situacion en la seccién
“Seguimiento al plan de mejoramiento (Verificacion de la ejecucion de acciones de mejora del plan
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de mejoramiento del proceso)”, teniendo en cuenta que corresponde a una situacion registrada en
el informe anterior y que para la misma ya habia sido suscrita una accién de mejoramiento.

Adicionalmente, fue posible evidenciar nuevamente que Fabrica de Reportes cuenta con la opcién
de Ayuda en linea, la cual facilita a los usuarios la interaccion con el aplicativo y la ejecucién de las
tareas, al orientar desde el tramite de autenticacion, hasta la realizacién de los reportes que se
generan desde el aplicativo y que son insumo béasico para las delegaturas de la entidad en su
proceso de Supervision.

ESQUEMA DE ADMINISTRACION DEL APLICATIVO

El soporte técnico y funcional para la gestion del aplicativo Fabrica de Reportes, se encuentra
establecido de la siguiente manera:

ADMINISTRADOR DE LA PLATAFORMA: Ausberto Morales Polo
SOPORTE TECNICO: Ausberto Morales Polo
DESARROLLADOR: Ausberto Morales Polo
ADMINISTRACION BASE DE DATOS (SQL): Ausberto Morales Polo
CAPACITADOR: Ausberto Morales Polo

Durante la sesion de entendimiento de las mejoras efectuadas al aplicativo luego de la auditoria
realizada en vigencia 2021, por parte de la Oficina de Control Interno se levant6 la consulta a la
Oficina Asesora de Planeacion y Sistemas, acerca de si se cuenta con un rol de backup para las
funciones realizadas por el Ing. Ausberto Morales Polo, en el entendido de que se requiere de ello
para garantizar la continuidad en lo relacionado con la gestion técnica al aplicativo, para lo cual se
nos indic6 que la Oficina dispone de la Ing. Angelica Ghysais Abril, quien cuenta con el
conocimiento, la experiencia y las competencias para dar el soporte técnico al sistema de
informacién, en caso de llegar a ser requerido.

VALIDACION DE USUARIOS ACTIVOS EN EL APLICATIVO

En desarrollo de la actividad se procedié a solicitar a la Oficina Asesora de Planeacion y Sistemas,
la remision de la base de datos de usuarios activos en el aplicativo, con el fin de comprobar que no
existieran usuarios activos, los cuales ya no hicieran parte de la entidad, y con ello se estuviera
aplicando una buena gestién respecto al control de accesos.

Para ello se selecciond una muestra de la base de datos suministrada de usuarios activos en el
aplicativo Fabrica de Reportes a Julio de 2022, compuesta por un total de 83 usuarios,
seleccionando un muestreo del 32.5%, correspondiente a 27 usuarios, los cuales se presentan a
continuacion:

USUARIO NIVELACCESO DEPENDENCIA COMENTARIO OCI
SFUENTES 5 ASOCIATIVA Usuario activo en el directorio activo
DPARRA 4 FINANCIERA Usuario activo en el directorio activo
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USUARIO NIVELACCESO DEPENDENCIA COMENTARIO OCI
OOSORIO 7 ASOCIATIVA Usuario activo en el directorio activo
GVARGAS 4 FINANCIERA Usuario activo en el directorio activo
JBARRIOS 4 FINANCIERA Usuario activo en el directorio activo
AMORALES 1 SISTEMAS Usuario activo en el directorio activo
GOREJUELA 6 FINANCIERA Usuario activo en el directorio activo
NDIAZ 5 ASOCIATIVA Usuario activo en el directorio activo
DJARAMILLO 6 FINANCIERA Usuario activo en el directorio activo
VMEZA 5 ASOCIATIVA Usuario activo en el directorio activo
HPENA 5 ASOCIATIVA Usuario activo en el directorio activo
GTRIANA 6 FINANCIERA Usuario activo en el directorio activo
ECHINCHILLA 5 ASOCIATIVA Usuario activo en el directorio activo
CRODRIGUEZA 1 SISTEMAS Usuario activo en el directorio activo
OPIRAGUA 4 FINANCIERA Usuario activo en el directorio activo
ACABALLERO 4 FINANCIERA Usuario activo en el directorio activo
JARIZA 5 ASOCIATIVA Usuario activo en el directorio activo
SPAZ 5 ASOCIATIVA Usuario activo en el directorio activo
MASOSA 5 ASOCIATIVA Usuario activo en el directorio activo
DOTERO 5 ASOCIATIVA Usuario activo en el directorio activo
MARRIETA 5 ASOCIATIVA Usuario activo en el directorio activo
CMEZA 5 ASOCIATIVA Usuario activo en el directorio activo
BORTIZ 3 ASOCIATIVA Usuario activo en el directorio activo
JPANCHE 5 ASOCIATIVA Usuario activo en el directorio activo
NURIBE 5 ASOCIATIVA Usuario activo en el directorio activo
JMARIMON 5 ASOCIATIVA Usuario activo en el directorio activo
CTORRES 5 ASOCIATIVA Usuario activo en el directorio activo

A partir de dicho ejercicio se pudo determinar que, de acuerdo a la seleccion realizada, se viene

gestionando de forma adecuada el control de acceso de usuarios al aplicativo.

SEGURIDAD DEL APLICATIVO

Se pudo identificar que el aplicativo Fabrica de Reportes es indispensable para la supervision de

las entidades vigiladas que reportan informacion a la Supersolidaria.

La aplicacion actualmente cuenta con un mddulo denominado Administracion, el cual es
gestionado por el usuario administrador del sistema, a través del cual se realiza la creacion y

parametrizacion de los usuarios que van a ejercer alguna actividad dentro del mismo.
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Se evidencid de igual manera en el ambiente de pruebas, que se la Oficina Asesora de Planeacion
y Sistemas ha avanzado en la realizacién del ajuste sugerido por la Oficina de Control Interno,
para que el proceso de autenticacion al aplicativo sea realizado a través del directorio activo de la
entidad, con el objetivo de centralizar, controlar y facilitar la gestién de los usuarios. Sin embargo,
dicha actualizaciéon no se ha desplegado en el ambiente de produccion del aplicativo, por lo cual
dicha accién de mejora que fue vinculada al plan de mejoramiento suscrito en la vigencia 2021,
aun no se encuentra finalizada en su totalidad, lo cual se registra en el presente informe dentro de
la seccidon Seguimiento al plan de mejoramiento (Verificacion de la ejecucién de acciones de
mejora del plan de mejoramiento del proceso).

De otra parte, se evidencié que se tiene aplicada una separacion de los ambientes de desarrollo,
pruebas, y operacién para la gestién del aplicativo. Para el proceso de nuevos desarrollos al
aplicativo, se dispone de un ambiente de pruebas con acceso local, de forma que no haya
interferencias con el ambiente de produccién y entre los diferentes participantes en la construccién
del software.

Asi mismo, se identific6 que el aplicativo dispone de dos modos de acceso al ambiente de
produccién, uno publico a través de la direccion http://181.48.249.37/fabricaReportes, y un acceso
a través de la Intranet  de la  entidad, por medio de la  direccion
http://192.127.28.251/fabricaReportes.

Adicionalmente, la Oficina Asesora de Planeacion y Sistemas indicd lo siguiente: “La aplicacion no
cuenta con un subsistema o modulo de auditoria. Una de las mejoras realizadas en corresponder a
la funcionalidad de registrar los accesos de los usuarios a la aplicacion esto se almacena una tabla
de registro (Log) y es insumo para el reporte de utilizacion de la aplicacion. El Log que se revisa
periddicamente y cuando se requiere debido a un incidente, es el Log del servidor web (Apache
Tomcat)”.

Por parte de la Oficina de Control Interno, se recomienda estimar la opcién de implementar un
moédulo de auditoria, a través del que sea posible identificar y hacer el seguimiento a todas las
modificaciones realizadas al aplicativo, a sus tablas, campos y demas aspectos, y conservar un
historial completo de los datos del sistema, facilitando la gestion técnica del aplicativo. Por
consiguiente, se registra esta recomendacion en el presente informe en la seccion Oportunidad de
Mejora (Relacionada con la evaluacion realizada).

CAPACITACIONES EN EL APLICATIVO

Fue posible evidenciar en relacion a este aspecto, que la Oficina Asesora de Planeacion y
Sistemas, con el apoyo del Grupo de Talento Humano de la entidad, ha venido realizado
capacitaciones para los usuarios del aplicativo en relacibn a su manejo y gestion, realizadas
durante las vigencias 2021 y el afio en curso, actividades que fueron realizadas los dias 30 de abril
de 2021 y el dia 9 de marzo de la presente anualidad.
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Correo
HOY!!! INVITACION CAPACITACION EN MANEJO DEL SISTEMA INTERNO FABRICA DE i
REPORTES
TALENTO HUMANO <tal h @supersolidaria.gov.co>
30/04/2021 8:00 a. m,

Para: Funcionarios; Contratistas; Supersolidaria

Cordial saludo,

Tenemos el gusto de invitarlos a |a capacitacion virtual en manejo del sistema interno fabrica de reportes, que sera
dictada por los funcionarios Miguel Becerra, Luz Adriana Sandoval y Ia Oficina Asesora de Planeacion y Sistemas.

PARA ENTRAR A LA CAPACITACION POR FAVOR DAR CLICK EN LA IMAGEN:

Fomentamos las capacidades y
compelencias de nuestro capital humano

CAPACITACION EN EL MANEJO
DEL SISTEMA INTERNO DE
FABRICA DE REPORTES

MIGUEL BECERRA - Profesional Especializado de la Delegatura Financiera.

LUZ ADRIANA SANDOVAL - Profesional Especializado de la Delegatura
Asociativa

Oficina Asesora de Planeacion y Sistemas

Viemes 30 de Abril de 2021

@ 9:00am. a 11:00 am

Correo

INVITACION A LA CAPACITACION SOBRE MANEJO DEL SISTEMA INTERNO FABRICA
DE REPORTES

TALENTO HUMANO <talentohumano@supersolidaria.gov.co>
3/03/2022 8:00 a. m.

Para: Funcionarios; Contratistas

Fomentamos las capacidades y
competencias de nuestro capital humano

SOBRE MANEJO DEL SISTEMA

3 INVITACION A LA CAPACITACION
I INTERNO FABRICA DE REPORTES

e Responsable: Oficina Asesora de Planeacion y Sistemas

Fecha: 9 de marzo de 2022 - DES persolidari

@ 2:00 pma4 pm
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BACKUPS Y SEGURIDAD DE LA INFORMACION

La Oficina Asesora de Planeacién y Sistemas remiti6é evidencias de los backups realizados desde
la vigencia 2021 y el periodo actual, donde fue posible identificar que diariamente se genera una
copia de seguridad a todo el contenido de los datos asociados a los servidores de produccién y de
desarrollo del aplicativo Fabrica de Reportes y la informacion cargada a la base de datos,
conforme a lo definido en la POLITICA DE BACKUP Y RESTAURACION - PO-GETI-001.

También se evidencié que semanalmente, los dias sdbados, se realiza un backup automatico a los
servidores de desarrollo y produccion del aplicativo.

Igualmente se evidencio el proceso de restauracion de la informacién del servidor de produccion
del aplicativo Fabrica de Reportes, actividad ejecutada el dia 30 de mayo de 2022 en la plataforma
de virtualizacion VCENTER.

Para lo correspondiente a la vigencia 2021, no hubo evidencia del proceso de restauracion de
backups de los servidores del aplicativo, sin embargo, cabe resaltar que la POLITICA DE BACKUP
Y RESTAURACION - PO-GETI-001 fue aprobada en el sistema de gestion de calidad de la
entidad, el dia 6 de diciembre de 2021. Se registra entonces dentro de las oportunidades de
mejora del presente informe, que frecuentemente se realicen procesos de restauracion de backups
del aplicativo Fabrica de Reportes, con el propdsito de asegurar su correcta ejecucion y garantizar
la completitud e integridad de la informacién.

Cabe indicar que estos backups realizados son dispuestos en cintas magnéticas, las cuales son
transportadas al edificio alterno de la entidad, con el objetivo de gestionar por la seguridad de la
informacion respaldada, con lo cual se da cumplimiento a lo definido en la POLITICA DE BACKUP
Y RESTAURACION - PO-GETI-001.

SEGUIMIENTO A LOS RIESGOS RELACIONADOS CON LA GESTION DEL APLICATIVO

o Referente a los riegos del proceso GSTI - Gestidén de Servicios de Tecnologias de Informacion,
los mismos fueron validados por la Oficina de Control Interno, durante la auditoria al citado
proceso, efectuada en el mes de marzo del afio en curso, lo cual quedé registrado en el
correspondiente informe.

Sin embargo, la Oficina Asesora de Planeacion y Sistemas, indicé lo siguiente respecto a los
controles que han implementado para minimizar los riesgos inherentes a la gestion del aplicativo
Fabrica de Reportes:

“El aplicativo Fabrica de reportes se encuentra publicado a través del WAF, con ello se previene:

Ataques de inyeccion

Pérdida de autentificacion
Exposicion de datos sensibles
XXE (entidades externas XML)
Interrupcién del control de acceso

SNENENENEN
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v' Configuracién de seguridad defectuosa
v' XSS (Cross-site scripting)
v Deserializacion desprotegida

Cabe mencionar que los riesgos identificados por el proceso GSTI son transversales y le aplican a
cualquier sistema de informacion”.

Es importante hacer la aclaracibn que un WAF (Web Application Firewall), consiste en un
dispositivo de tipo firewall que supervisa, filtra o bloquea el trafico HTTP hacia y desde una
aplicacion web, con el propésito de garantizar la seguridad del servidor web mediante el analisis de
paquetes de peticion HTTP / HTTPS y modelos de tréfico.

e En relacion al riesgo “SUPE-3 Ineficiencia en la aplicacion del modelo de supervision basado en
riesgos”, se evidencié que las dependencias responsables ejecutar las acciones, reportaron que
dicho riesgo no se materializé durante la vigencia 2021.

Los controles establecidos para minimizar la materializacion de este riesgo corresponden a:

- Los Coordinadores de los grupos internos de trabajo de cada una de las Delegaturas cada
vez que se identifiquen errores e inconsistencias de las diferentes herramientas
tecnolbgicas utilizadas en el proceso de supervision, reportan a través del formato
dispuesto por el proceso de gestion de servicios de Tl. Si se presentan desviaciones se
debe realizar el reporte al delegado para posterior solicitud de manera formal a la Oficina
Asesora de Planeacién y Sistemas sobre los resultados del diagnostico de obsolescencia
de las herramientas tecnoldgicas. Se dejara como evidencia el formato dispuesto por la
OAPS diligenciado y/o memorandos o correos electrénicos a que haya lugar.

Por parte de la Oficina de Control Interno, se evidencié que la Oficina Asesora de Planeacion y
Sistemas viene dando cumplimiento a la acciéon de validar los requerimientos tecnoldgicos, a
través de las mesas de trabajo realizadas con las delegaturas de la entidad, las cuales permiten
identificar, reportar y atender oportunamente las situaciones que sean detectas y que afecten el
normal desarrollo del proceso de Supervision.

3. Oportunidad de Mejora (Relacionada con la evaluacion realizada)

- Se sugiere que frecuentemente se realicen pruebas de restauracion de los backups realizados a
los servidores del aplicativo F4brica de Reportes, con el objetivo de asegurar que la informacion
respaldada se encuentre integra, completa y que esté disponible para el caso en que se requiere
por cualquier eventualidad.

- Se invita a que se le dé prioridad a la puesta en produccion de las actualizaciones aplicadas al
aplicativo, entre ellas las relacionadas con las acciones de mejora suscritas en el plan de
mejoramiento anterior, procurando por un mejoramiento continuo del sistema y su funcionamiento.

- Se estimula a inspeccionar y mantener actualizada la documentacion técnica y funcional afin al
aplicativo Fabrica de Reportes, con el objetivo de proteger la integridad, vigencia y pertinencia de
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la informacidn relacionada con la gestion del sistema, asegurando su actualizacion instantanea al
momento de mantenimientos y mejoramientos en el tiempo.

- Se recomienda procurar por el fortalecimiento de la gestién del control de acceso al aplicativo,
conservando de forma actualizada la base de datos de los usuarios activos en el sistema, lo cual
se considera que se puede controlar con la puesta en marcha del proceso de autenticacién a
través del directorio activo de la entidad.

- Se sugiere estimar la opcion de implementar un modulo de auditoria, a través del cual sea
posible identificar y hacer el seguimiento a todas las modificaciones realizadas al aplicativo, a sus
tablas, campos y demas componentes, permitiendo conservar un historial completo de los datos
del sistema y coadyuvando en la gestién técnica del aplicativo.

4. Seguimiento al plan de mejoramiento (Verificacion de la ejecucién de acciones de mejora del
plan de mejoramiento del proceso)

Se realizé validacion del plan de mejoramiento suscrito, producto de la auditoria al aplicativo
Fabrica de Reportes, realizada durante la vigencia 2021, en el cual quedaron plasmadas las
siguientes acciones de mejora:

¢ Realizar el registro en el aplicativo de la Direccién Nacional de Derechos de Autor.

SEGUIMIENTO OCI: Durante el seguimiento realizado a los planes de mejoramiento suscritos con
la Oficina de Control Interno, a corte 30 de abril de 2022, se recibié soporte que permitia evidenciar
el cumplimiento de esta accién de mejora.

En consecuencia, la accién de mejora qued6é en estado Cerrada, con porcentaje de avance
equivalente al 100%.

e Implementar autenticacion a través del Directorio Activo de la SES.

SEGUIMIENTO OCI: Durante la reunion efectuada para el entendimiento de las nuevas
actualizaciones al aplicativo posterior a la auditoria de la vigencia 2021, fue posible observar en el
ambiente de pruebas, que se ha realizado un gran avance en la implementacion de la
autenticacion a Fabrica de Reportes, a través del directorio activo de la entidad, sin embargo, esta
pendiente de su paso a produccion.

En consecuencia, la accion de mejora queda en estado Vencida, teniendo en cuenta la fecha fin
suscrita para su cumplimiento, correspondiente a 30 de junio de 2022 y se asigna un porcentaje de
avance igual al 60%.

e Realizar una depuracion de los reportes que se encuentran en el sistema y su correcto
funcionamiento.

SEGUIMIENTO OCI: De acuerdo a lo evidenciado en ambiente de pruebas y a lo indicado por la
Oficina Asesora de Planeacion y Sistemas, cuando indica que estd pendiente su paso a
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produccién, se registra un avance del 50% de la accion, la cual queda Vencida de acuerdo a la
fecha fin suscrita para su cumplimiento, correspondiente a 10 de diciembre de 2021.

¢ Eliminar o ajustar los botones que no estan funcionando.

SEGUIMIENTO OCI: De acuerdo a lo evidenciado, se ha realizado el ajuste en ambiente de
pruebas y esta pendiente su paso a produccion, por lo cual se registra un avance del 50% de la
accion, la cual queda Vencida de acuerdo a la fecha fin suscrita para su cumplimiento,
correspondiente a 30 de noviembre de 2021.

¢ Actualizar el Manual de Usuario del aplicativo Fabrica de Reportes.

SEGUIMIENTO OCI: Se evidenci6 que se viene adelantando actualizacion del documento
INSTRUCTIVO PARA EL USO DEL SUI — SISTEMA UNICO DE INFORMACION FABRICA DE
REPORTES, sin embargo, segun informa la Oficina Asesora de Planeacion y Sistemas, el mismo
se encuentra en proceso de actualizacion debido a las mejoras que se le han hecho al sistema,
las cuales estan en proceso para su salida a produccion, en ese sentido el manual de usuario
refleja la versién actual del sistema en produccién, por lo cual la accién de mejora queda en estado
abierta, con porcentaje de avance del 50%, de acuerdo a la solicitud recibida de ajustar la fecha fin
para su cumplimiento, por 31 de diciembre de 2022.

¢ Implementar el certificado de seguridad SSL en el aplicativo de fabrica de reportes.

SEGUIMIENTO OCI: Durante el seguimiento realizado a los planes de mejoramiento suscritos con
la Oficina de Control Interno, a corte 30 de abril de 2022, se recibié soporte que permitia evidenciar
el cumplimiento de esta accion de mejora en ambiente de pruebas. Pendiente estaba de su puesta
en produccion.

En consecuencia, la acciébn de mejora quedo en estado Cerrada, con porcentaje de cumplimiento
del 100%.

OBSERVACIONES DE LA AUDITORIA (Principales Situaciones Detectadas)

Durante la ejecucion de la presente actividad auditora, no se evidenciaron situaciones de
incumplimientos o falencias en la gestiéon del aplicativo Fabrica de Reporte, teniendo en cuenta los
soportes allegados por el lider del proceso relacionados a la ejecucion de actividades, los controles
implementados para dar continuidad al proceso y demas situaciones en general que fueron
evidenciadas por la Oficina de Control Interno.

Sin embargo, existen aspectos por mejorar por lo cual fueron planteadas unas oportunidades de
mejora, que se recomienda sean tenidas en cuenta para el fortalecimiento de la gestién del
sistema.
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RESUMEN DE OBSERVACIONES

Producto de la evaluacién realizada por parte de la Oficina de Control Interno, no se registraron
observaciones que requieran la suscripcion de un plan de mejoramiento.

CONCLUSIONES DE LA AUDITORIA (Pueden incluir, antecedentes y resiimenes)

A partir de la presente actividad auditora, por parte de la Oficina de Control Interno se puede
determinar que Fabrica de Reportes es una aplicacién que de manera general contribuye en buena
manera con el desarrollo del proceso Supervisién (SUPE), que esta a cargo de las delegaturas de
la entidad. Asi mismo, es posible sefialar que la Oficina Asesora de Planeacion y Sistemas ha
venido desempefando una buena labor, en lo relacionado con la gestién del aplicativo.

Sin embargo, aun se evidencian algunas situaciones por fortalecer y unas oportunidades de
mejora que se sugiere tener en cuenta, toda vez que estdn encaminadas en una gestion mas
eficiente sobre el aplicativo y en la mejora continua del proceso adelantado a través del mismo.

(Original Firmado)
MABEL ASTRID NEIRA YEPES

Jefe Oficina de Control Interno
Elaboré: Jorge Armando Marimén Acosta
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