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FECHA DE EMISION DEL INFORME

Dia: 11 Mes: | 03 Afo: 2021

Unidad Auditada;

Gestidn de Servicios de Tl (GSTI) - Politicas de seguridad de la
informacion, Riesgos Tecnoldgicos (Criterios de Evaluacion
COBIT, ITIL, 1ISO, MSPI)

Dependencia(s):

Oficina Asesora de Planeacion y Sistemas

Lider de la Unidad Auditada
(Nombre y Cargo)

Hilda Cristina Alzate Martinez

Objetivo de la Auditoria:

1. Llevar a cabo la verificaciobn de la gestion de los riesgos
asociados al proceso, la aplicacion de puntos de control y su
efectividad, asi como el cumplimiento de la normatividad
vigente y procedimientos relacionados, por parte de la Oficina
Asesora de Planeacion y Sistemas.

. Verificacion sobre la aplicacion y cumplimiento de los
lineamientos del DAFP, indicados en la Evaluacion
Independiente del Sistema de Control Interno.

Alcance de la Auditoria:

Verificacion de la gestion dada, por parte de la Oficina Asesora
de Planeacion y Sistemas, a los riesgos asociados al proceso, la
aplicacion de puntos de control y su efectividad, validacién del
componente de Gestion Documental del proceso, el cumplimiento
de la normatividad vigente y los procedimientos relacionados;
verificacion de la implementacion de Politicas de Seguridad vy
Privacidad de la Informacion - Riesgos Tecnholdgicos (Criterios de
Evaluacién COBIT, ITIL, ISO, MSPI), teniendo en cuenta el
periodo comprendido entre octubre de 2020 y enero de 2021.

Criterios de la Auditoria:

Caracterizacion del proceso

Mapa de riesgos Institucional

Guia para la administracion del riesgo y el disefio de controles en
entidades publicas - Version 5 de diciembre 2020 del DAFP
Plan de accién Supersolidaria 2021

Politicas de Seguridad y Privacidad de la Informacién
Decreto 1078 de 2015

MSPI, Manual de Gobierno Digital, del MinTIC

NTC ISO/IEC 27001, 22301

Metodologia para la Evaluacion de Riesgos - MT-PLES-001
COBIT — Version 5, ITIL

Reunion de Apertura

Ejecucién de la Auditoria Reunion de Cierre

Dia | Mes Afo Desd Dia| Mes |Afio H Dia | Mes |Afo Dia | Mes | Afo
17 | 02 2021 esde 171 02 [ 2021 |75 02 | 03 [2021| 11 | 03 | 2021
Jefe oficina de Control Interno Auditor
Mabel Astrid Neira Yepes Jorge Armado Marimon Acosta
Contratista
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REVISADO POR APROBADO POR
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. DECLARACION

La auditoria se realiza con base en el andlisis de diferentes muestras aleatorias seleccionadas por
el auditor y se fundamenta en el siguiente soporte documental: expedientes fuente, procesos y
procedimientos del sistema de gestidn, reportes de los sistemas de informacién, cruces y
validaciones, pagina web y normas internas y externas.

En aplicacion al Decreto 648 de 2017 Articulo 2.2.21.4.8, la Oficina de Control Interno incorpora los
siguientes instrumentos para la Actividad de la Auditoria Interna:

i. Codigo de Etica del Auditor Interno que tiene como bases fundamentales, la integridad,
objetividad, confidencialidad, conflictos de interés y competencia de esté.

ii. Estatuto de auditoria, en el cual se establecen y comunican las directrices fundamentales que
definen el marco dentro del cual se desarrollan las actividades de la Oficina de Control Interno,
segun los lineamientos de las normas internacionales de auditoria.

IIl. COMPROMISO DEL AUDITADO

Carta de representacion en la que se establezca la veracidad, calidad y oportunidad de la entrega
de la informacion presentada a las Oficinas de Control Interno.

l1.NOTA DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION:

Este documento contiene informacion de interés exclusivo del auditor y el auditado para surtir los
tramites establecidos en la Guia de Auditoria. En ese sentido, hasta tanto no se constituya como
informe final y sea publicado en la pagina Web de la Superintendencia de la Economia Solidaria,
no podréa ser distribuido ni utilizado por terceros, ni se podra hacer referencia a €l en ningan otro
asunto, sin el consentimiento previo y por escrito del Jefe de Control Interno.

IV.METODOLOGIA

Para el desarrollo de la auditoria efectuada al proceso GSTI - Gestion de Servicios de T, y
teniendo en cuenta el objetivo y alcance mencionados anteriormente, los cuales fueron
presentados a la Oficina Asesora de Planeacion y Sistemas a través del memorando
20211300002153 del 04 de febrero de 2021, e indicados en la reunién de instalacion de la
auditoria, se desarrollaron las siguientes actividades:

a) Entendimiento del proceso: se realizé la comprension del proceso GSTI - Gestién de Servicios
de TI, a través de su caracterizacion, identificando su propésito, alcance, analizando las
entradas y salidas del proceso y la verificacion de la documentacion relacionada, efectuando
consulta a través del Sistema de Gestion de Calidad de la entidad (aplicativo ISOLUCION); asi
mismo, validando la normatividad vigente relacionada, los riesgos asociados al proceso, los
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controles definidos para su mitigacion y los soportes de su ejecucién, de acuerdo a la Matriz de
Evaluacién de Riesgos Institucionales.

b) Disefio del plan de auditoria: Se establecié la programacién del plan de trabajo para el

c)

desarrollo de la auditoria, de modo que permitiera lograr el objetivo propuesto.

Reunion de apertura: Teniendo en cuenta la situacion de emergencia sanitaria del pais (COVID
19) que tuvo efectos en el normal desarrollo de las actividades en la entidad, la apertura de la
auditoria se realiz6 a través de reunion virtual gestionada mediante la aplicacion Google Meet,
el dia 17 de febrero de 2021, en la cual se describié la metodologia a utilizar para esta
actividad, asi mismo se reiter6 el alcance dado a la misma.

d) Obtencién y andlisis de la informacién: Se realiz6 la solicitud de informacion a la Oficina

Asesora de Planeacion y Sistemas de la informacién relacionada con el proceso GSTI - Gestidn
de Servicios de TI, con las Politicas de Seguridad y Privacidad de la Informacién, los soportes
de ejecucion de actividades acorde al proceso definidas en el mapa de riesgos institucionales.

e) Ejecucion de pruebas: Se realizdé la verificacion sobre los soportes recopilados de las

f)

actividades de desarrollo del proceso GSTI - Gestion de Servicios de TI, validaciéon a la
implementacion de Politicas de Seguridad y Privacidad de la Informacion, teniendo en cuenta la
normatividad relacionada al proceso, como lineamientos del MinTIC, del DAFP, Decreto 1078
de 2015 Unico Reglamentario del Sector de las TIC y estandares como COBIT, ISO e ITIL.

Definicién de observaciones y recomendaciones: Surgieron producto de la comparacion entre el
estado correcto del requisito (criterio) y el estado actual, socializando cada uno de ellos con el
lider del proceso y personal a cargo de la gestion.

RIESGOS EVALUADOS (Riesgos evaluados en el proceso de auditoria)

La Oficina de Control Interno, verifica la actualizacion de la Matriz de Riesgos Institucionales, en
cuanto a la identificacién de los Riesgos para el proceso GSTI — Gestion de Servicios de Tl, donde
se relacionan cuatro (4) riesgos, como son:

Interrupcion en la operacion de la plataforma tecnolégica.
Inaccesibilidad a los servicios de TI.

Pérdida de informaciéon de la Entidad.

Sistemas de informacién obsoletos e inadecuados.

PwnhE

La identificacion de estos riesgos conlleva sus respectivas actividades de control que van desde
seguimientos y monitoreos trimestrales, de acuerdo a la metodologia definida por la entidad.
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1. Identificacién de Riesgo

':‘I‘E'S:: D Riesgo Descripcion del Riesgo Proceso Objetivo del proceso Tipo de riesgo Causa origen del riesgo
= x = = = =
Proveer, administar y soportarlos serulsios de T1
Intemipcién en s operacién de s Institioienales (infraestiuotura teanolégiea, seruisios Riezgo
38 GsTLY  eTuperhen s chers ST/~ Gestién de Senvisios de Tl digitales y sistemas de informaién) son ol fin de generar | Continuidad del: Fallas en a Infrassustura eléatioa
Informacién y garantizar la continuidad, disponibildady | Negosie
sequridad da los servicios:
Froveer, administary soportar los serulsios de T1
Institicienales (infraastiuctura tecnolégica, saruisios )
3 G5TI2 _ ) GSTI- Gestién de Senicios de Tl digitsles y sistemas de informaciéni con el finde generar | Hi=sd®  iAusencia de sopate especializaday
Inseoesibilidad s los servicios de Ti oo Aot | Tesnlégios | Venoimienio oe garantas
sequridad de o servicios.
Froveer, sdministar ysapontar los servicios de TI
institucionales linfraestructura tecnoldgica, servicios Riesgo de
40 GSTL3  Pércida deinformaién de laEntdad GSTI- Gestién de Servisios de Ti digitales y sistemas de informanién] o el fin de generar | Siequridad | N realizaslén perfodins de respaldos de infermasién
informacién y garantizar s continuidad, disponibilidady | Digial
seguridad de os servicios.
Froveer, sdmiristar yssportar los serviclos de Ti
Sistemas de informacian cbsoletos institucionales (infraestructura tecroldaics, semicios Riesgo
a GsTig  |oemasde G5TI- Gestién de Seicios de T1 digiales  sistemas de informacién) con i de generar | (=80 | usancis de arquitecturs da softu e definids
informacién y garantiza la continvidad, disporibiidady
cequridad de oz servicios.

3. Valoracion de Riesgos - Disefio de controles

4. Valoracion de controles

5. Riesgo Residual

Descripsién de la(s) actividad(es) de control

ZEl control
aftecta
impacto?

Tipo de iodioi Cali
control del control Disefio

Ejecucién

Solidez
ual del
Control

Solidez del
Conjunto de
Controles

Riesgo Residual

E1 Prafesions] designade por el jefe de b Dficing sesors de Planeacién y Sistemas,
quimiento sl mantenimisnta ozpediliznde definide pars los
ructura de snergia de b antidad, para b raspestiva contratacién.
izars 2 travds del formato de seguimients para b
rmacian de la hoja de vida del equipo. En caso de que la hoja
k¢ dezactuslizads, 2 validard con o proveedor por medio de
electrBnice u ofi fue ) i i

consolidacian de
de vids del eq
@ intervencién realizads. Gomo cvidencia quedard formato de seguimicnts
diligensiade, hoja de vida del squipe actualizada, correos dectrinicos, sficies,
informs de necsridad ds contratasién.

Directaments

Indirectaments

Preventive Trimeztral Fuerte Fuerte

Fueres

Fuerte 2 3 B Moderade

ema informa ol Jefe de Ia Oficina
sl lafalts e perzonsl o de
realicenlos recpectivos sontratos

E1 Profesions! Universitaris del equipe
Aazors de Pl amac de man
mantarimionto d I infrasctructura T, para qu

Y s phataforma, 3
tranés de corrco sloctrénico. En el momenta de informar se expecifican los perfiles
que s requicren yha bos triterios benicos o conbratar. St dejard come sridenc
corrrea dectrinice snvindo o a jefe de b DAPS g arden de prestaciin de servicios

Dirsctamants

Indirectamante

Frovantive Semastral Fuerts Fuarte

Fuarts

Fuerts 2 3 5 Moderade

El profasionsl eepesializade de Soguridad de la Informacién <
dea Oficina #sesora de Planeacién y Sistemas, mensualments
copiaz de respalde de b informacian, softusre « imdgencs a3y verifica
o congiztencia, dé scuerds 3 criticidud stablecida s 3l precadimiento, s traviz
del formate definide dentro el proceze. En case d ne podsr realizar b verificacion
equridad, 5¢ informar s b slta dircecién para tamor 1z medidus

ma eridencia quedars ¢ farmato

i I3 copia de sequridad malidade,
e 2equridad, informe de hallazgor

asignade por <l Jefo
el estado de log

a

Diractaments

Indiractamente

Freventive Menzaal Fuarte Fuerts

Fuerte

Fuarte 1 4 4 Alto

implementados.

Directaments

Indirecramente

Preventive Semestral Dékil Fuerte

Dl

Déeil 3 3 a Ao

La oficina de Control Interno

asociados al proceso, durante el cuatro trimestre de la vigencia 2020, de acuerdo a la Metodologia
definida, la cual estd alineada a la Guia para la Administracién de Riesgo y el disefio de Controles

evidencia que la entidad realiz6 monitoreo a la Matriz de Riesgos

en Entidades Publicas. — Versién 5 de 2020, del Departamento Administrativo de la Funcion

Publica - DAFP.
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Puntos de Control:

- Se verifica que se hayan ejecutado actividades relacionadas a los controles definidos para mitigar
los riesgos identificados y asociados al proceso GSTI — Gestidn de Servicios de Tl, de acuerdo a la
matriz GSTI-Seguimiento mapa de riesgos institucionales, allegada por la Oficina Asesora de
Planeacion y Sistemas, los cuales son:

RIESGO 1: Interrupcion en la operacion de la plataforma tecnolégica
RIESGO 2: Inaccesibilidad a los servicios de Tl

RIESGO 3: Pérdida de informacion de la Entidad

RIESGO 4: Sistemas de informacién obsoletos e inadecuados

DESARROLLO DEL EJERCICIO DE AUDITORIA (Resultados de los Aspectos Evaluados)

1. Descripcién del proceso (Objetivo)

Proveer, administrar y soportar los servicios de TI institucionales (infraestructura tecnolégica,
servicios digitales y sistemas de informacién) con el fin de generar informacién y garantizar la
continuidad, disponibilidad y seguridad de los servicios.

2. Detalle de las validaciones realizadas

a) Se realiz6 verificacion de la caracterizacion del proceso GSTI — Gestién de Servicios de TI,
analizando las entradas, salidas, los riesgos asociados y los controles definidos para su
mitigacioén, identificando y validando las actividades implementadas junto a los soportes,
teniendo en cuenta que se trata de un proceso relativamente nuevo, formalizado en la
entidad al final de la vigencia 2020.
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Supersolidaria

Superintendencia de la Economia Solidaria

CARACTERIZACION DE PROCESO

REVISION: 0

- Clase de
Responsable o lider del proceso Nombre del proceso proceso
Jefe Oficina Asesora de Planeacion y Sistemas GESTION DE SERVICIOS DE Tl (GSTI) De apoyo
. Copia
Objetivos Alcance wolada
OBJETIVOS ESTRATEGICOS ASOCIADOS AL PROCESO:
2. Gestidn por procesos y proyectos:Fortalecer la gestion por procesos, estandarizados e
interdependientes, y por proyectos, para una prestacion agil, flexible y segura de servicios,
mediante la mejora continua y la apropiacién de las TIC
4 Gobernanza del dato Fomentar el uso co-creador de los datos para la produccion
continua de informacion y conocimiento, que faciliten la toma de decisiones y el liderazgo
sectorial Inicia con la identificacion y evaluacion de |as necesidades sobre |a infraestructura si
tecnoldgica, servicios digitales y sistemas de informacién, finaliza con el
7. Transformacion Digital: Optimizar Ia gestion y operacion a través del uso de las TIC y su. mejoramiento confinuo de los servicios de TI. No
continua evolucién, para las i y exp ivas de las organizaciones,
sus i . las demas enti del sector y los ciudadanos en general.

OBJETIVO DEL PROCESO:
Provesr, administrar y seportar los servicies de Tl institucionales (infrasstructura

tecnolbgica, servicios digitales y sistemas de informacion) con el fin de generar
informacion y garantizar la continuidad, disponibilidad y seguridad de los servicios.

REQUISITOS LEGALES

Externos
. . Internos
Constitucionales Leyes Decretos, resoluciones, otros
Wer Matriz de requisitos legales Ver Matriz de requisitos legales Ver Matriz de requisitos legales Ver Matriz de requisitos legales

PROVEEDORES ENTRADAS DESCRIPCION RESPONSABLES SALIDAS | usuamios |
PLANEAR

Matriz de requisitos legales
Gestidn Juridica aplicables al proceso

Marco estratégico
Plan Estratégico
Plan de accion anual de la

Planificacion Estratégica vigencia anterior
Informe institucional de gestion Formular el plan de accién del
de la vigencia anterior proceso

. . Planificacion Estratégica
Plan Estratégico de Tecnologias Jefe  Oficina  Asesora  de

de la Informacion PETI Incluyendo: -

Gestion de T Politicas de seguridad de la Planeacion y Sistemas
informacion Necesidades de infraestructura Plan de accion anual del Gestion de T
Plan anual de adguisiciones tecnologica proceso

Cronograma de mantenimiento
preventivo para la vigencia

Requerimiento  técnico  de| Revisidn y actualizacion de los Grupo de Sistemas

Gestion de Servicios de Tl

Gestion de Servicios de TI Hardware y Software acuerdos de niveles de servicio.
Hallazgos dentro de la ejecucion  Diagnéstico de conectividad,
de los mantenimientos | infraestructura ¥
preventivos y ivos de la aln iento

vigencia anterior
Indicadores de los acuerdos de
niveles de servicie de I vigencia

anterior.
Gestion del Conocimiento y la
Innovacién Propuestas de innovacién para
el proceso
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HACER

Gestionar la confidencialidad,
Plan Estratégico de Tecnologias de integridad y digponibi d de los
Gestion de T1 |a Informacion ¢ PETI servicios Tl
Catdlogo de servicios
Politicas de seguridad de la

informacion Atender yio solucionar los
requerimientos  formulados por los
Gestion de Servicios de Tl Plan de accion anual del proceso funcionarios de la entidad
para la vigencia relacionados con los servicios TI.
Cronograma de mantenimiente de T1 Profesionales  especializados  de
Acuerdos de niveles de servicio Realizar copia de segundad vy sistemas
Diagndstico de conectividad, restauracion de zcuerdo a las Informe de gesfion de servicios TI Todos los Procesos
infraestructura y almacenamiento poliicas establecidas para asegurar
la integridad y disposicién de la Grupo de Sistemas
Gestion de Contratacion Contratos suscritos de hardware y| informacion
software Supervisar yio ejecutar los
Proveedores mantenimientos a la infraestructura

tecnologica con el fin de garantizar
Solicitudes  de  sistemas  de su correcto funcionamiento.
Todos los Procesos informacion
Implementar, monitorear y realizar
seguimiento a las politicas de
seguridad establecidas.

Captura, validacion
procesamiento de informacion

Formulario Oficial de rendicién de

cuentas - SICSES Entidades vigiladas
Gestionar la captura, validacion y

Politicas de gesiion de documentos | procesamiento de la informacion por Profesionales  especizlizados  de

Entidades Vigiladas

Gestion Documental

Provesdor medio de las diferentes plataformas sistemas Ciudadania
Gestian de Confratacion intemas de Iz Superintendencia para Informe general del procesamiento
disponer los datos que sirvan como Grupo de Sistemas de informacion
Informacién radicada en el sistema insumos para  ofros  procesos Usuarios Internos y Externos
Ciudadania en general de gestién documental incluyendo GASIF
;\O:rﬁﬁé:impaoé:lsrgf' ica = Fabrica de Reportes, Bl Todos los Procesos
eg Hallazgos o no conformidades = Hemamientas de generacion de

informacién  especislizada  para
analisis sectoriales y especiales

Gestion de aplicaciones
Informacién radicada en el sistema
" de gestion documental

Gestion de TI Garanfizar el desarrollo
adminisiracién, funcionamiento y la

Solicitudes  de asisiencia o utilizacion adecuada de los sistemas

capacitacion de informacion  (corporativos
misionales), brindando asistencia y
capacitacion continua y oporfuna a
los usuarios.

Profesionales  especializados  de

sistemas Aplicativos en produccion. Todos los Procesos
Grupo de Sistemas

Todos los Procesos

VERIFICAR

Planificacion Estratégica

Gestion de Servicios de TI
Informe de Gestion Evaluacion de Sistemas de

Gestion

Control Interno

Hacer seguimientc a la
Plan Anual de Accion del| ejecucion de los diferentes | Profesionales especializados de
Proceso planes establecidos para la| sistemas

gestidn del proceso.

Gestion de Servicios de Tl

Planificacion Estratégica
Gestion de Servicios de Tl
Evaluacion de Sistemas de
Gestion

Control Interno

Autoevaluacion a fravés de la
Indicadores de Gestion | medicion y andlisis de los —._ . . Reporte y andlisis de medicion
establecidos para el proceso indicadores  de  gestion del | conico de Sistemas de indicadores de gestién
proceso en 1S0lucion

Planificacion Estratégica

Planificacion Estratégica
Gestion de Servicios de Tl
Evaluacion de Sistemas de

Auto controlar el procese a

Matiz =~ de ~ Riesgos v oec “go) seguimiento a los

Planificacion Estratégica Profesionales especializados de Reporte de seguimienio a

oportunidades del proceso riesgos del proceso sistemas riesgos y oporiunidades Gestion
Control Intemno
ACTUAR
Informe de gestian del proceso
Planificacion Estratégica
Evidencia de |a ejecucion de las _— -
Planificacion Estratégica actividades del proceso Definir. registrar y gestionar en Jefe  Oficina  Asesora de Gestion de Servicios de TI

ISOlucién  los  planes  de
mejoramiento con las acciones
comectivas, preventivas y notas
de mejora para el proceso.

Planeacion y Sistemas " .
Indicadores  de gestién  del Acciones de mejora gestionadas

Evaluacion de Sistemas de
Gestion de Servicios de TI proceso medidos en ISClucion 6

Grupo de Sistemas Gestion

Informe de seguimiento a Control Interno
Riesgos y oportunidades

b) Teniendo en cuenta que el proceso se encuentra formalizado y oficializado en la entidad, a
final de la vigencia 2020, y que debido a ello la cantidad de actividades ejecutadas es
reducida, correspondiente a catorce (14), las cuales se relacionan mas adelante, se realiza
validacién del 100% de las mismas, analizando su pertinencia y relacién con los riesgos
asociados al proceso, encontrandose el soporte de ejecucién de la totalidad de estas
actividades.

c) De acuerdo a lo anterior, se realiz6 validacion de soportes de las actividades de control para
los riesgos asociados al proceso GSTI - Gestion de Servicios de Tl. Respecto al riesgo 1:
“Interrupcion en la operacion de la plataforma tecnoldgica”, evidenciando:
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1. Acta de Inicio Contrato 305-2020 Mantenimiento Aires Acondicionados
2. Informe Octubre-Supersolidaria

3. Acta de Inicio Contrato 288-2020 Mantenimiento equipos de Energia
4. Informe ler rutina de mantenimiento Supersolidaria.

d) Respecto al riesgo 2: “Inaccesibilidad a los servicios de TI”, se evidenciaron los siguientes
soportes:

1. Acta de Inicio Contrato 299-2020 Solucién Antivirus
2. Acta de Inicio Contrato 316 Pcsecure-1

e) En relacion al riesgo 3: “Pérdida de informacién de la Entidad”, se encontraron las siguientes
evidencias:

1. ACTA DE INICIO CONTRATO SASI-315-2020
2. Esquema de virtualizacionl

Sin embargo, cabe sefialar que para este riesgo se encuentra definido como soporte de la
actividad de control, la validacion mensual de las copias de respaldo efectuadas, pero no se
evidencié soporte de formatos de validacion diligenciados, formatos de realizacion,
restauracion o verificacibn de copias de seguridad o informe de hallazgos para la alta
direccion de la entidad, lo cual se plantea en el presente informe como una oportunidad de
mejora.

f) En relacion al riesgo 4: “Sistemas de informacion obsoletos e inadecuados”, se evidenciaron
los siguientes soportes de actividades realizadas:

1. Orden de Compra

2. plan_estrategico_tecnologias_de_la_informacion_2019 - 2022
3. Resolucién 2020121009145 Adopcién PETI Y PSI

4. TDXT - Sensibilizacion Arq Gobierno de datos v2

5. Turbo Boster # 4 Maxima Velocidad_FORMULASOLIDARI@

6. Turbo Boster # 6 Maxima Velocidad_FORMULASOLIDARI@

g) Se realizd6 validacion de las Politicas de Seguridad y Privacidad de la Informacion,
verificando su alineacion con el Plan de Accién Anual de la entidad para la vigencia 2021,
teniendo en cuenta la normatividad vigente en la materia frente al tema, como son el
Decreto 1083 de 2015 y Decreto 612 de 2018.

Verificacion de Lineamientos del Sistema de Control Interno

De conformidad con los lineamientos especificos establecidos en el Modelo Estandar de Control
Interno aplicables al proceso GSTI - Gestion de Servicios de TI, verificando que se cumpla con las
directrices establecidas por parte del Departamento Administrativo de la Funcion Puablica, se pudo
evidenciar lo siguiente:
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LINEAMIENTO

COMPONENTE MECI LINEAMIENTO ESPECIFICO
1. La entidad debe asegurar un | 1.Laentidad demuestrael | 1.3 Mecanismos frente a
ambiente de control que le permita | compromiso con la | la deteccién y prevencion
disponer de las condiciones minimas | integridad (valores) vy |del uso inadecuado de
para el ejercicio del control interno. Esto | principios del servicio | informacion privilegiada u
se logra con el compromiso, liderazgo y | publico otras  situaciones que
los lineamientos de la alta direccion y puedan implicar riesgos

del Comité Institucional de Coordinacion
de Control Interno. ElI Ambiente de
Control es el fundamento de todos los
demas componentes del control interno,
se incluyen la integridad y valores
éticos, la competencia (capacidad) de
los servidores de la entidad; la manera
en que la Alta Direccion asigna
autoridad y responsabilidad, asi como
también el direccionamiento estratégico
definido.

para la entidad.

10. La entidad define y desarrolla
actividades de control que contribuyen a
la mitigacibn de los riesgos hasta

10. Disefio y desarrollo de
actividades de control
(Integra el desarrollo de

10.3 El disefio de otros
sistemas de gestion (bajo
normas o0 estandares

niveles aceptables para la consecucion | controles con la | internacionales como la
de los objetivos estratégicos y de | evaluacibn de riesgos; | ISO), se integran de forma
proceso. tiene en cuenta a qué | adecuada a la estructura
Implementa politicas de operacion | nivel se aplican las | de control de la entidad.
mediante  procedimientos u otros | actividades; facilita la

mecanismos que den cuenta de su | segregacion de

aplicacion en el dia a dia de las | funciones).

operaciones.

13. Este componente verifica que las | 13. Utilizacion de | 134 La entidad ha
politicas, directrices y mecanismos de | informacion relevante | desarrollado e
consecucion, captura, procesamiento y | (Identifica requisitos de | implementado actividades
generacion de datos dentro y en el | informacion; Capta | de control sobre la
entorno de cada entidad, satisfagan la | fuentes de datos internas | integridad,

necesidad de divulgar los resultados, de | y externas; Procesa datos | confidencialidad y

mostrar mejoras en la gestidn
administrativa y procurar que la
informacion y la comunicacién de la
entidad y de cada proceso sea
adecuada a las necesidades especificas
de los grupos de valor y grupos de
intereés.

Se requiere que todos los servidores de
la entidad reciban un claro mensaje de

los
en

relevantes y
transforma
informacion).

disponibilidad de los datos
e informacidon definidos
como relevantes.
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COMPONENTE MECI

LINEAMIENTO

LINEAMIENTO
ESPECIFICO

la  Alta Direccion sobre las
responsabilidades de control. Deben
comprender su funcion frente al Sistema
de Control Interno.

14. Este componente verifica que las
politicas, directrices y mecanismos de
consecucion, captura, procesamiento y
generacion de datos dentro y en el
entorno de cada entidad, satisfagan la
necesidad de divulgar los resultados, de
mostrar mejoras en la gestion
administrativa y procurar que la
informacién y la comunicacién de la
entidad y de cada proceso sea
adecuada a las necesidades especificas
de los grupos de valor y grupos de
interés.

Se requiere que todos los servidores de
la entidad reciban un claro mensaje de
la Alta Direccion sobre las
responsabilidades de control. Deben
comprender su funcion frente al Sistema
de Control Interno.

14. Comunicacién Interna
(Se comunica con el
Comité Institucional de
Coordinacion de Control
Interno 0 su equivalente;
Facilita lineas de
comunicaciéon en todos los
niveles; Selecciona el
método de comunicacion
pertinente).

14.2 La entidad cuenta
con politicas de operacion
relacionadas con la
administracion de la
informacion (niveles de
autoridad
responsabilidad)

Seguimiento OCI: La entidad aprobd la Politica de Seguridad y Privacidad de la informacion, en
reunion del Comité de Gestion y Desempefio del 23 de septiembre de 2020, en concordancia con
el Plan de Seguridad y Privacidad de la Informacion, el cual esta alineado con el estandar ISO

27001.
LINEAMIENTO
COMPONENTE MECI LINEAMIENTO ESPECIFICO
11. La entidad define y desarrolla | 11. Seleccionar y | 11.1 La entidad establece
actividades de control que contribuyen a | Desarrollar controles | actividades de control
la mitigacion de los riesgos hasta | generales sobre Tl para | relevantes  sobre las
niveles aceptables para la consecucion | apoyar la consecucion de | infraestructuras

de los objetivos estratégicos y de
proceso.

Implementa politicas de operacion
mediante  procedimientos u  otros
mecanismos que den cuenta de su
aplicacion en el dia a dia de las
operaciones.

los objetivos

tecnolégicas; los procesos
de gestion de la seguridad
y sobre los procesos de
adquisicién, desarrollo y
mantenimiento de
tecnologias.

11.2 Para los proveedores
de tecnologia selecciona y
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COMPONENTE MECI

LINEAMIENTO

LINEAMIENTO
ESPECIFICO

desarrolla actividades de
control internas sobre las
actividades realizadas por
el proveedor de servicios.

Seguimiento OCI: Se identifico que la entidad ha definido la Politicas de Seguridad y Privacidad
de la Informacion, alineado con el estandar ISO 27001 y los demas sistemas institucionales, el cual
quedo formalizado a través de reunion del Comité de Gestion y Desempefio del 23 de septiembre
de 2020 y soportado en el acta N° 15. Adicionalmente, a través del Manual de Funciones y
Responsabilidades de Interventoria y Supervision de Contratos, se desarrollan las actividades de
control sobre los proveedores de servicios de TI.

COMPONENTE MECI

LINEAMIENTO

LINEAMIENTO
ESPECIFICO

10. La entidad define y desarrolla
actividades de control que
contribuyen a la mitigacion de los
riesgos hasta niveles aceptables para
la consecuciébn de los objetivos
estratégicos y de proceso.

Implementa politicas de operacion
mediante procedimientos u otros

10. Disefio y desarrollo
de actividades de
control  (Integra el
desarrollo de controles
con la evaluacion de
riesgos; tiene en cuenta
a qué nivel se aplican
las actividades; facilita

10.1 Para el desarrollo de las
actividades de control, la
entidad considera la adecuada
divisién de las funciones y que
éstas se encuentren
segregadas en diferentes
personas para reducir el riesgo
de error o de incumplimientos

mecanismos que den cuenta de su|la segregacibn de |de alto impacto en la
aplicacion en el dia a dia de las | funciones). operacion.

operaciones.

11. La entidad define y desarrolla | 11. Seleccionar y | 11.3 Se cuenta con matrices
actividades de control que | Desarrolla controles | de roles y usuarios siguiendo

contribuyen a la mitigacion de los
riesgos hasta niveles aceptables para
la consecucion de los objetivos
estratégicos y de proceso.
Implementa politicas de operacion
mediante procedimientos u otros
mecanismos que den cuenta de su
aplicacién en el dia a dia de las
operaciones.

generales sobre Tl para
apoyar la consecucion
de los objetivos

los principios de segregacion
de funciones.

Seguimiento OCI: Se comprobd que la entidad realizé la consolidacién de una matriz de roles y
responsabilidades de la gestion de riesgos por cada linea de defensa.
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LINEAMIENTO

COMPONENTE MECI LINEAMIENTO ESPECIFICO
11. La entidad define y desarrolla | 11. Seleccionar y Desarrolla | 11.4 Se cuenta con
actividades de control que | controles generales sobre TI | informacién de la 3a linea de
contribuyen a la mitigacion de los | para apoyar la consecucion de | defensa, como evaluador
riesgos hasta niveles aceptables | los objetivos. independiente en relacion
para la consecucibn de los con los controles
objetivos estratégicos y de implementados por el
proceso. proveedor de servicios, para
Implementa politicas de asegurar que los riesgos
operacion mediante relacionados se mitigan.
procedimientos u otros

mecanismos que den cuenta de
su aplicacién en el dia a dia de
las operaciones.

Seguimiento OCI: Dentro del Plan de Auditoria a desarrollar en la actual vigencia, la Oficina de
Control Interno incluye la programacion de diferentes auditorias a los procesos de Tecnologias de
informacion de la entidad, las cuales han sido aprobadas por el Comité Institucional de

Coordinacion de Control Interno.

COMPONENTE MECI

LINEAMIENTO

LINEAMIENTO
ESPECIFICO

12. La entidad define y desarrolla
actividades de control que
contribuyen a la mitigacion de los
riesgos hasta niveles aceptables

para la consecucibn de los
objetivos estratégicos y de
proceso.

Implementa politicas de
operacion mediante
procedimientos u otros

mecanismos que den cuenta de
su aplicacion en el dia a dia de
las operaciones.

12. Despliegue de politicas y
procedimientos (Establece
responsabilidades sobre la
ejecucion de las politicas y
procedimientos; Adopta
medidas correctivas; Revisa
las politicas y procedimientos).

12.4 Verificacion de que los
responsables estén
ejecutando los controles tal
como han sido disefiados.

12.5 Se evalla la adecuacioén

de los controles a las
especificidades de cada
proceso, considerando
cambios en regulaciones,

estructuras internas u otros
aspectos que determinen
cambios en su disefio.

Seguimiento OCI: en la entidad se realiza seguimiento y monitoreo al mapa de riesgos
institucionales, de acuerdo a la metodologia definida por la entidad, la cual esta disefiada acorde a
los lineamientos de la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 5 - diciembre de 2020, del DAFP. Asi mismo, la Oficina de Control Interno
enfoca sus auditorias, en los riesgos asociados a los procesos, para lo cual se efectla validacion

de los controles definidos, determinando su pertinencia y aplicacion.
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Verificacion del Componente Gestion Documental
1. Introduccion.

Respecto a la obligatoriedad de las entidades de la administracion publica para elaborar
inventarios de los documentos que produzca en ejercicio de sus funciones, de manera que se
asegure el control de los documentos en sus diferentes fases, esta medida quedé establecida en el
articulo 26 de la Ley 594 de 2000 — Ley General de Archivos.

Sobre el correcto diligenciamiento de los Inventarios de Gestién, la entidad adopta lo establecido
en el Art. 2.8.7.2.8 del Acuerdo 1080 de 2015, a través del Procedimiento PR-GEDO-005-
Administracién de los Archivos de Gestion y Transferencias Primarias aprobado y publicado en el
Sistema Integrado de Gestion.

Corresponde al jefe de la oficina velar por la organizacion, consulta, conservacion y custodia del
archivo de gestion de su dependencia, sin perjuicio de la responsabilidad sefialada en el numeral 5
de la Ley 734 de 2002 para todo servidor publico.

La inclusion del componente de Gestion Documental en la Auditoria al Proceso Gestién de
Servicios de Tecnologia se inscribe en el Mapa de Riesgos Institucionales 2021, riesgo: Pérdida,
extravio, dafio o deterioro de informacién y/o documentos.

El Grupo de Gestion Documental y Administrativa ofrece Asistencia Técnica permanente a las
unidades administrativas para el diligenciamiento y aplicacion de los formatos, plantillas e
instrumentos de Gestion Documental; presta acompafamiento para la conformacion y registro de
los inventarios documentales acorde con las Tablas de Retencion Documental y/o los cuadros de
clasificacion y para la preparacion fisica de la documentacion con fines de transferencia
documental primaria: del archivo de gestion al archivo central.

2. Objetivo General.

Verificar el cumplimiento de aplicacion de los procedimientos de Gestion Documental e
instrumentos archivisticos en los archivos de gestion de la Oficina Asesora de Planeacion y
Sistemas (OAPS) - Proceso GSTI, como una accion de control preventivo para evitar la
materializacion del riesgo de Pérdida, extravio, dafio o deterioro de informaciéon y/o documentos y
en cumplimiento de la normatividad archivistica legal vigente y de la reglamentacion interna
adoptada en la dimension de Informacién y Comunicacion del Modelo Integrado de Planeacion y
Gestion.

3. Requerimientos de informacion.

La informacién solicitada mediante Memorando 20211300002193 corresponde a la presentacion
de las siguientes evidencias:
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- Actualizacion de inventarios documentales en el Formato Unico de Inventario Documental
dispuesto en el sistema Isolucién.

- Soporte documental de la ultima transferencia documental realizada al Archivo Central

- Muestra documental del diligenciamiento de la Hoja de Control de expedientes

- Soportes de remision de los Formatos de Compromisos frente a la Gestion Documental
diligenciados y firmados por los funcionarios y contratistas de la dependencia

Respecto al numeral 3 del Memorando 20211300002193, se considera valida la justificacién
presentada por la Oficina Asesora de Planeacién en la reunion aclaratoria del 11 de febrero de
2021, respecto al requerimiento: “Muestra documental del diligenciamiento de la Hoja de Control
de expedientes”, por cuanto la gestion de expedientes fisicos se retomara una vez superada la
situacion de teletrabajo con ocasion de la emergencia sanitaria por Covid-19. En consecuencia,
este item no sera tenido en cuenta en la evaluacion de evidencias para el presente Informe.

De igual manera se acepta con concepto favorable, el Acta de Transferencia Documental como
evidencia de cumplimiento de este requisito No. 2 del Memorando 20211300002193.

4. Informacién Recibida.

La (OAPS) - Proceso GSTI presenta mediante Memorando 20211200003933 del 23 de febrero de
2021, las siguientes evidencias documentales para la verificacion de cumplimiento del Numeral 1.
Actualizacion de Inventarios del Archivo de Gestion de la dependencia. A la relacion de archivos
allegados al Grupo de Gestion Documental y Administrativa, que se listan a continuacion, se
adiciona una nota descriptiva del tipo de informacion y la volumetria (cantidad de folios) registrada
en los formatos, con el fin de precisar los analisis respecto a la conformacién del Inventario.

o F-GEDO-005-FUID-CD-53-2020 Andrés Torres.
Seguimiento al sistema gestién integrado (serie). (1 folio, documento electronico)

o F-GEDO-005-FUID-Formato de inventario CD31 Edwin Bernal.
Manuales de sistema de gestidn integral, Conceptos técnicos de tecnologia (Subseries),
Plan estratégico de tecnologias de la Informacion (serie) Informes de seguimiento y
Gestion (subserie).
5 folios, documento electronico

o F-GEDO-005-FUID-Formato de inventario CD16 — 2020.
Programa de mantenimiento tecnolégico (subserie) documento electrénico. Sin ndmero
de folios.

o F-GEDO-005-FUID-Formato de inventario CD06 — 2020.
Programas de mantenimiento tecnologico (subserie). (4 hojas de calculo, Desarrollo de
software (serie) Manuales (serie). 593 MB, documento electrénico.

o F-GEDO-005-FUID-Formato de inventario CD17 — 2020 Densy Castillo.
Programas de mantenimiento tecnoldgico (subserie). (4 folios, documento electrénico)
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o F-GEDO-005-FUID-Formato de inventario CD213 — 2020.
Programas de mantenimiento tecnoldgico (subserie). (3 hojas de calculo, documento
electrénico).

o F-GEDO-005-FUID-Formato de inventario Faber Guatavita.
Manual del sistema de gestion integral (subserie), Plan de accién del modelo integrado
de planeacién y gestién (subserie). (29 folios, documento electronico)

o F-GEDO-005-FUID-Formato de inventario Carolina Rodriguez.
Desarrollo de software (serie). Peso 342 Kb, 1MB

o FT-GEDO-008 Formato Unico de Inventario Documental -FUID. CD 201-220-.
Actas (serie); Informes de gestion, Plan estratégico de tecnologias de informacion,
Manual del sistema de gestién integral (subseries). (64 folios, documento electrénico)

o FUID-CD-274-2020 Ronald Santamaria.
Informes de Gestion, Manual del Sistema de Gestién Integral. (576 folios, documento
electrénico).

o Inventario Documental Sistema CD-12 Yeison Penagos.
Manual del Sistema de Gestion Integral, (subserie). (1 folio, documento electrénico).

o Inventario Documental Sistema CD-12 Javier Pereira CD13.
Planes, Seguimiento al sistema de informacion institucional, Manuales (serie). (5 folios,
documento electrénico).

o Inventario Documental Sistema CD-12 Kevin Tinjaca.
Manuales del sistema de gestién integral, Programa de mantenimiento tecnoldgico
(subserie).

3. Oportunidades de Mejora (Relacionada con la evaluacion realizada)

- Asegurar que los soportes de las actividades de control, definidas para minimizar los
riesgos asociados al proceso, sean coherentes con la actividad, asi como también que
siempre se disponga de su evidencia.

- De acuerdo al seguimiento que se realice durante la vigencia 2021, a los riesgos
institucionales y los resultados obtenidos de dicho ejercicio, se sugiere estimar la definicion
e implementacion de controles de tipo Detectivos y Correctivos, pensados en la forma de
actuar en caso de llegarse a materializar algin riesgo asociado al proceso, procurando
siempre por la seguridad de la informacién y la continuidad en los servicios de la entidad.

- Se reitera la recomendacion sefialada en el informe de la auditoria al proceso GETI —
Gestion de Tecnologias de la Informacion, en el sentido que se programen tareas de
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mantenimiento a los sistemas de informaciéon de la entidad en horarios no laborales, con el
fin de no afectar las labores cotidianas de los funcionarios y contratistas de la entidad.

- Efectuar la actualizacion del procedimiento “PRGSTIO01 Gestionar la confidencialidad
integridad y disponibilidad de los servicios TI”, especificando con claridad en su contenido
lo relacionado con los acuerdos de niveles de servicio de la mesa de ayuda, con la finalidad
gue los usuarios tengan la posibilidad de conocer los indicadores de gestidn, los tiempos de
respuesta a sus solicitudes y los factores de calidad para la prestacion del servicio.

4. Seguimiento al plan de mejoramiento (Verificacion de la ejecucion de acciones de mejora
del plan de mejoramiento del proceso)

Se realiz6 validacién del plan de mejoramiento de la auditoria a la Politica de Seguridad de la
Informacion, realizada durante la vigencia 2020, para la cual quedd planteada la accién de
mejora de presentar en la sesién del Comité de Gestién y Desempefio, la Politica de Seguridad
de la Informacion, para ser sometido a aprobacion.

La accion de mejora fue cumplida, quedando aprobada la Politica de Seguridad de la
Informacion, en reunion del Comité de Gestion y Desempefio, realizada el dia 23 de septiembre
de 2020, lo cual quedo soportado en el acta N° 15 de 2020.

OBSERVACIONES DE LA AUDITORIA (Principales Situaciones Detectadas)

Observacion # 1: Ausencia de formalizacion de un Plan de Continuidad de Negocio
(BCP).

Condicion: Durante la realizacion de la auditoria se pudo establecer que el documento se
encuentra en construccion.

Criterio: MSPI, Manual de Gobierno Digital, del MinTIC, ISO 27001, 22301, COBIT, ITIL.

Causa: No se han completado todas las gestiones necesarias para el disefio de este
documento, el cual debe ser construido en coordinacién con todas las areas y abarcando los
procesos criticos de la entidad.

Efecto: Interrupcion en la operacion de la plataforma tecnologica.

Recomendacién: Priorizar la definicion, formalizacién y adopcién del BCP, en el cual deben
contemplarse todas las estrategias y actividades orientadas a garantizar mantener las
operaciones de la organizacion y salvaguardar integralmente los intereses de las diferentes
partes de la entidad, asi como preservar los indicadores de generacion de valor (reputacion,
marca, confianza, entre otros). Asi mismo realizar todas las pruebas que se requieran, con la
Unica finalidad de comprobar su eficacia.
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Observacion # 2: No existe formalizado un Plan de Recuperacion de Desastres (DRP).

Condicion: Durante la realizacion de la auditoria se pudo establecer que el documento se
encuentra en construccion.

Criterio: MSPI, Manual de Gobierno Digital, del MinTIC, ISO 27001, 22301, COBIT, ITIL.

Causa: No se han completado todas las gestiones necesarias para el disefio de este
documento, el cual debe ser construido en coordinacién con todas las areas y abarcando los
procesos criticos de la entidad.

Efecto: Pérdida de informacién de la entidad.

Recomendacion: Permitir dar respuesta a eventos catastroficos tales como incendios,
inundaciones, pandemias, ataques cibernéticos, terremotos, accidentes o errores humanos, a
través del disefio e implementacion de un DRP. Asegurar que todas las partes interesadas
reciban sesiones de entrenamiento regulares con respecto a los procedimientos y roles a seguir
en caso de un incidente o un desastre que afecte a la entidad.

Observacion # 3: Actualmente no se cuenta con un plan de acciéon anual para el proceso
GSTI - Gestion de Servicios de TI.

Condicién: Este documento se constituye en una de las salidas del proceso y practicamente es
su carta de navegacion, para lo cual se solicitdé evidencia del mismo, sin embargo, no se recibié
soporte, como tampoco se evidencid en el Sistema de Gestidn de Calidad (Isolucion).

Criterio: Modelo de Seguridad y Privacidad de la Informacion MSPI, Manual de Gobierno
Digital, del MinTIC, 1SO 27001.

Causa: Se encuentra definido en la caracterizacion del proceso como la salida de la etapa
PLANEAR, sin embargo y teniendo en cuenta la fecha de formalizacion del proceso, la Oficina
Asesora de planeacion y Sistemas no contaba con el personal necesario y el tiempo para
cumplir con su definicion.

Efecto: Posible ineficiente gestién del proceso.
Recomendacién: Definir y formalizar el Plan de accién anual del proceso, el cual contenga la

hoja de ruta a ejecutar durante la vigencia, las metas y objetivos que se pretenden alcanzar a
través de su gestion y de igual manera los indicadores y métricas para su evaluacion.

Observacion # 4: La entidad no ha definido y apropiado procedimientos para la Gestion
de Incidentes de Seguridad de la Informacion.

ELABORADO POR REVISADO POR APROBADO POR

Nombre: Martha Rocié Yanquén Parra
Cargo: Profesional Especializado - Oficina
de Control Interno

Nombre: Mabel Astrid Neira Yepes Nombre: Mabel Astrid Neira Yepes
Cargo: Jefe Oficina de Control Interno Cargo: Jefe Oficina de Control Interno




Cédigo:
FT-COIN-007

§ Supersolidaria INFORME DEFINITIVO DE AUDITORIA Moy 2020
e S ot e Revisién: 00

Condicion: No se evidencia oficializado e implementado en el Sistema de Gestion de Calidad
de la entidad (Isolucién). La Oficina Asesora de Planeacién y Sistemas indica que disponen del
procedimiento PRGSTIO01Gestionar la confidencialidad integridad y disponibilidad de los
servicios TI, sin embargo, al validar este documento no se evidencian las actividades que se
deban ejecutar cuando ocurran incidentes de seguridad de la Informacion.

Criterio: MSPI, Manual de Gobierno Digital, del MinTIC — Decreto 1078 de 2015.

Causa: No se ha contado con la totalidad de recursos (personal, tiempo) para la elaboracion de
un procedimiento detallado, en el cual se establezcan las acciones a realizar cuando ocurra
algun tipo de incidente que ponga en riesgo la seguridad de la informacion.

Efecto: Pérdida de informacién de la entidad.

Recomendacién: Estructurar un procedimiento que permita identificar los incidentes de
seguridad de la informacion para ser evaluados, analizar su impacto y dar respuesta de la
manera mas eficiente y adecuada, de acuerdo al tipo de incidente, su priorizacién y los tiempos
que se establezcan para su atencion.

Observacion # 5: No se encuentra formalizado un Procedimiento de Autorizacién de
Acceso ala Red Institucional.

Condicién: Se trata de un documento bajo la responsabilidad de su elaboracién por parte de la
Oficina Asesora de Planeacién y Sistemas, con lo cual se genera un riesgo sobre la seguridad
de la informacion de la entidad.

Criterio: MSPI (items T.1.1.1, T.1.1.2)

Causa: Al no haberse definido y formalizado una Politica para el Control de Acceso, no se tiene
total claridad sobre el paso a paso de las actividades que debe contener el procedimiento, lo
cual ha repercutido en su disefio y oficializacion.

Efecto: Pérdida de informacién de la Entidad.

Recomendacién: Dar prioridad a la definicion de la politica de control de acceso de la entidad,
y a partir de su disefio e implementacién, dar lugar con la construccion y establecimiento del
Procedimiento de Autorizacion de Acceso a la Red Institucional, el cual debe asegurar la
seguridad de acceso a las redes de datos y los recursos de Tl de la entidad, y de paso
contribuir con la seguridad de la informacion.

Observacion # 6: No se evidencia definida una matriz RACI o matriz de responsabilidades
en la Oficina Asesora de Planeacion y Sistemas.
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Condicion: La matriz RACI permite definir los roles y responsabilidades de cada persona
involucrada en los proyectos y procesos de la Oficina, dejando de este modo documentados los
roles y tareas a llevar a cabo y facilitando el control y desarrollo de las actividades.

Criterio: COBIT - Version 5
Causa: No se ha tenido en cuenta esta buena practica de gestion de las TI.
Efecto: Posible ineficiente gestién del proceso.

Recomendacién: Apoyarse en el marco de referencia para Gobierno y Gestién de Tl - COBIT,
para la construccién e implementacion de una matriz RACI, que permita comunicarse a todo el
grupo vinculado a las tareas y sus responsables deben asegurarse de que se actualice
periddicamente

Observacion # 7. No se ha formalizado un plan de sensibilizacion para la entidad
respecto al componente de seguridad de la informacion.

Condicién: Dentro del Plan de Seguridad y Privacidad de la Informacién aprobado por la
entidad, se relaciona esta actividad, la cual se sefiala debe ser desarrollada por la Oficina
Asesora de Planeacion y Sistemas. Asi mismo, el Manual de Gobierno Digital del MinTIC
senala: “La entidad definié y aplica peridédicamente el plan de sensibilizacion y comunicacion de
la politica y los riesgos a los que se exponen los funcionarios en materia de seguridad de la
informacion en la entidad”.

Criterio: Plan de Seguridad y Privacidad de la Informacién, Manual de Gobierno Digital, del
MinTIC.

Causa: No se ha efectuado una completa apropiacion e implementacion, de las actividades que
se deben realizar para hacer efectiva la gestion frente a la seguridad de la informacion.

Efecto: Pérdida de informacién de la Entidad.

Recomendacion: Formalizar e implementar un Plan de Sensibilizacién en materia de seguridad
de la informacion, para ser desarrollado al interior de la entidad, el cual esté alineado con el
Plan de Seguridad y Privacidad de la Informacién y la Politica de Seguridad y Privacidad de la
Informacion, donde se describa el alcance, las actividades a ejecutar y las metas a alcanzar y
donde se tenga en cuenta la participacion activa de los funcionarios, contratistas y terceros,
para lograr el nivel de cumplimiento adecuado de los lineamientos y requisitos de seguridad de
la informacion.

Observacion # 8: Incumplimiento en la aplicacién de instrumentos archivisticos.

Condicién: Los formatos de inventario documental aportados por la dependencia no
constituyen el Inventario Documental de la OAPS-Proceso Gestion de Servicios de Tecnologia;
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estos corresponden a la entrega de documentos como requisito para la expedicion de Paz y
Salvo por desvinculacién. Si bien, los reportes hacen parte del Archivo de Gestion (al
pertenecer a algun expediente), no se constituyen en si, en los Inventarios del Archivo de
Gestidn, pues segun lo ha definido el AGN, el archivo de gestidén es el “archivo de la oficina
productora que retne su documentaciéon en tramite, sometida a continua utilizacion y consulta
administrativa”.

Respecto a la elaboracion del Inventario Documental de la dependencia, las evidencias
corresponden al registro de tipologias documentales producidas en cumplimiento de las
obligaciones contractuales del personal vinculado al area a través de Contratos de Prestacion
de Servicios, y que en efecto hacen parte de los requerimientos institucionales para la gestiéon
de paz y salvos por desvinculacion, sin embargo, estos documentos hacen parte de
expedientes documentales (carpetas) que gestiona la dependencia y que estan asociados a
alguna serie documental establecida en la Tabla de Retencion.

Se debe tener en cuenta que la documentacion producida en ejecucién de un contrato si bien
se constituye en entregables que integran el expediente contractual, pueden ser asi mismo
productos misionales que deben quedar en el area. Esta condicion debe estar establecida en
procedimiento que desarrollan las funciones administrativas.

Es importante mencionar que el Formato Unico de Inventario Documental esta disefiado para el
registro de expedientes, no de tipos documentales. En este sentido el inventario documental del
proceso de GSTI, debe reflejar los expedientes documentales de una o varias vigencias. La
pregunta en el caso puntual, acerca de los tipos documentales relacionados y entregados por
los contratistas, seria ¢,a qué expediente pertenecen?

Para citar a modo de ejemplo: PROGRAMA DE MANTENIMIENTO TECNOLOGICO, es
relacionado como una serie.
Analisis:

(subserie) PROGRAMA DE MANTENIMIENTO TECNOLOGICO

Expediente. Servicio de Mesa de Ayuda — 2021 (se incluye el afio)

Pieza documental: Reporte del servicio tecnoldgico 2021 (El conjunto de reportes y demas
tipos documentales que se generen para la prestacion del servicio, conformaran el
expediente).

Criterio: La entidad cuenta con el procedimiento PR-GEDO-005 Administracion de los archivos de
gestion y transferencias documentales, que como su nombre lo indica, establece como se deben
organizar los archivos de gestion, es decir que no hay incertidumbre respecto al cumplimiento de
esta obligacién normativa en materia de Gestion Documental y a los recursos disponibles.

La Entidad armoniza el cumplimiento y reglamentacion de la normatividad archivistica en materia
de organizacion de archivos de gestion con fundamente en las Tablas de Retencion Documental
y/o Cuadro de Clasificacion Documental, -que establecen la clasificacion y denominacion de las
series y subseries documentales en correspondencia con la estructura organico funcional vigente-
y en concordancia con las politicas, manuales de procedimientos y funciones de las dependencias,
instrumentos y herramientas archivisticas que integran el Sistema de Gestidbn Documental. Asi
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mismo, como actividad permanente, el Grupo de Gestion Documental presta asistencia técnica a
todas las unidades administrativas para el diligenciamiento del Inventario Documental y aplicacion
general de los instrumentos de archivo (formatos, planillas, instructivos) como parte del Plan
Institucional de Capacitacion.

En este sentido, el funcionario encargado del Archivo de Gestion de la Oficina Asesora de
Planeacion - Proceso Gestion de Tecnologias, debe asegurar la disponibilidad del inventario
documental segun lo establecido en el Acuerdo 038 y Acuerdo 042 de 2002, y para esto debe
elaborar el Formato Unico de Inventario Documental (FUID F-GEDO-022), teniendo en cuenta los
siguientes campos como minimo: entidad remitente, entidad productora, unidad administrativa,
oficina productora, objeto, hoja nimero, registro de entrada, nimero de orden, cddigo, nombre de
las series, subseries o asuntos, fechas extremas, unidad de conservacién, nUmero de folios,
soporte, frecuencia de consulta, notas, elaborado por, entregado por y recibido por (Articulo 7.
Inventario Documental del Acuerdo 042 de 2002).

Causa: La documentacion aportada no permite establecer si:

- La organizacién de los archivos de gestion estd soportada en la Tabla de Retencién
Documental.

- Las carpetas reflejan las series y subseries correspondientes a la unidad administrativa.

- La ubicacion fisica de los documentos respondera a la conformacion de los expedientes y si
los tipos documentales se ordenan de tal manera que se pueda evidenciar el desarrollo de
los tramites.

- Los tipos documentales que integran las unidades documentales de las series y subseries
estaran debidamente foliados con el fin de facilitar su ordenacion, consulta y control.

Efecto: En consecuencia, el incumplimiento en la aplicaciéon de instrumentos archivisticos por
parte de la Oficina Asesora de Planeacién — Proceso GSTI, aumenta el riesgo de pérdida de
informacién en la Entidad a la vez que condiciona la gestion administrativa al no contar con los
instrumentos de organizacion documental como herramientas de apoyo para la toma de
decisiones.

Recomendaciones: Se insta a la dependencia a elaborar y mantener actualizados sus inventarios
documentales como una medida que permite asegurar el control de la documentacion
administrativa del area y que contribuye al logro de los objetivos de la Secretaria General, para
mitigar el riesgo de pérdida de informacion que compromete la evaluacion institucional ante de los
entes de control y a contar con la asistencia técnica que ofrece el Grupo de Gestibn Documental
para el diligenciamiento y aplicacion de los instrumentos archivisticos.

Observacion # 9: Incumplimiento en la entrega de los Formatos de Compromisos frente a la
Gestién Documental diligenciados y firmados por parte de funcionarios y contratistas de la
dependencia.

Condicién: En observancia de las disposiciones normativas en materia archivistica, en particular,
de las responsabilidades de los funcionarios publicos frente a la Gestion Documental y de la
proteccién de la Informacion y de los datos (Politica institucional de Gobernanza y calidad del
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dato), el Grupo de Gestion Documental realiza seguimiento al control de entrega de los
Compromisos de la Gestion Documental formato (F-GEDO-022) por parte de funcionarios y

contratistas de la Entidad.

Criterio: La dependencia no presenta evidencias documentales de la remision de los formatos de
Compromisos frente a la Gestiéon Documental. Segun el reporte -realizado por el Grupo de Gestion
Documental- de seguimiento y control a la entrega de formatos diligenciados y firmados, a la fecha
de emisién del presente informe, a continuacién, se relacionan los funcionarios y contratistas del
area que tienen pendiente su entrega:

NOMBRE DEPENDENCIA ESTADO
1 ALZATE MARTINEZ HILDA OFICINA ASESORA DE PLANEACION Y p
CRISTINA SISTEMAS
2 AMAYA RODRIGUEZ JOHAN OFICINA ASESORA DE PLANEACION Y P
MANUEL SISTEMAS
3 AREVALO MARTINEZ MARTHA OFICINA ASESORA DE PLANEACION Y P
NOHEMY SISTEMAS
4 BERROCAL GUARDIOLA MELISSA | OFICINA ASESORA DE PLANEACION Y p
MAURA SISTEMAS
5 PENA OBANDO LEONARDO OFICINA ASESORA DE PLANEACION Y p
ELEAZAR SISTEMAS
NOMBRE DEL CONTRATISTA CONTRATO DEPENDENCIA ESTADO
BERNAL MURCIA EDWIN OFICINA ASESORA DE PLANEACION Y
1 ALEXANDER cb2i 2021 SISTEMAS P
2 |CASTILLO SUAREZ DENSY YADIRA | CD 61-2021 OFICINA ASESORA DE PLANEACION Y P
SISTEMAS
3 |RIVERA HENAO ANGIE JENNIFER CD 63 2021 OFICINA ASESORA DE PLANEACION Y P
SISTEMAS
PENAGOS MARTINEZ YEISON OFICINA ASESORA DE PLANEACION Y
4 YADYR CD71-2021 SISTEMAS P
GUTIERREZ ORTIZ CAMILO OFICINA ASESORA DE PLANEACION Y
5 ANDRES CD 74-2021 SISTEMAS P
VASQUEZ CANTOR ERWIN OFICINA ASESORA DE PLANEACION Y
6 ORLANDO CD 76-2021 SISTEMAS P
GHISAYS ABRIL ANGELICA OFICINA ASESORA DE PLANEACION Y
! ROSMERY CD 812021 SISTEMAS P
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8 |MALDONADO LYDIA GOMEZ CD 82-2021

SISTEMAS

OFICINA ASESORA DE PLANEACION Y ‘ p ‘

Causa: Incumplimiento de los objetivos establecidos en la aplicacion de las directrices
administrativas y técnicas en materia de gestion documental y seguridad de la informacion.

Efecto:

1. Incumplimiento normativo en materia de gestion documental y archivistica
2. Incumplimiento al Sistema Integrado de Gestion.
3. Posible configuracion de hallazgos para la Entidad por entes de control (AGN)

Recomendaciones: Asegurar la entrega de los Compromisos frente a la Gestion Documental por
parte de todos los servidores vinculados al &rea al inicio de cada vigencia. Contar con la
asistencia técnica que ofrece el Grupo de Gestiébn Documental para el diligenciamiento y entrega
del Formato F-GEDO-22.

RESUMEN DE OBSERVACIONES

Producto de la evaluacion realizada por parte de la Oficina de Control Interno, fueron evidenciadas
las siguientes observaciones las cuales requieren de la formulacién de acciones de mejora que
permitan subsanar la causa que las genero:

\[o] OBSERVACIONES REPETITIVO
Ausencia de formalizacion de un Plan de Continuidad de No
1 Negocio (BCP).
No existe formalizado un Plan de Recuperacion de Desastres
2 | (DRP). No
Actualmente no se cuenta con un plan de accién anual para
3 el proceso GSTI — Gestion de Servicios de TI. No
La entidad no ha definido y apropiado procedimientos para la
4 Gestion de Incidentes de Seguridad de la Informacion. No
No se encuentra formalizado un Procedimiento de
5 Autorizacion de Acceso a la Red Institucional. No
No se evidencia definida una matriz RACI o matriz de
6 responsabilidades en la Oficina Asesora de Planeaciéon y No
Sistemas.
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No OBSERVACIONES REPETITIVO
No se ha formalizado un plan de sensibilizacion para la

7 entidad respecto al componente de seguridad de la No
informacion.

8 Incumplimiento en la aplicacién de instrumentos archivisticos. N

o]

9 Incumplimiento en la entrega de los Formatos de
Compromisos frente a la Gestion Documental diligenciados y No
firmados por parte de funcionarios y contratistas de la
dependencia.

CONCLUSIONES DE LA AUDITORIA (Pueden incluir, antecedentes y resimenes)

La Oficina de Control interno reconoce todo el empefio y dedicacion de la Oficina Asesora de
Planeacion y Sistemas en la actualizacion de sus procesos, procedimientos y la creacion de
herramientas para articular y orientar la gestién de la entidad al logro de las metas de los Planes
Institucionales y Estratégicos, a través de la formulacion, consolidacién y seguimiento al Plan de
Accion anual.

Finalmente, se solicita coordinar la elaboracion de un plan de mejoramiento con el area auditada,
en el formato “F-COIN-008 Seguimiento Cumplimiento Planes de mejoramiento” adjunto al
presente informe, que permita subsanar las debilidades identificadas, el cual deberd ser
presentado a la Oficina de Control Interno dentro de los cinco (5) dias habiles siguientes a la fecha

de remision del presente informe.

Cordialmente,

(Original Firmado)
MABEL ASTRID NEIRA YEPES
Jefe Oficina de Control Interno

Elabor6: Jorge Armando Marimén Acosta
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