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FECHA DE EMISION DEL INFORME

Dia: 15 | Mes: 12 Afo: 2022

Unidad Auditada;

SEGUIMIENTO PROYECTO DE REDISENO DE PAGINA WEB E
INTRANET SUPERSOLIDARIA

Dependencia(s):

OFICINA ASESORA DE PLANEACION Y SISTEMAS

Lider de la Unidad Auditada
(Nombre y Cargo)

LINA° MARCELA GRISALES GOMEZ - JEFE OFICINA
ASESORA DE PLANEACION Y SISTEMAS

Objetivo de la Auditoria:

Realizar verificacion y seguimiento al desarrollo y avances del
proyecto de redisefio de la Pagina Web e Intranet de la
Supersolidaria.

Alcance de la Auditoria:

Llevar a cabo la verificacion de la planificacion para la ejecucién
del proyecto de redisefio de la Pagina Web e Intranet de la
Supersolidaria, el cumplimiento de objetivos planteados,
metodologia implementada, riesgos y puntos de control
establecidos para dar cumplimiento al proyecto, y otros aspectos
gue surjan durante el desarrollo de la actividad.

Criterios de la Auditoria:

ISO/IEC 27001, COBIT V. 5.

Matriz de Evaluacion de Riesgos Institucionales Supersolidaria.
NTC 5854 Accesibilidad a paginas web.

Resolucién 1519 de 2020 y sus anexos.

Ley 1712 de 2014.

Reunién de Apertura

Ejecucién de la Auditoria Reunién de Cierre

Dia | Mes Ano Desd Dia|Mes |Afio Hast Dia | Mes |Afo Dia | Mes | Afo
03 | 11 2022 €S0€ T 01| 12 [ 2022 |7 12 | 12 [2022] 15 | 12 | 2022
Jefe oficina de Control Interno Auditor

MABEL ASTRID NEIRA YEPES

JORGE ARMANDO MARIMON ACOSTA
CONTRATISTA

|. DECLARACION

La auditoria se realiza con base en el andlisis de diferentes muestras aleatorias seleccionadas por
el auditor y se fundamenta en el siguiente soporte documental: expedientes fuente, procesos y
procedimientos del sistema de gestion, reportes de los sistemas de informacién, cruces y
validaciones, pagina web y normas internas y externas.

En aplicacion al Decreto 648 de 2017 Articulo 2.2.21.4.8, la Oficina de Control Interno incorpora los
siguientes instrumentos para la Actividad de la Auditoria Interna:

i. Codigo de Etica del Auditor Interno que tiene como bases fundamentales, la integridad,
objetividad, confidencialidad, conflictos de interés y competencia de este.
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ii. Estatuto de auditoria, en el cual se establecen y comunican las directrices fundamentales que
definen el marco dentro del cual se desarrollan las actividades de la Oficina de Control Interno,
segun los lineamientos de las normas internacionales de auditoria.

[I. COMPROMISO DEL AUDITADO

Carta de representacion en la que se establezca la veracidad, calidad y oportunidad de la entrega
de la informacion presentada a las Oficinas de Control Interno.

lII.NOTA DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

Este documento contiene informacién de interés exclusivo del auditor y el auditado para surtir los
tramites establecidos en la Guia de Auditoria. En ese sentido, hasta tanto no se constituya como
informe final y sea publicado en la pagina Web de la Superintendencia de la Economia Solidaria,
no podréa ser distribuido ni utilizado por terceros, ni se podra hacer referencia a él en ningun otro
asunto, sin el consentimiento previo y por escrito del jefe de Control Interno.

IV.METODOLOGIA

Para el desarrollo del Seguimiento al proyecto de redisefio del portal Web de la Entidad y teniendo
en cuenta el objetivo y alcance mencionados anteriormente, los cuales fueron presentados a la
Oficina Asesora de Planeacién y Sistemas, a través del memorando 20221300029363 del 3 de
noviembre de 2022, se desarrollaron las siguientes actividades:

a) Entendimiento del proceso: se realiz6 comprobacién de la normatividad relacionada con la
publicacién de contenidos en la pagina web de la entidad y los lineamientos del MinTIC vy los
requisitos en materia de acceso a la informacion publica, accesibilidad web, seguridad digital, y
datos abiertos.

De igual manera, se verificd el Sistema de Gestién de Calidad “Isolucién”, con el objetivo de
comprobar si ha surgido nueva normatividad relacionada con la unidad auditada.

b) Disefio del plan de auditoria: Se estableci6 la programacion del plan de trabajo para el
desarrollo de la auditoria, de modo que permitiera lograr el objetivo propuesto.

c) Reunion de apertura: la apertura de la auditoria se realiz6 a través del memorando
20221300029363 del 3 de noviembre de 2022, donde se describio la metodologia a utilizar para
esta actividad.

d) Obtencién y andlisis de la informacion: Fue solicitada la informacién suficiente relacionada con
el proyecto de Redisefio de la Pagina Web e Intranet de la Supersolidaria, con el objetivo de
validar la gestion realizada frente al proyecto, sus tiempos de ejecucion, el cumplimiento de la
normatividad afin, sus objetivos y los resultados obtenidos.
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e) Ejecucion de pruebas: Se realiz6 la verificacion sobre el cumplimiento de los requisitos
normativos internos y externos, relacionados con la gestion del proyecto de Redisefio de la
Pagina Web e Intranet de la Supersolidaria.

f) Definicidbn de observaciones y recomendaciones: Surgieron producto de la comparacion entre el
estado correcto del requisito (criterio) y el estado actual, socializando cada uno de ellos con el
lider del proceso y personal a cargo de la gestion.

RIESGOS EVALUADOS (Riesgos evaluados en el proceso de auditoria)

Los procesos GSTI - Gestién de Servicios de Tecnologias de Informacion, y GEGI - Gestién de
Grupos de Interés, incluidos en el mapa de procesos de la entidad y oficializados en el sistema de
gestiéon de calidad (Isolucion), cuentan con los siguientes riesgos de gestién identificados en el
Mapa de Riesgos Institucional, los cuales guardan relacién con la unidad auditada:

GSTI-2 Inaccesibilidad a los servicios de TI.

GSTI-3 Pérdida de informacion digital de la Entidad.

GEGI-10 Desatender las solicitudes de informacién, divulgacion y publicacion por parte de las
diferentes areas de la Entidad, con respecto a sus necesidades de comunicacion.

La identificaciéon de los riesgos trae consigo sus respectivas actividades de control ejecutadas por
los lideres de los procesos, las cuales van desde seguimientos y monitoreos trimestrales
realizados por la Oficina Asesora de Planeacién y Sistemas, de acuerdo a la metodologia definida
por la entidad, hasta las posteriores verificaciones efectuadas durante las auditorias y
seguimientos que realiza la Oficina de Control Interno.

DESARROLLO DEL EJERCICIO DE AUDITORIA (Resultados de los Aspectos Evaluados)

1. Descripcion del proceso

El presente seguimiento se efectla con el propésito de validar la planificacién, programacion y
ejecucion del proyecto de Redisefio de la Pagina Web e Intranet de la Supersolidaria,
comprobando sus avances y el cumplimiento de los lineamientos establecidos en la normatividad
vigente relacionada al mismo, como es el caso de la Norma Técnica Colombiana NTC 5854, la
Resolucion 1519 de 2020 del MinTIC, y demas requerimientos legales en materia de accesibilidad
web, seguridad digital, transparencia y acceso a la informacion publica, entre otros aspectos.

Cabe sefialar que un portal es un sitio web que ofrece al usuario, de forma facil e integrada, el
acceso a una serie de recursos y de servicios relacionados con un mismo tema, el cual puede
incluir enlaces webs, buscadores, foros, documentos, aplicaciones, videos, e informacion en
general.
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2. Detalle de las validaciones realizadas

La Oficina de Control Interno para llevar a cabo la presente actividad de seguimiento, requirio a la
Oficina Asesora de Planeacion y Sistemas, como dependencia abanderada en el proceso de
redisefio del Portal Web e Intranet de la entidad, mediante memorando 20221300029363 del 3 de
noviembre de 2022, remitir la siguiente informacion:

Cronograma del proyecto de redisefio de la Pagina Web e Intranet de la Supersolidaria.
Soportes de avances del proyecto.

Metodologia establecida para la ejecucién del proyecto.

Segregacion de funciones para la gestion del proyecto.

Controles establecidos para la realizacion del proyecto.

Inconvenientes durante la ejecucién del proyecto.

Acciones implementadas en el proyecto para dar cumplimiento a los lineamentos normativos
que lo regulan.

NN N N N Y

Se realizé entonces validacion de la informacién allegada por la Oficina Asesora de Planeacion y
Sistemas, mediante memorando 20221200031183 del 25 de noviembre de 2022, determinando lo
citado a continuacion:

CRONOGRAMA Y CONTROLES ESTABLECIDOS EN EL PROYECTO
En relacion a este aspecto consultado, la Oficina Asesora de Planeacion y Sistemas sefial6:

“Se realizé la adjudicacion del proceso contractual SAMC-010-2022 al proponente BRANDER
IDEAS SAS del cual se suscribe el contrato SAMC-480-2022 con fecha de aprobacién del 21 de
noviembre de 2022 y natificacién de supervisores designados al contrato el dia 23 de noviembre,
es de aclarar que la supervisién a este contrato se ejecutara de manera conjunta entre las areas
Oficina Asesora de Planeacion y Sistemas y el grupo de Comunicaciones.

El cronograma establecido se encuentra delimitado segun términos contractuales hasta el 31 de
diciembre de 2022”.

En ese orden de ideas, por parte de la Oficina de Control Interno se evidencié que el Contrato
suscrito con el proponente BRANDER IDEAS S.A.S., en su alcance solo incluye lo que es el
redisefio e implementacion de la Pagina Web de la Supersolidaria, mas no se contempla la
construccién de la nueva Intranet de la entidad, razon por la cual se propondré incluir en el
Programa Anual de Auditorias para la vigencia 2023, un nuevo seguimiento al proyecto de
redisefio de la Pagina Web, con el fin de corroborar su disefio, implementacion y cumplimiento
normativo, asi como también la planeacion de actividades para la construccion y puesta en marcha
de la nueva Intranet.

Asi mismo, se conocié que se tiene establecido un cronograma para la ejecucién del proyecto, al
cual semanalmente se le realiza seguimiento a través de mesas de trabajo.
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Adicionalmente, la Oficina de Control Interno logré identificar el memorando 20224000030813 del
23 de noviembre de 2022, por medio del cual se realizé la desighacién de los supervisores del
Contrato SAMC 480-2022, siendo designados la Jefe de la Oficina de Comunicaciones y un
profesional Universitario de la Oficina Asesora de Planeacién y Sistemas. Respecto a esto nos fue
indicado lo siguiente: “Para la supervision del proceso se definieron dos roles uno técnico a cargo
del profesional universitario de la oficina Asesora de Planeacion y sistemas quien se encargara de
entregar y verificar los recursos técnicos y un rol funcional a cargo del profesional especializado
del grupo de comunicaciones quien estard a cargo del componente gréafico y funcional del portal
web.

De parte de la Oficina de Control Interno, se considera oportuno que se haya hecho esta
designacion, en atencion a las competencias y perfiles de los profesionales seleccionados como
supervisores, toda vez que cada uno desde su experiencia y conocimiento abordara la supervision
del proyecto.

Igualmente, se evidencid el soporte del Acta de Inicio del Contrato SAMC 480-2022, de fecha 24
de noviembre de 2022, firmado por los supervisores del mismo y por el representante legal de la
firma contratista BRANDER IDEAS S.A.S., por medio del cual se dio inicio formal a la ejecucién del
contrato. Asi mismo, fue evidente el acta de la reunién inicial, celebrada entre la Superintendencia
de la Economia Solidaria y BRANDER IDEAS S.A.S., realizada el dia 29 de noviembre de 2022,
con el fin de realizar la presentacion de los equipos de trabajo, definir los productos del proyecto,
presentar el cronograma de trabajo, entre otros aspectos.

De acuerdo con lo anterior, a continuacion, se presenta el cronograma de trabajo evidenciado:

NOMBRE DE TAREA DURACION COMIENZO FiM

PROYECTO PAGINA WEB SUPERSOLIDARIA 33 dias mia 16711722 vie 312022
Planeacion 49 dias mia 1611722 lun 28M1/22
Aceptacion do Contratista 1 dra mia 161122 mig 161122
Firma del contrato 3 dias jue 17M11/22 lun 2111722
Elaboracion v entrega de Polizas 3 dias jue 17111722 un 2111722
Acta de Inicio del proyecto 1 dia mar 22/11/22 | mar 22/11722
Apertura y presentacion interna del proyecto a ejecutar 1 dia mia 23M11,/22 mieg 2311722
Asignacion de Egquipo de Trabajo para el proyecto 1 dia jue 241122 jue 2411722

Reunion entre el equipo de trabajo, y stakeholders interesados o

e 1 dia lun 28/11/22 lun 2811722
parficipantes dal proyecto
Ejecucion 26 dias via 26/11722 vie I0v12/22
Elaboracion de cronograma de trabajo 2 dias vie 25/11/22 lun 2811722
Rewvision y aprobacion de Plan de Trabajo v Cronograma 2 dias mar 2%11/22 | mia 31122
Disefio 18 dias mar 2/11/22 | jua 2212022
Entrega de manual de marca e imagen corporativa. 1 dia mar 2%11/22 | mar 29/11/22
E Il;-;rl_\or;-;-cmn d.:_r ;_l_'n_p.n..zr:sf'.as;_c_;ra'lc:;—'._s;_-:xr[ portal web aplicando la norma & dias mies 3001122 mar 612422
NTCS5854 de accesibilidad (Gobicrmo Digital)
Entrega de propuestas graficas del portal web de la entidad 1 dia mia 712022 mi 712022
Retroalimentacion de la entidad en relacion a las propuesias graficas del J— . O —
portal web., 2 dias jue 812022 vie w1222
Ajustes y elaboracion de prototipo final del disefio del porial web 2 dias un 1212122 mar 13/12722
Aprobacion de protofipo grafico del portal wob 1 dra miga 1412722 mid 1412722
Elaboracion do propuesias graficas dol subsitio para minos v ninas 3 dias jue 1512022 un 1912722
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ol gmﬁmidad de propuestas graficas del subsifio para nifos v ninas por parte 1 dia mar 201222 | mar 2001303
nﬁas[.‘verliw:nn y aprobacion del prototipo grafico del subsitio para nifios y 9 dias mie 2112122 | jue 2211222
Desamollo 24 dias mar 28/11/22 vie 30M112/22
Definicion de estructura del sitio web - Mapa del Sitio 5 dias mar 2311722 lun 512722
Elaboracion del plan de Migracion 3 dias mar 2311722 jue 112022

o hmm;elmpmtal web a la version mas reciente de Drupal compatible 15 dias vie 31232 jue 22112022

Implementacion de hermamienta de busqueda interna 1da vig 211222 vie 212022

Implementacion de contador historico del nomero de visitas al portal web 1dia lun 51222 fun 5M12722

_Inﬂgmnta_lcijndeﬂigadeparrenelrnmyenlasdfemnles 1 dia mar 612722 mar G133

secciones del sitio web.

Vinculacion de redes sociales de la Superintendencia de la Economia

Solidaria (Facebook, Twitter, YouTube, Instagram y demas gue tenga la 1dia lun 51222 fun 5M12722
entidad.

Aplicacion de diseno a las diferentes secciones del portal web da la 18 dias via 21222 mar 2712122
Home del portal web 3 dias vie 21222 mar 6/12/22
Seccion de Nuestra Entidad 2 dias mig 712022 jue 812722
Seccion "Tasa de confribucion” 2 dias vie 1222 lun 12711222
Seccion "Pagos en Iinea” 2 dias mar 1312722 | mie 141222
Seccion de "Contratacion® 3 dias jue 15112022 fun 1971222
Seccion de "Noticias® 2 dias mar 21222 | mie 211222
Seccion "ABC de la supervision™ 2 dias jue 2312022 vie 2312022
Seccion "Adencion al usuario” 2 dias lun 26/12/22 | mar 271222
Tramites y servicios en linea, vinculacion a la sede electronica y demas

ircomponentos de tramites en inea de la entidad, descritos en las Jdias vie 212/22 mar 6/12/22
espacificaciones fecnicas del provecto.

Buron de peticiones, guejas y reclamas 2 dias mig 712722 jue 812722
Seccion "Sisterna de control infernao” 2 dias vie W1222 lun 12712722
Seccion de "Inspeccion de agenios ospeciales” 2 dias mar 131222 | mid 14712722
Seccion de "Preguntas frecuentes” 2 dias jue 15/12/22 wie 16/12/22
Seccion de "Rendicion de cuentas” 2 dias lun 191222 mar 20712122
Seccion de "Tarifas” 2 dias mia 21712722 jue 22112722
Seccion de "Conceplos Juridicos v contabhes” 2 dias vie 2312022 Ilun 26/12/22
Seccion de "Comeocatorias Superintendencias” 2 dias vie 2112722 lun 5/12/22
Seccion de "Aspirantes” 2 dias mar 6/ 1222 i 712072
Seccion de "Entidades vigiladas® 2 dias jue B2Z2 wie 91222
Seccion de "Nomativa® 2 dias lun 1212/22 | mar 13/12/22
Seccion de "Ventanilla Unica” 2 dias mia 1412722 jue 15112522

Implemantacion de seccion de Foros en Linea 3 dias vie 16/1222 | mar 2011222

Implementacion del chat institucional (ChatBot) 3 dias vie 212722 mar 61222

{mm‘;“é:”“ de plugin que permita la traduccion de todo e sitio 1 dia mie 211222 | mie 211222
Configuracion y enlace de Google analytics para el portal web. 1 dia jue 22112022 Jue 22112022
Posicionar al portal web en los 10 primeros resultados de los motores de

oo, | 1da | vea01222 | v 0012722

tacnicas.
Pruebas, documentacion y capacitaciones 12 dias jue 1811222 vie 31222

l:Mj‘u"h:ﬂi|:|..E|v.:'lcln]Irl:lEI la funciocnalidad del portal web en cualquier navegador 1 dia jue 15/12/22 jue 15712722

Validacian del sitio web que sea compatible y administrable desde

cualquier pantalla de diferentes resoluciones tanto para PC. Tablet o 1dia vie 16/12722 vie 161222

smiartphone.

| Generacion de pruebas funcionales y no funcionales al portal web 10 dias vie 16/12/22 jue 29712722
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Poner a prueba todas las funciones de descarga, certificados digitales, la

sequridad de las areas restringidas, etc. 1 dlia vie 0222 vie S0z
Pruebas de usuario final, usuario redactor y usuano administrador. 10 dias vie 16/12/22 jue 20/12722
falidacion del markup W3C del sitio completo 1dia vie 301222 vie 3012022
Pruebas de 3EO, acoesibilidad v usabilidad. 1dia vie 301222 vie 1222
Pruebas de usuario final aceptadas y firmadas 1 dia lun 26012022 lun 26/12722
Generacion de capacitaciones para Editores de contenidos, - R P
Administradores {-.'.v_“t:Fr"ﬂs;'.f_\r]. us;u[.'irioe; funcionales. A dias mar 271222 | jue 20/12/22
Elaboracion de la siguiente documentacion: manuales de Edicidn P . R —
Adrmiristracion en r":.*dif] fisico impreso y digital (pdf. ! Odas vie 161222 | jue 20/12/22
Generacion de manual de esfile, manual de uso, documento de prucbas,
documento de amenazas, nesgos y cimo solucionarlos, documento de peso y 10 digs vie 16012722 Jue 2912722
carga de paginas (oplimizacian), manual de instalacion
Despliegue y puesta en produccion 2 dias jue 2001222 vie 12722
Puesta en Produccion del portal web de la entidad 2 dias jue 2OM2022 vie I0M2022
Acta de despliegue del sistema 1 dia vie 3012722 vie I0M2022
Garantia 1da vie 30M222  vie 30M2/22
Inicio de Garantia por 12 meses 1 dia vie 301222 vie 20012022

SOPORTES DE AVANCES DEL PROYECTO
La Oficina Asesora de Planeacion y Sistemas informo lo siguiente:

“En el transcurso de la vigencia y con el fin de ejecutar el proyecto se realizé las siguientes
actividades:

e Analisis del sector

e Estudios previos

e Ficha técnica

e Pliegos

e Evaluacion de proveedores

e Informe de evaluacion de proponentes

e Resolucién de adjudicacién del proceso

e Contrato

e Ejecucion del contrato hasta el 31 de diciembre”

Por parte de la Oficina de Control Interno, durante el seguimiento a los planes de mejoramiento
suscritos en las vigencias 2020, 2021 y 2022, realizado a corte 31 de octubre de 2022, se logro
evidenciar documentos que dan cuenta del avance en el proyecto, como es el caso del CDP N°
71622, de fecha 15 de septiembre de 2022, cuyo objeto es Contratar un nuevo portal web para la
Superintendencia de la Economia Solidaria. También fueron evidenciados los siguientes
documentos:

- Anexo 1. Andlisis del Sector: documento a través del cual se realiza un estudio de los procesos
adelantados por otras entidades del sector y se describe y se justifica la necesidad de la
actualizacién del Portal Web y la Intranet de la entidad, en atencion a la obsolescencia
tecnolégica que presenta, debido a que su disefio y desarrollo datan del afo 2000 y
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actualmente no se da cumplimiento a los lineamientos normativos vigentes en materia de
seguridad digital, accesibilidad web, usabilidad y administracién de contenidos.

Asi mismo, este documento contiene un estudio de los oferentes del mercado, validando las
propuestas econdémicas y un analisis de las ofertas recibidas,

- Anexo 2. Matriz de riesgos del proyecto: documento en el cual se relacionan los eventos que
podrian ocasionar alguna afectacion sobre el desarrollo del proyecto y se definen los controles
a implementar para minimizar su materializacion, asi como la periodicidad de su
implementacion y la forma de revision.

- Anexo 3. Requerimientos Téchicos Minimos: en este anexo se relaciona la metodologia de
trabajo mediante la cual se desarrolla el proyecto y los criterios técnicos que debe cumplir el
proveedor para la ejecucion del proyecto y garantizar la implementacion de la normatividad
vigente relacionada con el portal web de la Entidad.

- Anexo 4. Acuerdos de Niveles de Servicio (ANS): documento en el cual se definen las
condiciones minimas que debe cumplir el proveedor durante la vigencia del contrato.

Igualmente, se evidencid el documento ESTUDIO DE CONVENIENCIA Y OPORTUNIDAD PARA
CONTRATAR UN NUEVO PORTAL WEB PARA LA SUPERINTENDENCIA DE LA ECONOMIA
SOLIDARIA, en el cual se justifica la necesidad de la realizacion del proyecto, para garantizar la
actualizacion de los servicios prestados las organizaciones vigiladas, entes de control y ciudadania
en general, asegurando la disponibilidad, confidencialidad y seguridad de la informacion, la
usabilidad, accesibilidad y el cumplimiento normativo, regulado a través de los distintos
lineamientos del MinTIC, como es el caso de la resolucion 1519 de 2020, sus anexos, la estrategia
de Gobierno Digital y los requerimientos de la NTC 5854, entre otros.

En este Ultimo documento también fue evidente que el proyecto sera adelantado a través de la
modalidad de seleccion abreviada de menor cuantia y que se encuentra incluido en el Plan Anual
de Adquisiciones de la vigencia 2022, el cual efectivamente se evidencié que se encuentra
publicado en SECOP II, ademas que el plazo de ejecucién del mismo no podra superar el 31 de
diciembre de 2022.

De igual manera, se evidencid que dentro de las obligaciones especificas se le solicita al
proveedor el cumplimiento de los requerimientos minimos técnicos, el cumplimiento de la
normatividad vigente conexa al proyecto, la garantia y soporte técnico durante un afio posterior al
recibo a satisfaccion del proyecto, el cumplimiento de los Acuerdos de Nivel de Servicio, el
desarrollo del proyecto bajo estandares de buenas préacticas, la entrega a la Supersolidaria de la
documentacion técnica del proyecto, entre otros aspectos.

COMPONENTE TECNOLOGICO

Dentro del documento Requerimientos Técnicos Minimos (Anexo 3), se pueden identificar
aspectos relevantes relacionados al componente tecnoldgico de la Pagina Web, como es el caso
del lenguaje de programaciéon con que debe ser desarrollada la pagina Web, donde se indica que
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la misma debe ser construida en lenguaje PHP, en atencién a las ventajas que éste ofrece, dentro
de las cuales se pueden enmarcar:

¢ Es un lenguaje gratuito, que permite el desarrollo web o aplicaciones web dinamicas.
e Esfiable, eficiente y facil de usar.

o Posee compatibilidad con HTML, con servidores web HTTP de cddigo abierto y gran
variedad de software de terceros

e Es el lenguaje de programacion usado por los Gestores de contenidos (CMS) mas
populares del mercado como WordPress o Joomla.

Al igual con lo relacionado al motor de la base de datos, siendo que se especifica que la solucién
de CMS debe ser compatible con Oracle (minimo version 18C), toda vez que es la tecnologia de
motores de base de datos que se utiliza en la entidad.

Respecto al Sistema Operativo, se especifica que la pagina desarrollada debe estar alojada sobre
servidores Linux, ya que se caracteriza por ser un sistema gratuito, seguro y personalizable de
acuerdo a las necesidades de la Entidad.

Adicionalmente se evidencié que el documento contiene lo siguiente: “se debe correr el CMS sobre
servidor web Nginx o Apache, para garantizar el setup y configuracion a la medida de las
necesidades organizacionales y las politicas de seguridad de la Supersolidaria”.

Un aspecto relevante también evidenciado en el documento Requerimientos Técnicos Minimos
(Anexo 3), consiste en que la entidad realizara una prueba para detectar vulnerabilidades del portal
web (Ethical Hacking), la cual permitird detectar falencias a nivel de seguridad para proteger la
informacién alojada, las cuales deberan ser remediadas de inmediato por el proveedor sin ningln
sobrecosto; asi como también, se indica que se haran pruebas de carga y estrés del sitio, acciones
de control con las cuales se propende por asegurar la disponibilidad, confidencialidad y la
integridad de la informacion.

METODOLOGIA ESTABLECIDA PARA LA EJECUCION DEL PROYECTO

En atencion a este item, la Oficina Asesora de Planeacion y Sistemas, sefialé: “Teniendo en
cuenta lo establecido dentro de las obligaciones generales en el numeral 4 se establece el
cumplimiento por parte del contratista que el desarrollo del proyecto se ejecute bajo la metodologia
de proyectos PMI establecida por la Entidad, adicionalmente se encuentra establecido dentro de
las obligaciones especificas del componente tecnolégico el cumplimiento donde se Garantice que
el portal web se desarrolle bajo marcos de mejores practicas de tecnologia con las metodologias
ITILy PMBOOK”.

Es relevante indicar que las metodologias agiles, como es el caso de PMI, ofrecen mdltiples
ventajas, sin embargo, también tienen sus riesgos, como por ejemplo la estimacién errada de
plazos de entrega, lo cual puede generar retrasos en el desarrollo de los proyectos, por lo cual, por
parte de la Oficina de Control Interno se sugiere que se tenga mucha precaucion en la
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programacion y planificacion de las tareas y en las metas que se desean alcanzar, asegurando
que se cierren las tareas cuando efectivamente se encuentren cumplidas en su totalidad y sean
aceptadas por el usuario final.

INCONVENIENTES DURANTE LA EJECUCION DEL PROYECTO

Por parte de la Oficina de Control Interno se realiz6 consulta al lider del proyecto de Redisefio del
Portal Web e Intranet de la entidad, con el fin de conocer cuales inconvenientes se han presentado
durante la ejecucion del proyecto, conociendo de antemano que se trata de un proyecto que por
diversas causas se ha venido postergando desde hace unos afios.

Es asi como la Oficina Asesora de Planeacién y Sistemas indicé lo siguiente: “Respecto a este
punto es importante precisar que este proyecto que se ha encontrado en tramite desde la vigencia
2019 aproximadamente, sin embargo, ya fue contratado y se tiene proyectada su entrega para el
31 de diciembre de 2022”.

De acuerdo con lo manifestado por la Oficina Asesora de Planeacion y Sistemas, y conforme a los
soportes evidenciados del proyecto, se pudo identificar que, por temas de tiempos para la
ejecucion del proyecto, no ha sido incluido para el presente afio el redisefio de la Intranet de la
Supersolidaria, lo cual representa un nuevo retraso en el cumplimiento de lo que se habia venido
planteando desde anteriores vigencias, razon por la cual se registra esta situacibn como una
oportunidad de mejora del presente informe, con el objetivo que se establezcan los mecanismos
necesarios que conlleven al disefio e implementaciébn de la nueva Intranet de la entidad,
cumpliendo con los respectivos lineamientos normativos.

ACCIONES IMPLEMENTADAS EN EL PROYECTO PARA DAR CUMPLIMIENTO A LOS
LINEAMENTOS NORMATIVOS QUE LO REGULAN

La Oficina Asesora de Planeacion y Sistemas indicéd: “Desde los estudios previos que establece
como obligacion dar cumplimiento a niveles de accesibilidad AA, tomando como referencia Norma
Técnica Colombiana (NTC) 5854”.

Por parte de la Oficina de Control Interno, se evidencié que efectivamente en los estudios previos
del proceso, en el anexo 3 y en el clausulado del Contrato SAMC 480 — 2022, se relacionan los
criterios minimos técnicos que debe cumplir el contratista seleccionado durante la ejecucién del
proyecto, los cuales estdn coherentes con los criterios de accesibilidad, usabilidad y seguridad
web, dispuestos en la resolucion 1519 de 2020 del MinTIC. Asi mismo, se sefialan los requisitos y
lineamientos que se deben tener en cuenta para el desarrollo del proyecto de Redisefio al Portal
Web e Intranet de la Supersolidaria, los cuales estan presentes en la Norma Técnica Colombiana
NTC 5854, en la Ley 1714 de 2014, entre otras normas vigentes.

De igual manera, se observé que se cumplen los lineamientos legales de realizar el proceso de
contratacion del proponente a través del método de Seleccion abreviada por Menor Cuantia, lo
cual pudo ser evidenciado por medio del documento “Consolidado Final de Informes de Seleccién
Abreviada por Menor Cuantia No. 10 DE 2022”, en el cual se identifico que el dia 27 de octubre de
2022, se realiz6 la apertura de la oferta en la plataforma SECOP Il, recibiéndose un total de 5
ofertas, cada una con sus respectivos valores, estando efectuada la verificacion de requisitos
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habilitantes y siendo seleccionada la oferta del proponente BRANDER IDEAS S.A.S., por un valor
total de $192.000.000.

SEGUIMIENTO A LOS RIESGOS RELACIONADOS CON LA GESTION DEL PROYECTO

De la misma manera, la Oficina de Control Interno realizé verificacion del seguimiento trimestral
gue es realizado por la Oficina Asesora de Planeacion y Sistemas, a los riesgos y controles
definidos para los procesos que guardan relacién con el proyecto de Redisefio del Portal Web e
Intranet de la entidad, los cuales fueron registrados en el presente informe en la seccion RIESGOS
EVALUADOS (Riesgos evaluados en el proceso de auditoria), encontrandose lo siguiente:

Para lo que respecta a la vigencia 2022, ha sido actualizado el mapa de riesgos del proceso GSTI
- Gestion de Servicios de Tecnologias de Informacién, para lo cual han sido determinados dos
riesgos transversales al aplicativo, correspondientes a:

- GSTI-2 Inaccesibilidad a los servicios de TI.
- GSTI-3 Pérdida de informacion digital de la entidad.

Para mitigar estos riesgos fueron establecidos los siguientes controles junto con sus
correspondientes acciones de control:

RIESGO CONTROL ACCIONES

El jefe de la Oficina Asesora de | El supervisor del contrato y/o
Planeacion y Sistemas, | contratista designado realiza
semestralmente a través de un | mensualmente monitoreo a la
proveedor realiza mantenimiento | infraestructura eléctrica
preventivo y detectivo a la | dejando como evidencia el
infraestructura eléctrica dejando | informe de monitoreo.

como evidencia el informe de
mantenimiento, simultaneamente
se realiza la supervision del
contrato y las obligaciones del
proveedor.

El profesional especializado de
sistemas elabora el estudio
previo para la adquisicion de la
solucién de Datacenter
acuerdo las necesidades de la
El jefe de la Oficina Asesora de | entidad. @ Como  evidencia
GSTI-2 Inaccesibilidad a los | Planeacion y Sistemas realiza la | quedara el formato de estudio
servicios de TI adquisicion de un Datacenter | previo y/o correos enviados.

alterno, el cual se implementara | EI Coordinador del grupo de
durante el segundo semestre del | gestion de contratacion
2022 y como constancia de esta | adelanta el proceso contractual
se dejara la certificacion de | para la solucion del
cumplimiento firmada por el | Datacenter, de acuerdo a
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RIESGO CONTROL ACCIONES

supervisor del contrato e informe | estudio previo definido.
de implementacion.

El Coordinador del grupo de
gestién de contratacion
adelanta el proceso contractual
para la solucién del
Datacenter, de acuerdo a
estudio previo definido.

El Profesional o contratista | EI profesional y/o contratista
designado por la Oficina Asesora | encargado mensualmente
de Planeacion y Sistemas realiza | realiza la verificacion del
la verificacion periédicamente | estado de los servidores y
del estado de los servidores y | servicios TI, como evidencia
servicios TIl, como evidencia | quedara el registro en la
quedard el registro en la | plataforma de Google drive.

plataforma de Google form.

El Profesional Especializado
del equipo de sistemas realiza
El _Profesional 0 contratista | mensualmente un informe
designado por la Qflcma Asesqra general de monitoreo sobre las
de Planeacién y Sistemas realiza

la verificacion periédicamente fallas presentadas en la

del estado de los servidores y | infraestructura eléctrica, a
servicios TI, como evidencia | partir de los seguimientos
quedara el registro en la | realizados al centro de
plataforma de Google form. cémputo. Como evidencia
guedard el informe mensual de
la infraestructura eléctrica.

El profesional de sistemas | El profesional y/o contratista
designado reporta los backups | designado  monitorea  los

GSTI-3 Pérdida de | realizados mensualmente para | backup generados por la

informacion digital de la |los diferentes aplicativos vy | herramienta de acuerdo a la

entidad servicios en funcionamiento, a | periodicidad de la politica de
través de un informe que | back up. Como evidencia
relacione el estado del backup. gueda el reporte generado.

Teniendo en cuenta lo anterior, se verifico el seguimiento trimestral que viene realizando la Oficina
Asesora de Planeacion y Sistemas, para lo corrido del afio en curso, alcanzando a evidenciar que
para los dos primeros trimestres se han realizado las acciones de mejora definidas, lo cual fue
posible comprobar a través de los soportes de su realizacién, como lo son:

- Formato FT-GSTI-003 Ingreso al centro de computo (febrero, marzo, abril, mayo, junio y julio).

ELABORADO POR REVISADO POR APROBADO POR
Nombre: Martha Rocié Yanquén Parra
Cargo: Profesional Especializado - Oficina
de Control Interno

Nombre: Mabel Astrid Neira Yepes Nombre: Mabel Astrid Neira Yepes
Cargo: Jefe Oficina de Control Interno Cargo: Jefe Oficina de Control Interno




Cédigo:
INFORME DEFINITIVO DE AUDITORIA FT-COIN-007

Supersolidaria Nov-2020
Suporkngdou[i.l de la Economia Solldaria Revisién: 00

- Documentos para el estudio previo del Datacenter (catdlogo Microdatacenter Indoor,
descripcion de la necesidad, ficha técnica Microdatacenter, Proceso SC 17-2022 para contratar
la adquisicion de una solucion de Microdatacenter adelantando el SECOP, memorando
20221200020053 del 27 de julio de 2022).

- Monitoreo al estado de los servidores (febrero, marzo, abril, mayo, junio, julio).

- Reportes de backups a los servidores (febrero, marzo, abril, mayo, junio, julio).

Igualmente, el proyecto de Redisefio de Pagina Web de la Supersolidaria guarda relacién con el
proceso GEGI - Gestion de Grupos de Interés, bajo la coordinacién de los Superintendentes
Delegados, el cual contiene un riesgo que es transversal, correspondiente a:

- GEGI-10 Desatender las solicitudes de informacion, divulgacion y publicacién por parte de
las diferentes areas de la Entidad, con respecto a sus necesidades de comunicacion.

En lo relacionado a este riesgo, se identific6 que es un riesgo gestionado por la Oficina de
Comunicaciones, para lo cual ha sido establecido el siguiente control:

e El profesional universitario de comunicaciones peridédicamente realiza seguimiento a los
requerimientos de las areas a través de los formatos control de cambio pagina web y
control de cambios intranet. En caso de identificar represamiento, se realiza una
redistribucion de solicitudes en los servidores del equipo de comunicaciones. Como
evidencia quedara formatos diligenciados, reporte de gestiéon de indicador (es) asociado (s)
y acta de reunion.

En relacion al seguimiento trimestral efectuado por la Oficina Asesora de Planeacién y Sistemas
durante la actual vigencia, se evidencié que no se llegd a materializar ningun riesgo, lo cual se
pudo corroborar a partir de los soportes de las actividades ejecutadas.

Por parte de la Oficina de Control Interno, se evidenci6 el control mensual que se viene realizando
por parte de la Oficina de Comunicaciones, sobre las publicaciones efectuadas en la pagina web,
lo cual es registrado de manera oportuna en el formato F-GECO-001 CONTROL DE CAMBIOS DE
PAGINA WEB, asi mismo, actas de comités primarios realizados y el reporte de la gestion sobre el
indicador correspondiente a la actualizacién de los medios electrénicos, accion que es efectuada
en el aplicativo Isolucion.

Fueron evidentes entonces soporte de realizacion de estas acciones de control, como es el caso
de los siguientes documentos:

FT-GEGI-010 CONTROL DE CAMBIOS DE PAGINA WEB enero 2022
FT-GEGI-010 CONTROL DE CAMBIOS DE PAGINA WEB febrero 2022
FT-GEGI-010 CONTROL DE CAMBIOS DE PAGINA WEB marzo 2022
FT-GEGI-010 CONTROL DE CAMBIOS DE PAGINA WEB abril 2022
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e FT-GEGI-010 CONTROL DE CAMBIOS DE PAGINA WEB mayo 2022
e FT-GEGI-010 CONTROL DE CAMBIOS DE PAGINA WEB junio 2022
e FT-GEGI-010 CONTROL DE CAMBIOS DE PAGINA WEB julio 2022

Cabe indicar que no se evidencié este formato de control para los meses de agosto y septiembre,
correspondientes al tercer trimestre de 2022, sin embargo, con los soportes relacionados aca, se

percibe la realizacion de la accion de control por parte de gestionar el riesgo.

Asi mismo, de acuerdo a lo registrado por el lider del proceso, por la Oficina Asesora de
Planeacion y Sistemas en sus informes de monitoreo trimestrales, y conforme a los soportes
evidenciados, no se ha presentado materializacion de este riesgo durante lo corrido de la vigencia

actual.

3. Oportunidad de Mejora (Relacionada con la evaluacion realizada)

e Teniendo presente la implementacion de metodologias agiles para el desarrollo del proyecto,
como es el caso de PMI, se sugiere que se tenga mucha precauciéon en la programacion y
planificacion de las tareas y en las metas que se desean alcanzar, en atencién a los riesgos,
como por ejemplo la estimacion errada de plazos de entrega, lo cual puede generar retrasos en

el desarrollo normal del proyecto.

¢ Mantener los controles sobre las publicaciones que se efectlian sobre la Pagina Web de la
entidad, a través de la Politica de Comunicaciones y del Esquema de Publicacién de

Informacion, revisando si estos documentos requieren de ser actualizados.

e Teniendo en cuenta la proximidad de la fecha establecida para la ejecucion del contrato y la
puesta en produccion de la nueva pagina web, se recomienda a los supervisores del mismo,
gue se mantengan controles efectivos para asegurar el cumplimiento de lo programado dentro
de los tiempos establecidos, asegurando la calidad del desarrollo y el cumplimiento normativo.
Se hace preferible que se posterguen los tiempos para la puesta en produccion de la nueva
pagina web, antes que aceptar un desarrollo que no cumpla con las expectativas y los

requerimientos normativos que regulan el proyecto.

e Se sugiere que para la proxima vigencia se planifique y se programe el redisefio e
implementacion de la Intranet de la Supersolidaria, la cual guarde afinidad con el Portal Web
gue esta en proceso de desarrollo y puesta en marcha, cumpliendo l6gicamente con todos los

requisitos normativos vigentes.

4. Seguimiento al plan de mejoramiento (Verificacion de la ejecucion de acciones de mejora del

plan de mejoramiento del proceso)

Se realiz6 validacion del plan de mejoramiento suscrito como producto del Seguimiento al proyecto
de redisefio del portal Web de la Entidad, realizado durante la vigencia 2021, en el cual quedo6

plasmada la siguiente accion de mejora:
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- Identificar y definir bajo qué proyecto de inversion se puede financiar el proyecto del portal
web de la Entidad.

SEGUIMIENTO OCI: Durante el seguimiento realizado a los planes de mejoramiento suscritos con
la Oficina de Control Interno, a corte 31 de octubre de 2022, se recibieron soportes del Proceso
SAMC 10-2022 “Contratar un nuevo portal web para la Superintendencia de la Economia
Solidaria”, asi como los siguientes soportes:

Anexo No. 02 - Matriz de riesgos.pdf

Anexo No. 03 - Requerimientos minimos técnicos.pdf
CDP 71622.pdf

Estudios Previos Pagina Web ajustados.pdf.

Adicionalmente, la Oficina Asesora de Planeacion y Sistemas indicé que “el proceso se encuentra
en etapa precontractual (observaciones al pliego de condiciones). El proceso se adjudicara el 11
de noviembre”.

De acuerdo a lo anterior y a los soportes evidenciados durante el desarrollo de la presente
actividad, se determiné que la accién permanece abierta con un avance del 70%, de acuerdo a las
evidencias y a su fecha fin, correspondiente a 31 de diciembre de 2022.

Con el desarrollo e implementacion de la nueva Pagina Web de la Supersolidaria, se producira la
realizacion y cierre de esta accion de mejora y por ende el cumplimiento del plan de mejoramiento.

OBSERVACIONES DE LA AUDITORIA (Principales Situaciones Detectadas)

En la ejecucion de la presente actividad auditora, no se detectaron escenarios de incumplimientos
0 situaciones que representen observaciones, respecto a la gestion del proyecto de Redisefio de la
nueva Pagina Web de la Supersolidaria, teniendo en cuenta los soportes evidenciados de
ejecucion de las actividades suscritas para evitar la materializacién de los riesgos asociados al
proyecto y aquellas acciones establecidas para asegurar la continuidad de la operacion.

RESUMEN DE OBSERVACIONES

Producto de la evaluacion realizada por parte de la Oficina de Control Interno, no se registraron
observaciones que requieran la suscripcion de un plan de mejoramiento.

CONCLUSIONES DE LA AUDITORIA (Pueden incluir, antecedentes y resiimenes)

Al finalizar la presente actividad auditora, es posible sefalar que de manera general se viene
adelantando una acertada gestion respecto a la supervision y desarrollo del proyecto de Redisefio
de la Pagina Web de la Supersolidaria, siendo que se han establecido puntos de control en
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procura del cumplimiento oportuno de los requisitos normativos vigentes del Gobierno Nacional en

materia de las TIC'’s.

Sin embargo, aun se evidencian algunos aspectos que se pueden fortalecer, razén por la cual se
sugiere tener en cuenta las oportunidades de mejora registradas, toda vez que propenden por un
mejoramiento continuo de la gestion adelantada y por la culminacién exitosa del proyecto.

Cordialmente,

(Original Firmado)
MABEL ASTRID NEIRA YEPES

Jefe Oficina de Control Interno
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