. °
Supersolidaria &
Superintendencia de la Economia Solidaria . COCLRLLED |

SUPERINTENDENCIA DE LA ECONOMIA SOLIDARIA

INFORME DE AUDITORIA AL PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE
LA INFORMACION Y LAS COMUNICACIONES (PETI)

OFICINA DE CONTROL INTERNO

Bogota, D.C, mayo de 2020

“Super-Vision" paralatra nsformaci@n

Carrera 7 No. 31-10 Piso 11. PBX (1) 7 560 557.
Linea Gratuita 018000 180 430
www.supersolidaria.gov.co
NIT: 830.053.043 5 Bogota D.C., Colombia



L] L]
Supersolidaria ol mprenimento
X ) ; L = es de todos
Superintendencia de la Economia Solidaria

TITULO DE LA AUDITORIA: RESPONSABLE:

Auditoria al Plan Estratégico de las | Oficina Asesora de Planeacion y
Tecnologias de la Informacién y las | Sistemas
Comunicaciones (PETI)

LUGAR Y FECHA DE REALIZACION DE | PERIODO A AUDITAR:
LA AUDITORIA:

01 de enero al 31 de diciembre de
Bogota, 04 al 15 de mayo de 2020 2019 y lo corrido de 2020

EQUIPO AUDITOR:

Alexandra Trivifio Martinez - Contratista

INTRODUCCION

De conformidad con lo establecido en el articulo 9° de la Ley 87 de 1993 le corresponde
a la Oficina de Control Interno asesorar a la Direccion en la continuidad del proceso
administrativo, la reevaluacion de los planes establecidos y en la introduccion de los
correctivos necesarios para el cumplimiento de las metas u objetivos previstos; en
desarrollo de tales funciones, el articulo 17 del Decreto 648 de 2017 identifica la
evaluacion y seguimiento como uno de los principales topicos que enmarcan el rol de
las Oficinas de Control Interno.

De igual forma, teniendo en cuenta que el articulo 6° del Decreto 648 de 2017,
establece que le corresponde a la Oficina de Control Interno en cada entidad “Medir y
evaluar la eficiencia, eficacia y economia de los demas controles adoptados por la
entidad, asi como asesorar y apoyar a los directivos en el desarrollo y mejoramiento
del Sistema Institucional de Control Interno a través del cumplimiento de los roles
establecidos”, mediante la formulacién de recomendaciones y observaciones para
lograr el cumplimiento de las funciones y objetivos misionales, y dando cumplimiento
a lo dispuesto en el Programa Anual de Auditorias para la vigencia 2020 en su
componente auditorias Informes especiales, en su actividad No. 20 — Revisién y
verificacion de PETI - Plan Estratégico de Tecnologia de la Informacion, la Oficina de
Control Interno, se permite presentar el Informe de Auditoria.

. OBJETIVO GENERAL

Evaluar la implementacion del Plan Estratégico de las Tecnologias de la Informacion
y las Comunicaciones (PETI)
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[I. NORMATIVIDAD

Constitucion Politica de Colombia de 1991, Articulo 209: La funcién administrativa
esta al servicio de los intereses generales y se desarrolla con fundamento en los
principios de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y
publicidad, mediante la descentralizacion, la delegacion y la desconcentracion de
funciones.

Constitucion Politicade Colombia de 1991, Articulo 269: En las entidades publicas,
las autoridades correspondientes estan obligadas a disefiar y aplicar, segun la
naturaleza de sus funciones, métodos y procedimientos de control interno, de
conformidad con lo que disponga la ley, la cual podra establecer excepciones y
autorizar la contratacion de dichos servicios con empresas privadas colombianas.

Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del Estado.

Ley 1712 de 2014: Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Pablica Nacional y se dictan otras disposiciones

Decreto 1078 de mayo 26 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 1083 de mayo 26 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcion Publica. Titulo 22, Parte 2 Del Libro 2 “Sistema
de gestion”.

Decreto 415 de 2016: Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcion Puablica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacién y las comunicaciones.

Decreto 1499 de septiembre 11 de 2017. Por medio del cual se modifica el Decreto
1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestion, establecido en el articulo 133 de la Ley 1753
de 2015.

Decreto 612 de abril 4 de 2018. Por medio del cual se fijan directrices para la
integracion de los planes institucionales y estratégicos al Plan de Accion por parte de
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las entidades del Estado. Art. 1 Adicionar al Capitulo 3 del Titulo 22 de la Parte 2 del
Libro 2 del Decreto 1083 de 2015, Art. "2.2.22.3.14".

G.ES.06 Guia para la Construccion del PETI — Planeacion de la Tecnologia para la
Transformacion Digital julio de 2019

. ALCANCE

Verificar el estado de implementacion del Plan Estratégico de las Tecnologias de la
Informacién y las Comunicaciones (PETI) - 2019-2022, durante el periodo 2019 y lo
corrido del afio 2020.

IV. DECLARACION

Esta auditoria fue realizada con base en el analisis de diferentes muestras aleatorias
seleccionadas y se fundamenta en el siguiente soporte documental: procesos y
procedimientos del Sistema de Gestion de la entidad, pagina web, intranet, normas
internas y externas.

Una consecuencia de esto es la presencia del riesgo de muestreo, es decir, el riesgo
de que la conclusion basada en la muestra analizada no coincida con la conclusion a
que se habria llegado en caso de haber examinado todos los elementos que componen
la poblacion.

En aplicacion del articulo 2.2.21.4.8 del Decreto 648 de 2017, la Oficina de Control
Interno incorpora los siguientes instrumentos para la actividad de auditoria interna:

a) Codigo de Etica del Auditor Interno que tendrd como bases fundamentales, la
integridad, objetividad, confidencialidad, conflictos de interés y competencia de
éste.

b) Estatuto de auditoria, en el cual se establezcan y comuniquen las directrices
fundamentales que definiran el marco dentro del cual se desarrollaran las
actividades de la Unidad u Oficina de Control Interno, segun los lineamientos
de las normas internacionales de auditoria.

Compromiso del auditado

Carta de representacion en la que se establezca la veracidad, calidad y oportunidad
de la entrega de la informacién presentada a la Oficina de Control Interno.
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V. METODOLOGIA

Para el desarrollo de la verificacion y el seguimiento se establecié un esquema
metodoldgico, con los siguientes pasos:

a) Entendimiento del proceso: Se identifico la normatividad externa, se verifico en
el Sistema de Sistema de Gestidn de Calidad “Isolucion” y en la pagina web de
la entidad, la documentacion, relacionados con el Plan Estratégico de
Tecnologia de la Informacion PETI.

b) Disefio del plan de auditoria: Se establecié la programacién del plan de trabajo
para el desarrollo de la auditoria para lograr el cumplimiento del objetivo
propuesto.

c) Obtencion y andlisis de la informacion: Se realiz6 la solicitud de la informacion
relacionada con el Plan Estratégico de Tecnologia de la Informaciéon PETI a la
Oficina Asesora de Planeacion y Sistemas, revision y evaluacion de la
informacion remitida.

d) Ejecucién de pruebas: Se realizé la verificacion sobre la informacién Desarrollo
de pruebas de verificacion disefiadas.

e) Definicion de observaciones y recomendaciones: Producto de la evaluacion
realizada a la informacion entregada, socializandolas con el lider del proceso.

VI. DESARROLLO DEL EJERCICIO DE AUDITORIA.
1. Plan estratégico de las tecnologias de la informacion PETI

De acuerdo al Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl
del Estado colombiano, el Plan Estratégico de las Tecnologias de la Informacién y
Comunicaciones - PETI es el artefacto que se utiliza para expresar la Estrategia de TI.
El PETI hace parte integral de la estrategia de la institucion y es el resultado de un
adecuado ejercicio de planeacion estratégica de Tl. Cada vez que una institucion
publica hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe
ser integrado al PETI.

El PETI debe estar Articulado con el Marco de Referencia de Arquitectura Empresarial
para la Gestion de Tl y su objetivo es garantizar que la planeacion de los proyectos y
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adquisiciones TIC estén alineados con el PETI y que aporten equilibrio entre la
inversion TIC y el valor agregado a la entidad mediante el tratamiento de debilidades
y amenazas Yy el aprovechamiento de fortalezas y oportunidades.

El PETI debe contener la proyeccion de la estrategia para 4 afios, y debera ser
actualizado anualmente debido a los cambios de la estrategia del sector o de la
institucion, normativa y tendencias tecnoldgicas.

2. Informacién Analizada

La Oficina de Control Interno reviso y analizé la informacion sobre el desarrollo del
Plan Estratégico de Tecnologias de Informacién — PETI entregada por la Oficina
Asesora de Planeacion y Sistemas, mediante memorando No. 20201200006033 con
fecha del 28 de abril de 2020, la cual fue dispuesta en el drive “OPLANSIST_PETI”
compartido (https://drive.google.com/drive/shared-drives), relacionada con:

La relacion del equipo de trabajo.

Ayudas de memoria

Los documentos de trabajo

Avances de acuerdo con la metodologia propuesta por MINTIC.

La informacion publicada en la pagina web de la entidad en planes y programas, lo
correspondiente a los planes de tecnologia:

e Plan Estratégico Tecnologias de Informacion 2019-2022
3. Resultados de la Evaluacion

A continuacion, se presenta el desarrollo de cada una de las evaluaciones realizadas
y las observaciones resultantes de las actividades efectuadas por la Oficina de Control
Interno al Plan Estratégico de las tecnologias de la informacion PETI.

Las observaciones producto de la evaluacion realizada, se dieron a conocer a la
Oficina Asesora de Planeacion y Sistemas por medio de correo electronico de fecha
13 de mayo de 2020, recibiendo comentarios el dia 14 de mayo de 2020 y aclaradas
en reunion virtual del dia 18 de mayo de 2020.
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3.1 Formulaciéon del PETI

La Oficina de Control Interno evidencio que para la formulacion del Plan Estratégico
de las Tecnologias de la informacion PETI, se consolido el grupo encargado de
construir el PETI, iniciando su construccion a partir del 04/09/2019, teniendo en cuenta
los lineamientos de la Politica de Gobierno Digital, adoptando la metodologia
propuesta por el Ministerio de Tecnologias de la Informacion y las Comunicaciones de
Colombia MiInTIC en la “Guia para la Construccion del PETI - Planeacion de la
Tecnologia para la Transformacién Digital - G.ES.06” emitida en julio de 2019 y que
propone cuatro fases secuenciales y articuladas que son: Entendimiento (Entidad),
Andlisis (situacion actual), Construccion (PETI) y Divulgacion, como resultado de la
evaluacion, se observo en los documentos “FORMATO AYUDA DE MEMORIA” y “Anexo
1 Herramienta para la construccion del PETI.xIsx”, a la fecha de cierre de auditoria, las
fases 1,2,3, se encontraban finalizadas y producto del trabajo realizado se construyé
el documento “Plan Estratégico de Tecnologias de la Informacion — PETI 2019 - 2022”,
que se encuentra en estado de revisidn para su presentacién y aprobacion en el
Comité Institucional de Gestion y Desempefio, por lo anterior las actividades de la fase
4y sus sesiones 20, 21, 22 y 23 no se han ejecutado.

Construir el Plan Estratégico de
Tecnologias de la informacion con
los productos construidos en las
sesiones

Sesion 19: Construir el PETI

9 sesiones de lafase 3

Definir el tablero de indicadores para
medir el avance en la estrategia de TI.

Sesion 21:&.5rnh3r vy publicar e
FaSE ‘{l: :':Tl

Aprobar el PETI por la alta direccion.
Presentar

Presentar el PETI a los interesados.
Revisar las equivalencias del PETI con
otros modelos de medician.

Fuente: Anexo 1. Herramienta para la construccion del PETI de MinTIC

3.3 Alienacion del PETI

La auditoria reviso el documento “Plan Estratégico de Tecnologias de la Informacién —
PETI 2019 — 2022”, en estado de “EN REVISION”, para verificar si los objetivos
estratégicos de Tl, se encuentran alineados a los objetivos estratégicos de la Entidad,
gue permitan un modelo efectivo de gestién de tecnologia, evidenciando que el PETI
formulado cuenta con este lineamiento , descrito en el numeral “8.1 Estrategia de TI”,
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en el titulo “Alineacion de los objetivos estratégicos Tl con los objetivos estratégicos
institucionales”, tal como se observa en la siguiente imagen:

Alineacion de los objetivos estratégicos Tl con los objetivos estrategicos
institucionales

A continuacién, se muestra la alineacidn de los objetivos de Tl con los definidos
dentro del plan estratégico de la Supersolidaria.

Tabla 11 Alineacién objetivos estratégicos vs objetivos de TI

Objetivos estratégicos de la entidad Objetivos estratégicos de TI

OEO02 Gestidén por procesos y Proyectos: “Fortalecer la
gestidn por procesos, estandarizados e interdependientes, y
por proyectos, para una prestacion agil, flexible y segura de
servicios mediante |la mejora continua y la apropiacion de las

TIC".

Establecer las politicas para la
gestién de la estrategia y gobierno de
Tl con base en la Politica de Gobierno

Digital y los marcos normativos

" Fuente: Plan Estratégico de Tecnologias de la Informacién — PETI 2019 — 2022”, en estado de “EN REVISION” '

3.1 Aprobacion y publicacién del PETI

Observacién: Incumplimiento a los términos establecidos en la norma (Decreto 1083
de 2015y 612 de 2018) para la implementacién del Plan Estratégico de Tecnologia de
la Informacion

Descripcién o situacion encontrada:

El Decreto 1078 del 26 Mayo de 2015. Lineamientos generales de la estrategia de
gobierno en linea. Titulo 9. Politicas y lineamientos de tecnologias de informacion.”
“...Articulo 2.2.5.1.2.2 Instrumentos- Marco de Referencia de Arquitectura Empresarial
para la gestion de TI. LI.ES.05. Documentacion de la estrategia de Tl en el PETI. “La
direccién de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe
contar con una estrategia de TlI documentada en el Plan Estratégico de las Tecnologias
de la Informacion y Comunicaciones - PETI, el cual puede ser emitido de manera
independiente o puede ser parte de un plan estratégico de la institucion. EI PETI debe
incorporar los resultados de los ejercicios de Arquitectura Empresarial. El PETI debe
contener la proyeccion de la estrategia para 4 afios, y debera ser actualizado
anualmente a razén de los cambios de la estrategia del sector, la institucion y la
evolucién y tendencias de las Tecnologias de la Informacion...
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El Ministerio de Tecnologias de la Informacion y las Comunicaciones MinTic, a través
del documento “G.ES.06 Guia para la Construccion del PETI — Planeacion de la
Tecnologia para la Transformacion Digital julio de 2019”, define los lineamientos a
seguir para la construccién del PETI, dentro de la guia se detalla la estructura y
distribucion de las sesiones definidas para cada una de las fases, la fase 4 en la sesion
21 indica:

Definir el tablero de indicadores para

' medir el avance en la estrategia de TI.

Sesion 21: Aprobar y publicar e
Fase & PETI Aprobar el PETI por la alta direccion.
Presentar -
Presentar el PETI a los interesados
Revisar las equivalencias del PETI con
otros modelos de medicion.
4 sesiones de |a fase 4

Como resultado de la revision efectuada a la informacion suministrada, se evidencio
que el “Plan Estratégico de Tecnologias de la Informacion — PETI 2019 — 2022”, no
se encuentra aprobado por la alta direccién, la presentacion para su aprobacion esta
programada para la sesion tres (3) del Comité Institucional de Gestion y Desarrollo que
se realizara en el mes de septiembre de 2020, donde se presentaran los documentos
trabajados por la Oficina Asesora de Planeacion y Sistemas sobre el tema “Gestion del
conocimiento Seguridad de la Informacién”, de acuerdo al cronograma de sesiones
establecido, tal como se observa en la siguiente imagen:

» Eme= perofidara -
Cronograma 2020

Propuesta

MIPG

.- IEAR.;O JUNIO
- 1 Gestion con valores Talento Humano
— Evaluacién por resultados _ Direccionamiento Estratégico

SEPTIEMBRE

° m® 0
BEERR Gestién del conocimiento DICIEMBRE e
.ﬂ ° Seguridad de Ia informacién Informacién y Comunicaciones

Control interno

Fuente: Cronograma presentaciones al Comité de Gestién y Desempefio 2020

La auditoria observo que el “Plan Estratégico de Tecnologias de la Informacion — PETI
2019 — 2022” publicado en la pagina Web de la entidad contiene la nota informativa
“‘EN REVISION”, al respecto la Oficina Asesora de Planeacién y Sistemas informo que
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el PETI publicado corresponde al documento formulado y que esta para ser presentado
al Comité Institucional de Gestion y Desarrollo, tal como se observa en la siguiente
imagen:

M Racitidos - atrvino@supersalic. X

« C O

plan_sstrategico_tecnologias_informacion_2019_-_2022.pdf

3uperintendencia de la
Solidari

Oficina Asesora de Plafieacion y Sistemas

Fuente: pagina web de la Entidad

La auditoria evidencia que a la fecha que la Superintendencia:

¢ No posee un Plan Estratégico de Tecnologias de la Informacién — PETI 2019 - 2022
aprobado.

Posibles causas identificadas por la Oficina de Control Interno:

1. Demora en la revision y ajuste del PETI
2. Lafecha programada para la presentacion y aprobacion del PETI
3. No se tiene una fecha establecida para el tiempo de revision y ajuste al PETI

Descripcién del riesgo:

1. Incumplimiento normativo vigente.
2. Toma de decisiones inapropiadas.

Recomendaciones:
1. Realizar los ajustes que sean necesarios al Plan Estratégico de Tecnologias de

la Informacion — PETI 2019 — 2022 antes de presentarlo al Comité Institucional
de Gestion y Desempeiio.
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2. Presentar ante el Comité Institucional de Gestion y Desempefio y a la alta
Direccion el Plan Estratégico de Tecnologias de la Informacion — PETI 2019 —
2022, para su aprobacion, formalizacion y publicacién en el sitio web y en el
Sistema de Gestion de calidad de la entidad.

3. Una vez aprobado el PETI establecer las acciones para presentarlo.

4. Actualizar anualmente el PETI y publicarlo al inicio de cada vigencia (enero)

COMENTARIOS OFICINA ASESORA DE PLANEACION Y SISTEMAS
La Oficina Asesora de Planeacion y sistemas realizo los siguientes comentarios:

Se sugiere revisar la observacion en lo que respecta relacionado con el incumplimiento
de los términos establecidos en la norma, dado que si se cumplié con la publicacion
del documento al 31 de enero de la presente vigencia. Ademas, es importante tener
en cuenta que a la fecha se tiene pendiente la aprobacion del PETI y no la definicion.

No son claras las causas No. 1 y 3, ademas de estar relacionadas; a la fecha se tiene
pendiente la aprobacion por parte del Comité, que de acuerdo con el plan de trabajo
de éste se llevara a cabo en el mes de septiembre.

En la recomendacion 3. No es claro la referencia de acciones para presentarlo.
RESPUESTA OFICINA DE CONTROL INTERNO:

De acuerdo a los comentarios y a la respectiva revision de la informacion suministrada
por la Oficina Asesora de Planeacion y Sistemas, la Oficina de Control Interno aclara:

Que el Plan Estratégico de Tecnologias de la Informacion — PETI 2019 — 2022, se
encuentra en estado de revision para su presentacion y aprobacion en el Comité
Institucional de Gestion y Desempefio que se tiene programado realizar en el mes de
septiembre de 2020, por lo anterior modifica la redaccion de la observacion frente a
los términos inicialmente sefialados en el informe, la cual quedara asi: “El Plan
Estratégico de Tecnologias de la Informacion — PETI 2019 — 2022 no se encuentra
aprobado”.

Con relacion a las posibles causas identificadas por la Oficina de Control Interno
guedaran asi:
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La presentacion del “Plan Estratégico de Tecnologias de la Informacion — PETI 2019
— 2022” para su aprobacion ante el Comité Institucional de Gestion y Desempefio se
programo para la sesion 3 que se realizara en el mes de septiembre de 2020.

La observacion 3 queda: Una vez aprobado el PETI establecer las acciones para
presentarlo y/o darlo a conocer institucionalmente.

3.5 Seguimiento PETI 2019-2022

Una vez verificada la informacion reportada, se evidencié que no es posible realizar un
seguimiento especifico al PETI 2019 -2022, para asegurar su cumplimiento, lo anterior
debido a que el documento no se encuentra aprobado.

VIl.  OPORTUNIDADES DE MEJORA

La Oficina de Control Interno en cumplimiento de sus funciones de revision y
verificacion, realizé la respectiva revision de la informacion recibida, evidenciando que
la Superintendencia de la Economia Solidaria no tiene el documento Plan Estratégico
de Tecnologias de la Informacion — PETI 2019 — 2022 aprobado y formalizado, por lo
anterior recomienda:

1. Realizar la presentacion del Plan Estratégico de Tecnologias de la Informacién —
PETI 2019 — 2022, al Comité Institucional de Gestion y Desempefio del Plan
Estratégico de Tecnologias de la Informacion — PETI 2019 — 2022, para su
aprobacion y formalizacion.

2. Actualizar el PETI al inicio de cada vigencia (enero), ya que este documento es el
principal instrumento que se utiliza para expresar la estrategia de las TIC en la
entidad en cada afo.

3. Validar para cada vigencia la normatividad que apunte y esté relacionada con el
Plan estratégico de Tecnologias de la Informacién, teniendo siempre como enfoque
el marco normativo.

4. Realizar seguimiento periodico a la implementacion del PETI 2019-2022 aprobado.
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VIIl. CONCLUSIONES

La Oficina Asesora de Planeacion y Sistemas durante la vigencia 2019 construyo el
PETI, teniendo en cuenta los lineamientos establecidos por Gobierno Digital y la
metodologia de MinTIC, documento que se encuentra en revision para Su
presentacion, aprobacion y formalizacion por parte de la Entidad.

Finalmente, y de considerarlo pertinente, se solicita dar respuesta por este mismo
medio y sobre este mismo expediente, sobre las observaciones incluidas en el
presente informe de auditoria, respecto de situaciones o soportes que de manera
objetiva puedan modificar algunas de las evidencias presentadas; dicha replica debera
ser presentada a mas tardar, dentro de los cinco (5) dias hébiles siguientes a partir de
la fecha de remision.

Una vez concluido este término, el presente informe sera remitido al Superintendente
de la Economia Solidaria, de conformidad con lo establecido en el paragrafo primero
del articulo 2.2.21.4 del Decreto 1083 de 2015, junto con el formato “F-COIN-016
Seguimiento Cumplimiento Planes de mejoramiento”, para que se realice la
suscripcion del Plan de Mejoramiento correspondiente por parte del lider del proceso
dentro de los cinco (5) dias habiles siguientes a partir de la fecha de remisién.

IX. RESUMEN DE OBSERVACIONES

No OBSERVACIONES REPETITIVO
1 El Plan Estratégico de Tecnologias de la Informacion — NO
PETI 2019 — 2022 no se encuentra aprobado.

Cordialmente,

(Original firmado)
MABEL ASTRID NEIRA YEPES
Jefe Oficina de Control Interno

Elaboré: Alexandra Trivifio Martinez
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