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Introduccioén

De conformidad con lo establecido en el articulo 9° de la Ley 87 de 1993 le corresponde a
la Oficina de Control Interno, asesorar a la direcciébn en la continuidad del proceso
administrativo, la reevaluacion de los planes establecidos y en la introduccion de los
correctivos necesarios para el cumplimiento de las metas u objetivos previstos, en
desarrollo de tales funciones, el articulo 17 del Decreto 648 de 2017, identifica la
evaluacion y seguimiento y la evaluacion de la gestion del riesgo, como dos de los
principales tépicos que enmarcan el rol de las Oficinas de Control Interno.

De igual forma teniendo en cuenta que el articulo 6° del Decreto 648 de 2017, establece
que le corresponde a la Oficina de Control Interno en cada entidad “Medir y evaluar la
eficiencia, eficacia y economia de los demas controles adoptados por la entidad, asi como
asesorar y apoyar a los directivos en el desarrollo y mejoramiento del Sistema
Institucional de Control Interno a través del cumplimiento de los roles establecidos”,
mediante la formulacién de recomendaciones y observaciones para lograr el cumplimiento
de las funciones y objetivos misionales, dando cumplimiento a lo dispuesto en el
Programa Anual de Auditoria para la vigencia del afio 2018, en su componente de
Seguimientos, en su actividad No. 51 — Informe de seguimiento a los Mapas de Riesgos
Institucional Y Operativos Yy efectividad de controles (Mapas de Riesgos por Procesos -
Matriz de Riesgos), la Oficina de Control Interno, presenta el informe preliminar de
seguimiento a la matriz de Gestion Integral de Riesgos publicada en el aplicativo
Isolucidn, de conformidad con la Politica de Gestion Integral de Riesgos y Oportunidades,
adoptada mediante Resolucién 2017100007035 del 29 de diciembre de 2017, la cual fue
revisada y aprobada en el Comité Institucional de Coordinacién de Control Interno -acta
No. 5 - de 29 de diciembre de 2017 y en Comité Directivo de 28 de diciembre de 2017.

1. Objetivo

Realizar el seguimiento a la actualizacién e implementacion de las matriz de Gestion
Integral de Riesgos, con énfasis a algunos de los riesgos clasificados como inaceptables,
asi como en el monitoreo y seguimiento de los riesgos clasificados como “Riesgo alto”, de
conformidad con la priorizacion establecida en la metodologia de gestién de riesgo D-
MECO-003 de la Superintendencia de la Economia Solidaria.

2. Alcance
- Revisar al 30 de noviembre de 2018 la Matriz de Gestion Integral de Riesgos

establecida en el formato F-MECO-018 - Versién: 5, publicada en el aplicativo
Isolucién.

- Realizar seguimiento al 30 de noviembre de 2018 a algunos riesgos clasificados
inicialmente como INACEPTABLES.

- Realizar seguimiento al 30 de noviembre de 2018 a los riesgos residuales calificados
en nivel de “Riesgo alto”, interpretacion “Importante”.




3.  Reglamentacion:

- Ley 87 de 1993

- Ley 1474 de 2011

- Decreto 1083 de 2015

- Guia para la administracion del riesgo y el disefio de controles en entidades publicas
- Riesgos de gestion, corrupcion y seguridad digital - Version 4 - Octubre de 2018.

- Decreto 124 Del 26 de Enero de 2016 por el cual se sustituye el capitulo IV de la
parte | del libro 2 del Decreto 1083 de 2015, relativo al “Plan Anticorrupcion y de
Atencion al Ciudadano.

- NTC ISO 31000 de 2011

- Decreto 1499 de 2017

4, Desarrollo:

Se procedié a verificar el avance y cumplimiento de las acciones programadas de
acuerdo a lo establecido en la Resolucién No. 2017100007035 del 29 de diciembre de
2017 respecto a la Politica de Gestion Integral de Riesgos y Oportunidades de la
Superintendencia de Economia Solidaria, la cual establece en su articulo 1° lo siguiente:

Articulo 1: Adoptar la Politica de Gestibn Integral de Riesgos y Oportunidades, en la
Superintendencia de Economia Solidaria, asi:

“La Superintendencia de Economia Solidaria, implementara la gestion integral de riesgos con una
metodologia que incluye las regulaciones normativas, con el fin de identificar, evaluar, priorizar,
trata y hacer seguimiento de los riesgos y las oportunidades de mejora, teniendo en cuenta el
impacto de los mismos en el cumplimiento de la misién, objetivos institucionales y grupos de
interés”.

4.1. Politica de Riesgos

De acuerdo a la nueva guia para la administracién del riesgo y disefio de controles en
entidades publicas, emitida por el Departamento Administrativo de la Funcién Publica, en
octubre de 2018. La politica de riesgos debe contener un obijetivo, alcance, niveles de
aceptacion del riesgo, niveles para calificar el impacto, tratamiento de riesgos y
periodicidad para el seguimiento de acuerdo con el nivel de riesgo residual.

Teniendo en cuenta lo anterior, la oficina de control interno, procedié a realizar una
revision de la actual administracion de riesgos, frente a la guia emitida por la funcion
publica.

4.1.1. Metodologia De Gestion Integral De Riesgos

La Supersolidaria, cuenta con el documento D-MECO-003 Metodologia De Gestion
Integral De Riesgos Version: 2, con fecha de actualizacion del 29 de diciembre de 2017, el
cual hace parte integral de la Politica de Administracion de Riesgos de la entidad, en
dicho documento se evidenci®6 que se encuentra pendiente incluir los siguientes
parametros establecidos en la NTC ISO 31000, numeral 2.9:

1. En el alcance se debe mencionar los riesgos de seguridad digital.




2. En el contexto estratégico, hace falta actualizar la tabla de los factores internos y
externos, toda vez que no se relacionan, los factores legales y reglamentarios
(factores externos) y los factores financieros, estratégicos y de comunicacion
interna (factores internos) y no se observo el contexto del proceso.

Por lo anterior, la oficina de control interno recomienda, basarse en lo establecido en la
guia en el numeral 2.1. Establecimiento del Contexto.

Esquema 5: Anidlisis del contexto externo, interno y del proceso
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IMPORTANTE

Como herramienta basica para el andlisis del contexto del proceso se
sugiere utilizar las caracterizaciones de estos, donde es posible contar
con este panorama. Si estos documentos estan desactualizados o no
se han elaborado, es importante actualizarlos o elaborarlos antes de
continuar con la metodologia de administracién del riesgo.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas octubre 2018

4.2. Matriz de Gestion Integral de Riesgos
4.2.1 Implementacién Matriz de Gestién Integral de Riesgos

La “Matriz de Gestion Integral de Riesgos” publicada en el aplicativo Isolucion
correspondiente a el formato F-MECO-018 - Versiéon: 5, se encuentra desactualizada,
pues acorde que lo observado por esta oficina en ella no se han incluido las
modificaciones y cambios que han sido definidos en la nueva guia para la administracion
del riesgo y el disefio de controles en entidades publicas, riesgos de gestion, corrupcion y
seguridad digital, como los que se mencionan a continuacion:

4.2.1.1. Riesgos de Corrupcioén

“(...) Los riesgos de corrupcion no admiten aceptacion del riesgo, siempre deben conducir
a un tratamiento. En todos 10s procesos se pueden presentar riesgos de corrupcion (...)"

Por lo anterior, es importante revisar y realizar un andlisis de los riesgos de corrupcion
gque actualmente maneja la entidad, teniendo en cuenta la siguiente matriz:




Si en la descripcién del riesgo las casillas son contestadas todas

afirmativamente se trata de un riesgo de corrupcién, asi:

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCIOGN
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Fuente: Secretaria de Transparencia de la Presidencia de La Republica

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas octubre 2018

De igual manera, es importante sefialar, que la guia considera oportuno, que los riesgos
de corrupcién se monitoreen y evallien permanentemente por parte de los responsables
de los procesos junto con su equipo de trabajo.

La guia sefala lo siguiente: “(...) La publicacidon sera parcial y fundamentada en la
elaboracion del indice de informacién clasificada y reservada. En dicho instrumento la
entidad debe establecer las condiciones de reserva y clasificacion de algunos de los
elementos constitutivos del mapa de riesgos en los términos dados en los articulos 18 y
19 de la Ley 1712 de 2014. En este caso se debera anonimizar esa informacion. Es decir,
la parte clasificada o reservada, aunque se elabora, no se hace visible en la publicacion.

(..)

. EJEMPLO
'
'
Informacion anonimizada
Riesgo Opcion | Actividad
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dl MPORTANTE

Tenga en cuenta que la informacidn clasificada o reservada la sefala la
ley, un decreto con fuerza de ley o convenio internacional ratificado por
el Congresao o en la Constitucion.

Una resolucidn no puede calificar la informacion como clasificada o reservada.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas octubre 2018

4.2.1.2. Riesgos de Gestion

Adicionalmente se reitera que en la matriz de riesgos se encuentran algunos procesos y
procedimientos que no han sido actualizados en el mapa de procesos de la
Superintendencia y por lo tanto tampoco en dicha Matriz, los cuales no corresponden con
los procesos y procedimientos que en la actualidad se desarrollan dentro de la entidad,
como es el caso de los procesos denominados “Gestion de Interaccion Ciudadana
Asociativa” y “Gestion de Interaccion Ciudadana Financiera”, los cuales en la actualidad
son desarrollados por el Grupo Interno de Trabajo de Servicio al Ciudadano creado en la
Superintendencia de la Economia Solidaria, mediante resolucion nimero 2017400001975
de 26 de abril de 2017, por lo cual se recomienda que la Oficina Asesora de Planeacion y




sistemas realice la actualizacion de dichos procesos cumpliendo de esta manera con la
actualizacion de la Matriz de Gestién Integral de riesgos, y una vez actualizada realice su
socializacion y publicacién correspondiente.

La Matriz de Gestion Integral de Riesgos de la Superintendencia de la Economia Solidaria
incluye un total de sesenta y un (61) riesgos los cuales se encuentran asociados a los
dieciocho (18) procesos identificados, asi:

PROCESO RIESGO
Planificacion Incumplimiento del plan estratégico
Planificacion Inadecuada formulacién del plan operativo anual
Planificacion Incumplimiento del plan operativo anual
Planificacion Incumplimiento del plan de accién del modelo integrado de planeacién y gestién
Planificacion Incumplimiento del proyecto de inversion

Gestion de Comunicaciones

No divulgar en forma oportuna la informacion institucional hacia los diferentes publicos

Gestion de Comunicaciones

Divulgacién de informacion incorrecta o en contra de la entidad que pueda generar una
crisis informativa.

Gestion de Comunicaciones

Publicar informacién de terceros en los medios de comunicacién de la
Superintendencia.

Mejoramiento Contintio

No generar e implementar acciones de mejora (ACPM)

Mejoramiento Contintio

No garantizar el sostenimiento continta del SIG de la Entidad

Vigilancia Financiera

Respuesta inoportuna a la realizacion del control de legalidad de reforma estatutarias

Vigilancia Financiera

Respuesta inadecuada sobre la realizacion del control de legalidad de reforma
estatutarias

Vigilancia Financiera

Fallas de supervision en andlisis extrasitu, autorizacién de presentaciéon de estados
financieros de cierre de ejercicio para aprobacion en asamblea general, evaluacion de
la informacién financiera de cierre de ejercicio.

Inspeccién Financiera

No detectar los riesgos inherentes a la actividad de las entidades vigiladas

Todos los procesos misionales

Decisiones amafadas a intereses particulares

Control Financiera

Imposicion de sanciones diferenciadas a las entidades vigiladas ante la ocurrencia de
hechos similares.

Control Financiera

No aplicar correctivos o sanciones oportunos ante incumplimientos reiterados por parte
de las entidades vigiladas

Gestion de Interacciéon Ciudadana
Financiera

No atender dentro de los términos previstos en la ley las quejas, peticiones y reclamos
presentadas por los usuarios contra las entidades supervisadas.

Gestion de Interaccion Ciudadana
Asociativa

Responder inoportunamente los derechos de peticion




PROCESO

RIESGO

Gestion de Interacciéon Ciudadana
Asociativa

No responder con calidad los derechos de peticién

Vigilancia Asociativa

Emitir actos administrativos erréneos o no realizar la labor de vigilancia

Control Asociativa

No evaluar el seguimiento a la ejecucion del plan de recuperacion adoptado por la
organizacion solidaria

Inspeccién Asociativa

No se logre el cumplimiento del objetivo de la visita

Control Asociativa

No efectuar las investigaciones administrativas que corresponden a la Delegatura
Asociativa 0 no imponer las sanciones por incumplimiento del reporte de informacion
financiera.

Control Asociativa

Tomar decision no ajustada a la realidad financiera, contable, juridica y administrativa
de la organizacion a consecuencia del informe del agente especial y revisor fiscal

Control Asociativa

No evaluar el seguimiento a la ejecucion del plan de recuperacién adoptado establecido
por el agente especial

Control Asociativa

Que la liquidacién no se realice de forma organizada, y que el pago de las acreencias
previamente reconocidas no se realice acorde a las prioridades establecidas en la
normatividad.

Gestion de Infraestructura

Perdida de la continuidad en las operaciones de tecnologia

Gestion de Infraestructura

Pérdida de informacién de la Entidad

Control Interno

No identificacion de oportunidades de mejora en los procesos

Control Interno

No identificaciéon de oportunidades de mejora en los procesos

Talento Humano

Pérdida de la informacion de las historias laborales

Talento Humano

Que la formulacion y ejecucion del Plan Institucional de Bienestar y Capacitacion no
satisfaga las necesidades y/o expectativas de los funcionarios

Todos los procesos

Accidente de trabajo o enfermedad profesional

Talento Humano

Problemas en las novedades o pagos que impidan cubrir la totalidad de los gastos por
enfermedad comun, laboral y accidente de trabajo

Talento Humano

Inadecuada gestion administrativa correspondiente a las funciones del cargo mal
provisto

Talento Humano

Generar intereses de mora

Talento Humano

Falta de cubrimiento por parte de la ARL a los funcionarios

Contratacion

Desarrollar, Adjudicar o declarar desierto un proceso de contratacién sin cumplimiento
de los requisitos legales.

Contratacion

Incumplimiento Contractual

Contratacion

Desarrollar, Adjudicar o declarar desierto un proceso de contratacién sin cumplimiento
de los requisitos legales.

Contratacion

Tramitar un proceso de contratacion por la modalidad inadecuada.

Contratacion

Tramitar un proceso de contratacion por la modalidad inadecuada.

Contratacion

Determinar a un supervisor que no es competente para la funcién

Recursos Financieros

Ejecucién indebida de recursos de ingresos y gastos.

Recursos Financieros

Ejecucion indebida de recursos de gastos.

Recursos Financieros

Fondos insuficientes para la adquisicion de bienes y servicios por caja menor




PROCESO

RIESGO

Recursos Financieros

Presentacion inoportuna o no generacion ni presentacion de Estados Financieros,
Notas a los Estados Financieros, Informes, y Reportes Contables.

Gestion Documental

Pérdida o no entrega de la Informacién

Gestiéon Documental

Dafio o deterioro de soportes de informacion

Gestiéon Documental

Sistemas de informacién susceptibles de consulta y manipulacién indebida, y/o
adulteracion.

Gestién Asesoria Juridica

Notificaciones extemporaneas dentro de los procesos judiciales

Gestidn Asesoria Juridica

Informacion incompleta o nula e inoportuna

Gestién Asesoria Juridica

Falta de apoyo técnico por parte de las Delegaturas

Gestién Asesoria Juridica

Respuesta por fuera de los términos legales de las solicitudes de informacion

Gestion Asesoria Juridica

Respuesta por fuera de los términos legales de las solicitudes de informacion

Gestién Asesoria Juridica

insuficiencia de los documentos proyectados o revisados

Gestion Asesoria Juridica

Pérdida de competencia y caducidad de la accion administrativa

Gestion Asesoria Juridica

Actos administrativos, decisiones, conceptos y procedimientos no ajustados a las
normas vigentes

Vigilancia Asociativa

Fallas de supervision en andlisis extrasitu

Gestion de Interaccién Ciudadana
Asociativa

Emision verbal de orientaciones erréneas en la atencion a los usuarios

Tal y como se observa en el cuadro anterior, la redaccion del riesgo no ha sido formulada
de una manera muy clara, por lo cual la Oficina de Control Interno recomienda revisar la
redaccion y ajustarla, teniendo en cuenta las técnicas para la redaccién de riesgos,

Fuente: Isolucion

sefialadas en la guia, especificamente en el numeral 2.2.1.

2.2 Identificacién de riesgos

EJEMPLO

2.2.1 Técnicas para la redaccién de riesgos

Esquema B. Redaccién del riesgo
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Ejemplo de riesgo de corrupcién:

Generar en el lector o escucha posibilidad de recibir o solicitar
la imagen del evento como si ya cualquier dadiva o beneficio a nombre
estuviera sucediendo propio o de terceros con el fin de

celebrar un contrato.

Fuente: Departamento Administrativo de la Funcin Publica

IMPORTANTE

Preguntese si el riesgo de gestién identificado esta relacionado
directamente con las caracteristicas del objetivo. Si la respuesta
es “no” este puede ser la causa o la consecuencia.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas octubre 2018




4.2.1.3. Riesgos de Seguridad Digital

De acuerdo a lo sefialado en la guia, se deben establecer riesgos de seguridad digital por
parte de la Oficina Asesora de Planeacion y Sistemas, por lo anterior, la oficina de control
interno, recomienda revisar y evaluar si la entidad tiene estos riesgos, teniendo en cuenta
el siguiente formato:

Formato de descripcidn del riesgo de seguridad digital

Los riesgos de seguridad digital se basan en la afectacidn de tres
criterios en un active o un grupo de activos dentro del proceso:

“Integridad, confidencialidad o disponibilidad”

Para el riesgo identificado se deben asociar el grupo de activos
o activos especificos del proceso y, conjuntamente, analizar las
posibles amenazas y vulnerabilidades que podrian causar su

materializacién.

Seleccionar las vulnerabilidades
asociadas a la amenaza identificada

v
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Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas octubre 2018

Es importante tener en cuenta lo que sefiala la guia:

“(...) Existirian tres (3) tipos de riesgos: pérdida de confidencialidad, pérdida de la integridad
y pérdida de la disponibilidad de los activos. Para cada tipo de riesgo se podran seleccionar
las amenazas y las vulnerabilidades que puedan causar que dicho riesgo se materialice.

* Los catdlogos de amenazas y vulnerabilidades comunes se encuentran en la seccion
4.1.7. Del anexo “Lineamientos para la gestion del riesgo de seguridad digital en entidades
publicas”, el cual hace parte de la presente guia.

* NOTA 1: tener en cuenta que la agrupacion de activos debe ser del mismo tipo, por
ejemplo, analizar conjuntamente activos tipo hardware, software, informacion, entre otros,
para determinar amenazas y vulnerabilidades comunes que puedan afectar a dicho grupo.




* NOTA 2: las entidades publicas deben incluir como minimo los procesos y procedimientos
establecidos en esta guia. Aquellas entidades que ya estén adelantando procesos
relacionados con la gestién de este tipo de riesgo y que incorporen al menos lo dispuesto en
estas guias podran continuar bajo sus procedimientos. Si alguno de los aspectos contenidos
en esta guia no esta contemplado, debera ser agregado a lo que manejan actualmente.

()"

4.2.2. Criterios para Calificar la Probabilidad.

Revisado el documento D-MECO-003 Metodologia De Gestion Integral De Riesgos, se
observa que se tienen los siguientes criterios:

RIESGOS
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esperable que se que suceda el dafio | 19500, €5 posible que | riesgo oourre con

malerialice el nesgo alguna vaz suceda varias veces en | frecuencia

aunque puede ser Ia vida laboral

concebible

Existe una posibilidad Existe una posibilidad Es muy posible que
AMBIENTAL muy remola de que media de que suceda en cualquier

suceda suceda. momento.

Se cumple totalmente Se cumple sjrr?::s;:z;i;;
LEGAL Ia normatividad parcialmente la neiiided ssodada al

asociada al riesgo. normatividad

fiesgo
CONTINUIDAD DEL A a Almenas un
J Menos un caso ntre 5y 3 Al menos un caso Al menos un caso entre | Al menos un caso en el

NEGOCIO cada 5 0 més afios C‘i;"? ¥ | entre 3 y 2 aios 1y 2 afios ultimo afio

La omenaza se Lo amenaza se La omenaza se
SEGURIDAD DE LA materializa al menos | materializaal | L9 AMenaza se La amenaza se materializa varias veces
INFORMACION una vez cada década o | menos una vez | Presentan almenos | maferialza ol menos | o'y, gia o en una

mis tiempo. cada 5 afios vna vez alano una vez al mes semana.

Fuente: Isolucién

Sin embargo, aun cuando esta oficina conoce que esta metodologia cumple con lo
requerido, se recomienda por parte de la misma tener en cuenta lo establecido en la
nueva Guia para la administracion del riesgo y el disefio de controles en entidades
publicas emitida en octubre de 2018, ajustando la misma de conformidad entre otros con

los siguientes criterios:

Tabla 2. Criterios parar calificar la probabilidad

NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA
. Se espera gue el evento ocurra en . -
5 Casi seguro p ,q X i Mas de 1 vez al afio,
la mayoria de las circunstancias.
4 Probable Es viabte'que el eve.nta ocurré en Al me‘ngs 1 u?z en el
la mayoria de las circunstancias. tltimo afia.
3 Posible El evento podra ocurrir en algin Al mengs 1 vez en los
momento. dltimos 2 afios
El evento puede ocurrir en algin Al menos 1 vez en los
2 Improbable p 9 R ~
momento. lltimos & anos.
El evento puede ocurrir solo en
. A Mo se ha presentado en
1 Rara vez circunstancias excepcionales (poco e _
. los dltimos 5 afios.
comunes o anormales).

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas octubre 2018
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De igual manera, es importante mencionar que aun cuando la tabla de criterios para
calificar el impacto que maneja la entidad cumple con la normatividad vigente, de
conformidad con el siguiente cuadro:

-CORRUPCION

[ impide el logro de aiguno
ETATEaD ) | 1meide ta consecucion de | :Oso s brsoplgr ‘;‘g‘:ge"’ z:p':f:s‘ ;9'7;‘9 d‘? | de los objetivos del plan | Impide et logro del plan de
(RISSGO) | | 1500 de algan proceso ohjslivor el P | de desamollo de la Entidad | desarolio de la Entidad
[ccion de los procesos | accion de los procesos | 9 TESTEE ©8 0
|
1 Impide el logro de alguno
v i ’
ESTRATEGICO Impide la consecucion de ::’f‘de a‘f“j‘;‘zﬂ:" ;E:":e“ g:‘):’:f;‘ d?;'l’:f dgs | de los objetivos dei plan | Impide el logro del pian de
(Oportunidad) un logro de algun proceso ‘am"m""edemmce% o o o8 s 1399‘«2‘.;;2%)-19@'5":.‘1:’1 desarrollo de la Entidad
|
I
| hes i hecho
Si el hecho llegara a Si el hecho llegara a Sto “f"" s | si et hecho liegara Stel "? ]
presentarse, tendria presentarse, tendria bajo | PreSentarse. o] | presentarse, tendria antas | Presentarse. tendria
OF o X medianas consecuencias | desastrosas
osfectos  |impacto o efecto sobre la | o oS SO | consecuencias o efectos AT
minimos sobre la Enbdad | Entidad besar | sobre tas Entidad Serbagpe oy,
Las consecuencias solo
Las consecuencias no | afectan parciaimente el | Las consecuencias ORI
afectan en forma | funcionamiento de la afectan de manera total el | o' o Nt e Las consecuencias
el Org Pero no dela | " afectan en forma total a fa
Organizacion. Generando
funcionamiento de la | genera peligro su Organizacion, en forma ‘I dafos imecuperables, pero | Or98NIZaCKn y puede
VILRERABILIDAD Organizacion. Las estabiidad, pérdidas o | temporal, perono de una | S310> WEEURETENES. PRI | hacerla desaparecer
pérdidas o dafios son | dafios moderados. manera irrecuperable | et o' ﬁof pérdidas o dafios de gran
pequefios. se pueden | produce o puede producir | perdidas y dafios | 5;-5 w}:abieas % magnitud. pueden
producir solo lesiones. hasta 30 victimas graves | significativos; produce | SR EAES Ef’“ %0 producirse mas de 10
leves con o sin | que requieren mas de 30 victmas gravas [ FOCHE © ¥ muertes.
no 0 hasta 5 muertes.
produce muertes

Fuente: Isolucién

La oficina de control interno recomienda adoptar la metodologia establecida en la Guia

para la administracién del riesgo y el disefio de controles en entidades publicas, asi:

Tabla 3. Criterios para calificar el impacto - riesgos de gestidn

NIVEL

IMPACTO (CONSECUENCIAS)
CUALITATIVO

CATASTROFICO

- Impacto que afecte la ejecucién presu-
puestal en un valor =50%.

- Pérdida de cobertura en la prestacion de
los servicios de la entidad =50%.

- Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el
presupuesto total de la entidad en un va-
lor =50%.

- Pago de sanciones econdmicas por incum-
plimiento en la normatividad aplicable
ante un ente regulador, las cuales afectan
en un valor =z50% del presupuesto general
de la entidad.

Interrupcidn de Llas operaciones de la entidad
por mas de cinco (5) dias.

Intervencién por parte de un ente de control u
otro ente regulador.

Pérdida de informacidn critica para la entidad
que no se puede recuperar.

Incumplimiento en las metas y objetivos
institucionales afectando de forma grave la
ejecucion presupuestal.

Imagen institucional afectada en el orden
nacional o regional por actos o hechos de
corrupcidn comprobados.

MAYOR

- Impacto gue afecte la ejecucion presu-
puestal en un valor =20%.

- Pérdida de cobertura en la prestacidon de
los servicios de la entidad =20%.

- Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el
presupuesto total de la entidad en un va-
lor 220%.

- Pago de sanciones econdmicas por incum-
plimiento en la normatividad aplicable
ante un ente regulador, las cuales afectan
en un valor =220% del presupuesto general
de la entidad.

Interrupcidn de las operaciones de la entidad
por mas de dos (2) dias.

Pérdida de informacidn critica que puede ser
recuperada de forma parcial o incompleta.
Sancidn por parte del ente de control u otro
ente regulador.

Incumplimiento en las metas y objetivos ins-
titucionales afectando el cumplimiento en las
metas de gobierno.

Imagen institucional afectada en el orden
nacional o regional por incumplimientos en la
prestacidn del servicio a los usuarios o ciuda-
danos.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas octubre 2018

11




NIVEL

IMPACTO (CONSECUENCIAS)
CUALITATIVO

MODERADO

Impacto que afecte la ejecucidon presu-
puestal en un valor =5% -
Pérdida de cobertura en la prestacion de
los servicios de la entidad =10%.

Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el pre- | -
supuesto total de la entidad en un valor =5%
Pago de sanciones econdmicas por incum- | -
plimiento en la normatividad aplicable
ante un ente regulador, las cuales afectan | -
en un valor =5% del presupuesto general
de la entidad

Interrupcién de Llas operaciones de la entidad
por un (1) dia.

Reclamaciones o guejas de los usuarios que
podrian implicar una denuncia ante los entes
reguladores o una demanda de largo alcance
para la entidad

Inoportunidad en La informacidn, ocasionando
retrasos en la atencién a los usuarios.
Reproceso de actividades y aumento de carga
operativa.

Imagen institucional afectada en el orden na-
cional o regional por retrasos en la prestacidn
del servicio a los usuarios o ciudadanos.
Investigaciones penales, fiscales o disciplinarias

MENOR

Impacto que afecte la ejecucidén presu-
puestal en un valor =1%.

Pérdida de cobertura en la prestacion de
los servicios de la entidad =5%.

Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el pre-
supuesto total de la entidad en un valor =1%.
Pago de sanciones econdmicas por incumgpli-
miento en la normatividad aplicable ante un
ente regulador, las cuales afectan en un valor
=1% del presupuesto general de la entidad.

Interrupcion de las operaciones de la entidad
por algunas horas.

Reclamaciones o quejas de los usuarios, gue
implican investigaciones internas disciplina-
rias.

Imagen institucional afectada localmente por
retrasos en la prestacién del servicio a los
usuarios o ciudadanos.

INSIGNIFICANTE

Impacto que afecte la ejecucion presu-
puestal en un valor =0,5%.

Pérdida de cobertura en la prestacion de
los servicios de la entidad =1%.

Pago de indemnizaciones a terceros por ac-
ciones legales que pueden afectar el presu-
puesto total de La entidad en un valor =0,5%.
Pago de sanciones econdmicas por incumgpli-
miento en la normatividad aplicable ante un
ente regulador, las cuales afectan en un valor
=0,5% del presupuesto general de la entidad.

Mo hay interrupcién de las operaciones de la
entidad.

Mo se generan sanciones econdmicas o admi-
nistrativas.

Mo se afecta la imagen institucional de forma
significativa.

Fuente:

Fuente: Adaptado de Instituto de Auditores Internos. COS0 ERM. Agosto 2004

IMPORTANTE
Cada entidad debera adaptar los criterios
de acuerdo con su complejidad.

Guia para la administracién del riesgo y el disefio de controles en entidades publicas octubre 2018

Por otro lado, revisando la Metodologia de Gestion Integral de riesgos adoptada por la
Superintendencia, no se observo criterios para los riesgos de seguridad digital, por lo que
se recomienda aplicar lo establecido en la Guia para la administracion del riesgo y el
disefio de controles en entidades publicas, de la siguiente manera:

Tabla 4. Criterios para calificar el impacto — riesgos de seguridad

digital
CRITERIOS DE IMPACTO
NIVEL "I":;ER PARA RIESGO0S DE SEGURIDAD DIGITAL
mpacto| TMPACTO (CONSECUENCIAS) IMPACTO (CONSECUENCIAS)
CUANTITATIVO CUALITATIVO
w
= Afectacién =X% de la poblacit
ectacién =X% de La poblacién.
= ° P Sin afectacién de La integridad.
= Afectaci6n =X% del presupuesto 0
= 1 Sin afectacion de la disponibilidad
= anual de la entidad. )
= . sin n de La confi
2 No hay afectacién medioambiental.
Afectacién =X% de la poblacién. X
N Afectacién leve de la integridad.
o Afectacitn zX% del presupuesto ,
— . Afectacion leve de la disponibilidad.
= 2 anual de la entidad. N
= ) . Afectacién leve de la confidencialidad.
Afectacién leve del medio ambiente
requiere de =X dias de recuperacién.
Afectacion moderada de la integridad de la
Afectacion X% de La poblacion. informacién debido al interés particular de
- Afectacién =X% del presupuesto Los empleados y terceros.
: anual de la entidad. Afectacion moderada de la disponibilidad de
S 3 Afectacion leve del medio ambiente La informacién debido al interés particular
S requiere de =X semanas de recupera- | de los empleados y terceros.
cion. Afectacion moderada de la confidencialidad
de la informacién debido al interés particu-
Lar de los empleados y terceros.
Afectacién grave de la integridad de la
i i informacién debido al interés particular de
Afectacion 2X% de La poblacién.
N - Los empleados y terceros.
Afectacién =X% del presupuesto © ’
o« N Afectacién grave de la disponibilidad de la
= anual de la entidad. N N
= 4 : informacién debido al interés particular de
= Afectacion importante del medio
N Los empleados y terceros.
ambiente que requiere de =X meses ©
K Afectacién grave de la confidencialidad de la
de recuperacitn. . )
informacién debido al interés particular de
Los empleados y terceros.
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CRITERIOS DE IMPACTO

SEGURIDAD DIGITAL

IMPACTO (CONSECUENCIAS)
CUALITATIVOD

s PARA RIESGOS DE
NIVEL DEL
IMPACTO IMPACTO (CONSECUENCIAS)
CUANTITATIVOD
. Afectacion zX% de la poblacién.
E Afectacion 2X% del presupuesto
g 5 anual de la entidad.
=
2 Afectacion muy grave del medio
'.I ambiente que requiere de =X afos de
]
recuperacién.

Afectacidn muy grave de la integridad de la
informacién debido al interés particular de

los empleados y terceros.

Afectacidn muy grave de la disponibilidad de

la informacion debido al interés particular
de los empleados y terceros.

Afectacidn muy grave de la confidencialidad
de la informacién debido al interés particu-
lar de los empleados y terceros.

Fuente: Ministerio de Tecnolo

as de la Informacio

n y las Comunicaciones. 2017

RIESGO A

VULNERABILI
cTivo AMENAZA DAD

Ausencia de

de acceso

politicas de control

Contrasenas sin

usuarios

autenticacion de

Pérdida proteccién
Modificacion
de la Base de datos Ausencia de
. no 4-Probable 4- Mayor
confiden- [ de némina mecanismos de
autorizada .
cialidad identificacién y

de sesién

Ausencia de bloqueo

Fuente: Adapta; Instituto de Auditores Intes

rnos. COSO ERM. Agosto 2004.

Alto

Moderado

IMPORTANTE

La probabilidad y el impacto se
determinan con base a la amenaza,

no en las vulnerabilidades.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas octubre 2018

ZONA
PROBABILIDAD | IMPACTO DE
RIES G

| |

o]

Para el andlisis de los riesgos de corrupcion, la Guia para la administracion del riesgo y el
disefio de controles en entidades publicas sefiala los siguientes criterios para calificar el
impacto, los cuales esta oficina recomienda aplicar:

Tabla 5. Criterios para calificar el impacto - riesgos de corrupcién

PREGUNTA: RESPUESTA

LI SI EL RIESG0 DE CORRUPCIGN SE MATERIALIZA PODRIA... si | NO
1 | sAfectar al grupo de funcionarios del proceso? X

2 | aafectar el cumplimiento de metas y objetivos de La dependencia? X

3 | ¢Afectar el cumplimiento de misién de la entidad? X

4 | ¢Afectar el cumplimiento de la misién del sector al que pertenece la entidad? X
5 |:Generar pérdida de confianza de la entidad, afectando su reputacién? X

6 | :Generar pérdida de recursos econémicos? X

7 | iAfectar la generacidn de los productos o la prestacion de servicios? X

g |¢Dar twgar al detrimento de calidad de vida de la comunidad por La pérdida del bien. «

servicios o recursos publicos?

9 | (Generar pérdida de informacién de la entidad? X
18 | cGenerar intervencién de los érganos de control, de la Fiscalia u otro ente? X

11 | ¢Dar lugar a procesos sancionatorios? X

12 | (Dar lugar a procesos disciplinarios? X

13 | iDar lugar a procesos fiscales? X

14 | ;Dar lugar a procesos penales? X
15 | sGenerar pérdida de credibilidad del sector? X
16 | ;Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 | iAfectar la imagen regional? X
18 | ¢Afectar la imagen nacional? Nivel de X
19 | ;Generar dano ambiental? ';‘:3;:’ X
Responder afirmativamente de UNA a CINCO pregunta(s) genera un impacto moderada. “~y]
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor. N10
Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto catastrofica.

MODERADO | Benera medianas cansecuencias sobre la entidad
MAYOR Genera altas consecuencias scbre la entidad.

CATASTROFICO : | Genera consecuencias desastrosas para la entidad

Fuer

nte: Secretari;

de Transparencia de la Presidencia de la Republica
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“(...) Para los riesgos de corrupcion, el anélisis de impacto se realizara teniendo en cuenta

o

solamente los niveles “moderado”, “mayor” y “catastréfico”, dado que estos riesgos siempre
seran significativos; en este orden de ideas, no aplican los niveles de impacto insignificante
y menor, que si aplican para los demas riesgos. (...)”

5. Evaluacién de los riesgos
Una vez evaluados los controles establecidos en el documento F-MECO-018 MATRIZ DE
GESTION INTEGRAL DE RIESGOS - Version 2, se observo que los mismos no cumplen

con los siguientes parametros:

v" Para cada causa debe existir un control.

v' Las causas se deben trabajar de manera separada (no se deben combinar
en una misma columna o renglén).

v/ Un control puede ser tan eficiente que me ayude a mitigar varias causas, en
estos casos se repite el control, asociado de manera independiente a la
causa especifica.

‘tualizacin del ¢ Fecha de aprobacidn del conten
IDENTIFICACION DEL RIESGO
— CONTROLES METODO DE DETECCION
~aEa
w223z
CODIGO DEL g E =z
PROCESO RIESGO RESGO b DE RIESGO CAUSAS. £t 228 FUENTE MEDIO / ADMINISTRATIVO
A g
(PLANEACION S2SE8E . H INDIVIDUO EXISTE CuAL?
2apzE (equipo, producta) (método ¥ entomo)
! 53¢
=
- - - - SES L - - - - -
T Faltade
recursos
2.Falta de
compromiso de L e
los diferentes el
N s definido para
A 1 Afectacién de I3 el cargo
imagen de la responsable de
superintendencia | 4. Infraestructura planeacion
2. Incumplimiento de | adecuada parala | 2. Entrega de insumos necesarios parala | estatégicoy 6. Seguimientoa la
ne sant cormatecic | an con | laspoliicasdel | formulacisn del fomulacisn del plan estratégico cargos . cjecucion del Plan
- h Gobiemo Nacional | plan estratégico 6. Seguimiento a la ejecucion del Plan directivos Estratégico
estratégico Ias evidencias ! . - o
3 Ajustes sobre el | 5. Ajustes al Plan Estratégico periodicamente 3 periodicamente
para demostrar L o itaci
o Plan Esuatégico Estatégico Capacitaciones
el cumplimiento L .
4. Afectacién periédicas a
del plan
ol presupuestal los
estrategico responsables
5. No contar con P . v
participantes
el personal
competente
6. Compromiso
de 12 2l
1 Ne contar con 1 4. Revision por parte
inadecuada el personal 3. Infraestructura Capacitaciones de la oficina asesora
Planficacion fomuIaGON DRl ESTRATEGICO competente adecuada para la i periddicas a . de planeaciény
plan operativo 2. Compromiso § formulacin del or part los sistemas de los
Institucional c planeacion y sistemas de los planes N
anual de Iz alta plan operativo . responsables y planes operativas
= eat 3. Afectar la calidad operativos propuesto s
direccién paricipantes propuesto
de los planes y
proyectos derivados

Fuente: Isolucién

En la revision realizada por esta oficina se observa que la redaccién de los controles, no
cuentan con algunas variables las cuales permiten que el mismo logre mitigar la
materializacion de los riesgos, por lo anterior esta oficina recomienda, se evalle y ajuste
de ser necesario los controles establecidos en la matriz de gestién integral de riesgos,
teniendo en cuenta las siguientes variables sefialadas en la Guia para la administracion
del riesgo y el disefio de controles en entidades publicas:
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¢Como defino o establezco un control para que en su diseiio
mitigue de manera adecuada el riesgo?

Al momento de definir si un control o los controles mitigan de
manera adecuada el riesgo se deben considerar, desde la redaccién
del mismo, las siguientes variables:

Esquema 10. Pasos para disefar un control

->| PASO 1 Debe tener definido el responsable de llevar a
cabo la actividad de control.

PASO 2 Debe tener una periodicidad definida para su
> ejecucion.

VARIABLES
A EVALUAR PARA EL
ADECUADO DISEND
DE CONTROLES

PASO 3 | pebe indicar cuél es el propdsito del control.

PASO 4 Debe establecer el como se realiza la actividad
de control.

>

PASO 5 Debe indicar qué pasa con las observaciones o
desviaciones resultantes de ejecutar el control.

~>| PASOD 6 Debe dejar evidencia de la ejecucidn del control.

IMPORTANTE
Las acciones de tratamiento se agrupan en:
* Disminuir la probabilidad: acciones encaminadas a gestionar las
causas del riesgo
* Disminuir el impacto: acciones encaminadas a disminuir las
consecuencias del riesgo

Ejemplo de un control

EJEMPLO

PASO 6 | Debe dejar evidencia de la ejecucién del control.

* El auxiliar de cartera mensualmente verifica que los valores recaudados en

‘Banco’ correspondan con los saldos adeudados por los clientes, extractando
la informacién directamente del portal bancario del extracto y generando
el auxiliar contable de cuentas por cobrar del aplicativo, identificando las
cuentas por cobrar pendientes de page que fueron canceladas segin
extractos bancarios. En caso de observar cuentas de cobro que a la fecha no
se ha recibido el pago, lista las cuentas pendientes de pago, realiza llamadas
a los clientes y solicita que le indiquen La fecha para el pago oportuno de las
mismas. Como evidencia: el listado de cuentas por cobrar pendientes
de pago en Excel con los promi con los clientes y
extracto bancario.

Hay controles en los que su evidencia queda en un flujo a
través de una aplicacién como un “aprobado” o “revisado”
y otros en los que la evidencia es la configuracién y
programacidn de la aplicacidon, cuando es un control
automitico.

EL sistema SAP cada vez que se va a realizar un pago valida que el proveedor
al cual se le va a girar el pago no esté reportado en listas restrictivas,
comparando el Nimero de Identificacién Tributaria (NIT) o cédula con la
informacién cargada en el aplicativo de Las listas de clientes reportados en
temas de lavado de activos y financiacién del terroerismo. En caso de encontrar
coincidencias el sistema no permite realizar el pago. Como evidencia queda
la programacién interna del aplicativo y el reporte de coincidencia con
listas restrictivas.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas octubre 2018

FUNCION PUBLICA
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5.1. Valoracién De Los Controles

Revisado el documento D-MECO-003 Metodologia de Gestion Integral de Riesgos, no se
observé gque la misma tenga establecido una valoracion de los controles, por lo tanto esta
oficina recomienda revisar y ajustar dicha metodologia, incluyendo la valoracién de los
controles, toda vez que la falta de esta, puede generar la materializacion de los riesgos,
tal como lo sefala la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas, la cual permite de esta forma mitigar los riesgos establecidos por la

entidad.

3.2.2 Valoracion de los controles

Esquema 11. Valoracién de los controles para la mitigacion de los

riesgos

VALORACION
DE LOS
CONTROLES
PARA LA
MITIGACION DE
LOS RIESGOS

v

EL CONTROL ESTA BIEN DISENADO
PARA MITIGAR EL RIESGO

v

EL CONTROL SE EJECUTA COMO FUE
DISENADO Y DE MANERA CONSISTENTE

{ EL CONTROL ESTA DISENADO Y i {EL CONTROL ESTA DISENADO Y
! SE EJECUTA PARA MITIGAR EL i i{SE EJECUTA PARA MITIGAR LA
{ IMPACTO DEL RIESGO UNA VEZ SE i i PROBABILIDAD DE QUE EL RIESGO :
{ MATERIALICE. { | SE MATERIALICE. :

4M PORTANTE

Para la adecuada mitigacién de los riesgos, no basta con
que un control esté bien disefiado, el control debe ejecu-
tarse por parte de los responsables tal como se disend.
Porque un control que no se ejecute, o un control que
se ejecute y esté mal disefado, no va a contribuir a la

mitigacién del riesgo.

Fuente: Guia para |la administracion del riesgo y el disefio de controles en entidades publicas octubre 2018

Para la implementacion de lo anterior, se recomienda tener en cuenta la tabla 6. Analisis y
evaluacion de los controles para la mitigacion de los riesgos, que se encuentra en la Guia

para la administracion del riesgo y el disefio de controles en entidades publicas:
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Tabla 6. Analisis y evaluacion de los controles para la mitigacién de

los riesgos.

Andlisis y evaluacion del disefio del control de acuerdo con las seis

(6) variables establecidas:

CRITERID DE
EVALUACION

ASPECTO A EVALUAR
EN EL DISEND DEL CONTROL

OPCIONES
DE RESPUESTA

1. Respoensable

ZExiste un responsable asignado a la ejecu-
cién del control?

Asignado

Mo asignado

¢EL responsable tiene la autoridad y adecua-
da segregacion de funciones en la ejecucidn
del control?

Adecuado

Inadecuado

2. Periodicidad

¢ila oportunidad en que se ejecuta el control
ayuda a prevenir la mitigacidn del riesgo o a
detectar la materializacidn del riesgo de ma-
nera oportuna?

Oportuna

Inoportuna

3. Propésito

ilas actividades que se desarrollan en el
control realmente busecan por si sola prevenir
o detectar las causas que pueden dar origen
al riesgo, ejemplo Verificar, Validar Cotejar,
Comparar, Revisar, etc.?

Prevenir
o detectar

No es un control

4. Como se realiza
la actividad de

control

ila fuente de informacion que se utiliza en el
desarrollo del control es informacidn confia-

ble que permita mitigar el riesgo?.

Confiable

No confiable

5. Qué pasa con las
observaciones o

desviaciones

ilas observaciones, desviaciones o dife-
rencias identificadas como resultados de la
ejecucién del control son investigadas y re-
sueltas de manera oportuna?

Se investigan y
resuelven
oportunamente

Mo se investigan
y resuelven
oportunamente

6. Evidencia de la
ejecucion del

contral

£5e deja evidencia o rastro de la ejecucidn del
control, que permita a cualquier tercero con
la evidencia, llegar a la misma conclusidn?.

Completa

Incompleta / no
existe

Fuente: Guia para |la administracion del riesgo y el disefio de controles en entidades publicas octubre 2018

5.1.1. Analisis y evaluacién de los controles para la mitigaciéon de los riesgos.

Tal y como lo establece la Guia para la administracion del riesgo y el disefio de controles
en entidades publicas, es importante que la Superintendencia tenga en cuenta lo

establecido sobre este punto en particular:

“(...) Dado que la de calificacion de riesgos inherentes y residuales se realiza al
riesgo y no a cada causa, hay que consolidar el conjunto de los controles asociados
a las causas, para evaluar si estos de manera individual y en conjunto si ayudan al
tratamiento de los riesgos, considerando tanto el disefio, ejecuciéon individual y
promedio de los controles.

En la evaluacion del disefio y ejecucion de los controles, las dos variables son
importantes y significativas en el tratamiento de los riesgos y sus causas, por lo que
siempre la calificacion de la solidez de cada control, asumira la calificacion del
disefio o ejecucion con menor calificacion entre fuerte, moderado y débil, tal como
se detalla en la siguiente tabla:
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SOLIDEZ PESO
PESO "EL CONTROL SE EJECUTA INDIVIDUAL DE EN LA
INDIVIDUAL| DE MANERA CONSISTENTE CADA CONTROL EVALUACION
DEL DISENOD POR LOS RESPONSABLES. FUERTE:100 DEL DISENOD
(DISEND) (EJECUCION) MODERADOD:50 DEL CONTROL
DEBIL:@ S1 / NO
fuerte (siempre se ejecuta) fuerte + fuerte = fuerte Nao
“fuerte
. fuerte + moderado = i
calificacién S

entre 86 y 100"

moderado (algunas veces)

moderado

débil (no se ejecuta)

fuerte + débil = débil

Si

moderado
calificacidn
entre 86 y 95

fuerte (siempre se ejecuta)

moderado + fuerte =
moderado

Si

moderado (algunas veces)

moderado + moderado =
moderado

Si

débil (no se ejecuta)

moderado + débil = débil

Si

deébil
calificacion entre
Dy85

fuerte (siempre se ejecuta)

debil + fuerte = débil

Si

moderado (algunas veces)

débil + moderado = débil

Si

débil (no se ejecuta)

débil + débil = débil

Si

Fuente: Guia para |la administracion del riesgo y el disefio de controles en entidades publicas octubre 2018

5.2. Plan de tratamiento de los riesgos

De conformidad con lo establecido en la Metodologia para la Gestién Integral de Riesgos
establecida por la Superintendencia de la Economia Solidaria, este plan de tratamiento de
los riesgos debe ser realizado por parte de los responsables de los procesos con el

apoyo de la Oficina Asesora de Planeacién y Sistemas, en el mismo se

valoran

nuevamente los riesgos y se determina el plan de tratamiento a seguir, asi:

En la matriz de riesgos se indica que el Plan de Tratamiento el cual obedece a:
“‘eangulo: Plan que se define por medio de las acciones preventivas para
implementar los nuevos controles, como producto del andlisis y evaluacion de cada

uno de los riesgos”

Determinacion: obedece a: eangulo: Escribir el tipo de tratamiento a realizar de
acuerdo a la valoracién del riesgo residual como se encuentra descrito en la
metodologia: Aceptar, Reducir, Transferir, Evitar.

No. Accion de Mejora (Riesgos Muy Altos, y Alto): obedece a: “ eangulo: Debe
ingresarse el No. de accién con la cual queda registrada en Isolucién”

De acuerdo a lo evidenciado por esta oficina, en la Matriz de Riesgo se asigné la
siguiente clasificacion de “Plan de Tratamiento”, para los sesenta y un (61) riesgos

identificados:

Determinacion: Aceptar 29
Determinacién: Reducir y/o transferir 32
Total 61

Fuente: Elaboracién propia — Informacién Supersolidaria
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6. Matriz de Riesgos Superintendencia de la Economia Solidaria

6.1. Observaciones generales diligenciamiento Matriz de Riesgos:

¢ No se identifica el Indicador para el seguimiento del riesgo, en los siguientes procesos,
de igual manera en algunos de ellos no se establece para el Plan de Tratamiento el No.

de accién de mejora correspondiente:

tualizacidn del ¢ Fecha de aprobacién del conten|

M NTEICAION DECRESGO) = PLAN DE TRATAMIENTO PLAN DE CONTINGENCIA
-2 o
gEzs%
CODIGO DEL SEEE=
RIESGO 252 =8 NO. o
PROCESO RIESGO . i TIPO DE RIESGO CcAUSAS Sy=g3 MEJORA (RIESGOS NOMBRE DEL PLAN
PLANEACION 25 £ DETERMINACION EXISTENCIA
- ) FE] E S E MUY ALTOS, ¥ DE CONTINGENCIA
E=22 ALTOS)
S§E£2¢<
- - - - -~ ZES -~ - Eq - -
1. Personal 1. Deficiente
insuficiente

supervision
- neoes 2 Problemas en la
distribucisn de =
e ejecucion de los
s planta ‘E contratos
ersona matos )
;F s 3. No evidencia de Reducir 006 No
alta de
L rea e resultados preducto
identificacién de
fil de los contratos
PEMHISS CON ¢ 4 Investigaciones
competencias e
disciplinarias y
adecuadas para

2. Inadecuzada

Determinar a un
supervisor que
Contratacion noes CONTE NORMATIVO
competente
para Ia funcién

fiscales
eierrer funrione
1 Alta Carga T hsminucion de la
laboral. 2. Falta | confianza interna y
Actos de personal externa. 2. Correccién
administrativos, dedicado con de decisiones,
o decisiones, exclusividad ala | revocatorias y
Gestion conceptos busqueda reposicion de
Asesoria =prosy GEIUE ESTRATEGICO sau=da v posic Reducir 00 No
Juridica procedimientos analisis de decisiones
no sjustados a normatividad | administrativas. 3
las normas nueva y Decisiones
vigentes jurisprudencia | judiciales en contra
de altas cortes de la SES 4
Exlta o, i i id

Fuente: Isolucién — Matriz de Riesgos

¢ No se identifica la Fuente (equipo, producto) en los siguientes procesos:

FUENTE
PROCESO PROCEDIMIENTO (equipo, ME'%'T?éﬁ &%M;':'nstgﬁg'vo
producto)

1. Solicitar autorizacion en las Delegaturas

respectivas si es adecuado o no publicar la

i informacion de acuerdo a los indicadores.
Gest_lon _de R-GECO_-OOl_R_ecoIecta_r,’ preparary 2. visto bueno de la Superintendente para publicar

Comunicaciones difundir informacion la informacion

3. Cadigo de Etica

1. Procedimiento documentado para la generacion,
seguimiento y cierre de acciones de mejoramiento
Mejoramiento R-MECO-005 Acciones correctivas, 2. Desarrollo del Comité de Desarrollo
Contintio preventivas y de mejora Administrativo en lo relacionado a SGC y MECI
3. Seguimiento a las acciones de mejora por
proceso de acuerdo a lo registrado en I1SOlucion
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PROCESO

PROCEDIMIENTO

FUENTE

(onninn

MEDIO / ADMINISTRATIVO

(métndn v antnrnn)

Mejoramiento
Contintio

Todos

1. Programacién y ejecucion de las auditorias
internas de calidad
2. Disponer de la documentacién que sustenta el
Sistema Integrado de Gestién.
3. Asignacién presupuestal para mantener y
fortalecer el Sistema Integrado de Gestion.
4. Realizar la Revision por la Direccion, con el fin
de verificar la conveniencia, adecuacion, eficacia,
eficiencia y efectividad del SIG.

Vigilancia
Financiera

R-VIGF-004 Control de legalidad de
reforma estatutaria y autorizacion de
posesion de administradores, revisores
fiscales y oficiales de cumplimiento.

1) Procedimiento de control de legalidad R-VIGF-
004
2) Intendente y Coordinador que ejercen revision al
trémite.
3) Reparto de tramites.

4) Plantillas para dar respuesta ante los tramites.
5) Registro del seguimiento a la ejecucion de los
tramites en tiempos y de los interesados en el
tramite

Todos los procesos
misionales

Todos los procedimientos

1. Plan anticorrupcién y de Servicio al Ciudadano
de la SES
2. Cédigo de ética
3. Cédigo de Buen Gobierno
4. Filtros para la revision de los documentos que
emanan las decisiones
5. Atencion de los tramites por orden de llegada
6. Planeacion y revision de la misma antes de una
visita
7. Reunién para analisis de casos especificos con
la alta direccion

Control Financiera

R-CNTF-011 Procedimiento
Administrativo Sancionatorio R-CNTF-
018 Procedimiento de recurso de
reposicién, apelacion y revocatoria
directa

1. la revision de los actos administrativos por parte
del coordinador, intendente y delegado
2. Solamente el Delegado es el competente para
determinar el monto de la sancion, con fundamento
en el articulo 50 "criterios para la gradualidad de
las sanciones" de la Ley 1437 de 2011.
3. Se realizan reuniones en casos especiales para
determinar el valor de la sancién

Control Financiera

R-CNTF-011 Procedimiento
Administrativo Sancionatorio R-CNTF-
018 Procedimiento de recurso de
reposicién, apelacion y revocatoria
directa

1. Evaluacion de las quejas reiteradas
2. Requerimientos que se hacen dentro del proceso
a la entidad vigilada.
3. Lineamientos que se dan desde la
superintendente, delegado, intendente y
coordinador.

Gestion de
Interaccion
Ciudadana
Asociativa

R-INCA-010 Quejas y peticiones

1) Reparto y seguimiento por parte de los
coordinadores e Intendente.
2) Trazabilidad en el sistema de gestion
documental.
3) Control de entrega de oficios de salida a la
secretaria de la Delegatura.
4) Utilizacion de plantillas e instrucciones expresas
para la atencion de las PQRS.
5) Analisis mensual de los reportes de las labores
realizadas.
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PROCESO PROCEDIMIENTO FUENTE MEDIO / ADMINISTRATIVO
(aniiinn (métndn v antarnn)
1) Reparto y seguimiento por parte de los
coordinadores e Intendente.

2) Trazabilidad en el sistema de gestion
Gestion de documental.
Interaccion ) ) . - 3) Control de entrega de oficios de salida a la
Ciudadana R-INCA-010 Quejas y peticiones secretaria de la Delegatura.
Asociativa 4) Utilizacién de plantillas e instrucciones expresas

para la atencion de las PQRS.
5) Andlisis mensual de los reportes de las labores
realizadas.

Control Asociativa

R-CNTA-011 Procedimiento Institutos de
Salvamento

1. Base de datos para seguimiento de
organizaciones solidarias que se encuentren con
plan de recuperacion a través de la medida instituto
de salvamento.

2. Individualizacién del seguimiento a la
organizacion vigilada.

Inspeccion
Asociativa

R-INSA-002 Visita de Inspeccion

1. Acta y reunion de cierre de visita
2. Plan de visitas
3. Traslado del informe de visita
4. Seguimiento de hallazgos y observaciones de la
visita.
5. Planeacién de la visita.
6. Revision de la planeacion de visita

Control Asociativa

R-CNTA-001 Investigaciones
Administrativas

1. Base de datos de las investigaciones
administrativas y etapas por parte de los
funcionarios.

2. Listados de entidades en seguimiento por
funcionario.

3. Seguimiento al reporte de informacion financiera
por parte de las organizaciones solidarias.

5. Revision de los oficios y actos administrativos
proyectados por parte del coordinador del grupo
juridico y directivos.

6. Base de datos de reporte de informacién
financiera por parte de las vigiladas

Control Interno

R-COIN-001 Evaluar el sistema de
control interno

1) Planificacién acorde con la normatividad y
ajustes a la misma

2) Seguimiento permanente a la Planificaciéon

3) Revision de informes y papeles de trabajo

Control Interno

R-COIN-001 Evaluar el sistema de
control interno

1) Planificacién acorde con la normatividad y
ajustes a la misma

2) Seguimiento permanente a la Planificacion

3) Revision de informes y papeles de trabajo

Contratacion

Manual de supervision

1. Designar como supervisores a los funcionarios
competentes para esta labor.2. Presentacion de
informes de ejecucion por parte del contratista y
supervisor gue generen alertas tempranas de
posibles incumplimientos previos al pago.
3. Notificar al Supervisor de sus funciones, deberes
y obligaciones como tal.
4. Manual de supervisién aprobado y divulgado.

Contratacion

Manual de supervision

1. Manual de supervisién
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PROCESO

PROCEDIMIENTO

FUENTE

(onninn

MEDIO / ADMINISTRATIVO

(métndn v antnrnn)

Recursos
Financieros

R-REFI-001 Elaborar y controlar el
presupuesto

1. Persona responsable en el registro en el
Sistema de Informacion Financiero de la Nacion.
2. Revision previa de la afectacién del rubro
presupuestal.

3. Controles establecidos en el sistema e
informacion, de acuerdo los perfiles de los
usuarios.

4. Codigo del buen gobierno de la entidad.

Recursos
Financieros

R-REFI-001 Elaborar y controlar el
presupuesto

1. Registro presupuestal y contable a diario.
2. Conciliacion de cuentas.

4. Copias de seguridad de los aplicativos internos
de la entidad.
5. Revision del libro de Saldos y Movimientos
6. Registros en el Sistema de Informacién
Financiero de la Nacion.

Gestién Asesoria
Juridica

R-GEJU-002 Atender y controlar los
procesos judiciales.

1) En reuniones de comité primario, juridico y de
conciliacion se requiere a los jefes de las
Delegaturas para la remisién de la informacién.
2) Requerimientos de informacién por via de correo
electrénico, memorandos y verbales a los Jefes y
funcionarios de las Delegaturas que intervienen en
el proceso.

3) Busqueda de la informacion por parte del
personal de la oficina asesora juridica.

4) Verificacion otras areas para informacion que
deba incluirse dentro de la defensa o respuesta del
proceso.

5) Seguimiento a las solicitudes de informacion a
las Delegaturas.

Gestién Asesoria
Juridica

R-GEJU-002 Atender y controlar los
procesos judiciales.

1) Requerimientos de apoyo técnico por medio de
correo electrénico, memorando y verbal a los Jefes
y funcionarios de las Delegaturas que intervienen
en el proceso.

2) Busqueda de la informacion por parte del
personal de la oficina asesora juridica.

3) Verificacién otras areas para informacion que
deba incluirse dentro de la defensa o respuesta del
proceso.

4) Seguimiento a las solicitudes de informacién a
las Delegaturas.

5) Apropiaciones presupuestales de contingencias
por fallos judiciales y conciliaciones.

Gestién Asesoria
Juridica

ELABORACION Y REVISION DE
DOCUMENTOS CON EFECTOS
JURIDICOS (falta documentar)

1. Consulta con las personas que tienen el
conocimiento en temas especificos y de
supervision que solicitan en los conceptos, para
facilitar la busqueda y contextualizacion.

2. Socializacion de conceptos y documentos para la
proyeccion del escrito final

Gestién Asesoria
Juridica

R-GEJU-011 Revocatoria directa

1. Reparto realizado por el jefe de la oficina, de
acuerdo al conocimiento y experiencia de los
abogados.

2. Solicitud de apoyo técnico de las areas
misionales.

3. Revision inicial de términos.

22




PROCESO PROCEDIMIENTO FUENTE MEDIO / ADMINISTRATIVO

(onninn (métndn v antnrnn)

1. Revisién de agendas legislativas en paginas
SEGUIMIENTO A PROYECTOS DE web.
. . NORMAS, CAMBIOS NORMATIVOS Y 2. Revision de noticias normativas y judiciales de
Gestion Asesoria : . P
Juridica PRONUNCIAMIENTOS los t_jlfer_entes medios pu'bI|C|_tar|os. )

JURISPRUDENCIALES (falta 3. Comunicaciones de los ministerios y demés

documentar) organismos del Estado.

4. Boletin juridico semestral.

1. Revisioén de los andlisis y requerimientos por
parte de coordinadores, Intendente, y el Delegado.
2. Reasignacion de organizaciones solidarias.
Vigilancia R-INSA-002 Andlisis extra situ 3. Revision de situaciones particulares en comités y

Asociativa reuniones.
4. Normatividad, procedimientos y documentos que

sirven como base para realizar los andlisis

extrasitu.
Gestion de 2. Medicion de la satisfaccion
Interaccion R-INCA-012 Atencion telefonica 'y ) : ;
) : 3. Control de atenciones realizadas registradas en
Ciudadana personal usuarios y terceros . > I
o el sistema de asignacién de turnos.
Asociativa
Fuente: Elaboracién propia — Informacién Supersolidaria
¢ No se incluye la Normatividad Asociada del siguiente proceso:
Uitima actualizacidn del contenido: 13/11/2018 Fecha de aprobacidn del contenido)
IDENTIFICACION DEL RIESGO = NC ASOCIADA
~g ~2Ea
N CODIGO DEL 28233
conpicon | g 2 = RIESGO BGEzg
PROCESO PROCEDIMIENTO ACTIVIDAD RUTINARIA © ESPECIAL DE E 2 = DESCRIPCION DEL PELIGRO RIESGO - TIPO DE RIESGO CAUSAS 5 92 == s
OPE] 6N = E (PLANEACION 2 E E E EXISTE CUAL COMO SE CUMPLE?
Sz ) 23 E =z
- - - . - P& . . - o 8Es% - x
2 Falta de
compromiso de los 1 Afectacion de la
diferentes niveles en imagen de la
gz famucion, | LT opmintvo | mpencacnra | mamplimient Somemmare 2 mammimenade
Planficacion | seguimientoy evaluacion al uimiEnto ¥ si Ne © penen del plan PLAN3 ESTRATEGICO © : No
- evaluacién plan mal formulacién del plan i sobreestimar las 125 Plan Estratégico
plan operativo - N operativo anual
operativo formulado operative metas 3. Ajustes
4.Nocontarcon las | recurrentes sobre el
evidencias para Plan Operativo
demostrar el
1. Mala planeacion e 1 Afectacién de la
Falta de recursos imagen de Ia
2 Faita de superintendencia
B Sin cenocimiento y compromiso de los 2. Reduccion de
R-PLAN-005 Registro y/o Siiuj;a‘::i'a P"::::Dﬂ: experienciaenla | Incumplimiento diferentes nivelesen | recursos para
Planficacion actualizacion Proyectos de | = d Si Ne | formulacion o del proyecto de PLANS ESTRATEGICO |a organizacion proyectos de No
inversion os proyectos de ma actualizacion de Ios inversisn 3 Subestimar o inversion
inversion formulado - N
proyectos de inversién sobreestimar las 3.Ajustes
metas recurrentes sobre los
4. No contar con las Proyectos de
idencias para lnversion
1. Suministro de
infermacion incorrecta | 1. Deterioro de la
por parte de imagen institucional
Divulgacian de funcionarios. de |a entidad.
Al informar al cliente ~ . N
N informacion 2. Interpretacion
Gestién de Faltade | ecarioverificarfa | oTe 0N incorrecta dz los 2 Desconfiznza
L R-GECO-001 Recolectar, " verificacion N . contra de Ia CREDIBILIDAD O agentes externos que publica
Comunicacio N . Todas si Ne informacion y GECO2 =" . " No
preparar y difundir informacién de 1a - entidad que IMAGEN reciben informacion | 3.Demandas de tipo
nes . L directamente de la
informacion pueda generar de la entidad. legal en contra d ela
fuente y corroberaria con . . -
. una crisis 3. Suministro de Entidad.
Ia alta direccion N N
informativa. informacien mal 4.

Fuente: ISOLUCION — Matriz de Riesgos

¢ Duplicidad de riesgos en un mismo proceso:
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Supersolidaria

Codigo del ¥

Untima actusiizacién del contenido: ' Fecha e aprobacion del contensdo.

DUNTHCAGON L RISG0.
: k| : K fi o
Fuente: ISOLUCION — Matriz de Riesgos
6.2. Riesgo Residual
6.2.1.De acuerdo a lo reportado en la columna “Riesgo Residual’, los 61 riesgos

presentan la siguiente valoracion:

VALORACION | CANTIDAD % PARTICIPACION

Tolerable 17 28%
Aceptable 23 38%
Moderado 10 16%
Importante 10 16%
Inaceptable 1 2%
TOTAL 61 100%

Fuente: Elaboracion propia — Informacién Supersolidaria

Valoracion Riesgo Residual

2%

M Tolerable
M Aceptable
I Moderado
B Importante

M Inaceptable

Fuente: Elaboracién propia — Informacién Supersolidaria

Se observa que del total de los (61) riesgos identificados, los riesgos considerados como
“Importantes” (10 riesgos) representan el 16%, los cuales se encuentran en los siguientes

procesos:
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"Riesgos Importantes” por proceso  Cantidad |
Contratacion
Gestion asesoria juridica
Gestién interaccion ciudadana asociativa
Gestiéon documental
Todos los procedimientos misionales
Talento Humano
Total

=
Slrlkr|r|w|w

Fuente: Elaboracién propia — Informacién Supersolidaria

6.2.2. Plan de tratamiento (Riesgo residual — Valoracion “Importante”)

En la Matriz de Gestion Integral de Riesgos se encuentra el “Plan de Tratamiento” en el
cual se indica: “eangulo: Plan que se define por medio de las acciones preventivas para
implementar los nuevos controles como producto del andlisis y evaluacion de cada uno de los
riesgos”

La informacion correspondiente a “Plan de tratamiento” se divide en las siguientes
columnas:

*Determinacion: obedece a: eangulo: Escribir el tipo de tratamiento a realizar de acuerdo a la
valoracién del riesgo residual como se encuentra descrito en la metodologia: Aceptar, Reducir,
Transferir, Evitar.

*No. Accion de Mejora (Riesgos Muy Altos, y Alto): obedece a: “eangulo: Debe ingresarse el
No. de accion con la cual queda registrada en Isolucion”, asi:

Revisada la matriz de riesgos, se observd que los siguientes cinco (5) riesgos con valoracion
residual “importante”, pero no presentan acciéon de mejora:

NO. ACCION DE MEJORA
PROCESO PROCEDIMIENTO VALORACION DETERMINACION (RIESGOS MUY ALTOS, Y
ALTOS)
XXX
Talento Humano Todos 120 Reducir (Digitalizacion del 100% de los
documentos de historias laborales
en un sistema de talento humano)
Contratacion Manual de Contratacién 105 Reducir
Contratacion Manual de Contratacién 150 Reducir
Contratacion Manual de supervisién 120 Reducir XXX
SEGUIMIENTO A
PROYECTOS DE NORMAS,
Gestion Asesoria | CAMBIOS NORMATIVOS Y .
Juridica PRONUNCIAMIENTOS 105 Reducir XXX
JURISPRUDENCIALES (falta
documentar)

Fuente: Elaboracién Propia — Informacién Matriz de Riesgos
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VALORACION

PROCESO PROCEDIMIENTO

Gestion de

Interaccién R-INCA-010 Quejas y 24
Ciudadana peticiones

Asociativa

DETERMINACION

NO. ACCION DE MEJORA
(RIESGOS MUY ALTOS, Y
ALTOS)

Reducir

Fuente: Elaboracion Propia — Informacién Matriz de Riesgos

Debido a que 5 de los 6 riesgos clasificados como “importantes” no registran accién de
mejora, se recomienda que la misma se establezca por los lideres de los procesos.

6.2.2.1.

Riesgo de Corrupcién

Dentro del plan de tratamiento, se observé que el riesgo REFI2, Ejecucion indebida de
recursos de gastos, se le establecié como tratamiento el ACEPTAR el riesgo, lo cual
desde ningun punto de vista debe ser aceptado, esta oficina considera que se realice la
respectiva revision y ajuste para que se dé el tratamiento de REDUCIR dicho riesgo.

Cadigo del Fory
F-MECO-01
Versidn: 2
Ultima actualizacion del contenido: 13/11/2018 Fecha de aprobacidn del contenidol
LT = PLAN DE TRATAMIENTO
~g ~ofa
g¢ gEgiz WDICADORO
oo | g2 3 -y FHE e o oo o
23 B g
PROCESO PROCEDIMIENTO ACTIVIDAD - RUTINARIA ESPECIAL DE 2 2 | DESCRPCIONDELPEUGRO;  RIESGO - TIPODERIESGO CAUSAS H MEIORA (RIESGOS
Xlogas (PLANEACION ] N VALORACION SEGUMIENTO  |DETERMINACON, ~ 0 5 1)
OPERACON | & & E ) 03 E E DEL RIESGO o
20 224352 ALTOS)
i Hiy
- - v - - ‘m - v v g2~ - - T -
nacbicz ) 1.En I3 solicitud del %de
afectacion Ejecucion - N
Recursos | RAEFHO0L Elaborary contiolar st Cembios njustifiadoso | "R COP que envian a1, Sanciones legales, wmplimiento
. v Todas si NJA o adecuatos al rwbro REFI2 CORRUPCION | areas, seafectael | administrativas y del ateptar NjA
Financieros el presupuesto presupuesta recursos de
' presupuestal rubro de gastos de | disciplinarias presupussto
| destinado gastos e f
forma indebids Ver procesa]
del gasto
[Procese (=) Relasionade (5): [Elaboré: ERIKA XIMENA ANGULD CARDONA
[Mejoranicnto Continuo Rerisb: COMTE DESARROLLD ADMINSTRATIVG - ACTA &
Aprobé: COMTE DESARROLLD AOVNTRATIYO - ACTA
Fechade iow: 25 de Marzo de 201

Fuente: Elaboracién Propia — Informacién Matriz de Riesgos

Para el tratamiento del riesgo, es importante consultar la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas y evaluar la necesidad de ajustar la

matriz de riesgos de la entidad, de acuerdo a lo siguiente:
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¢Qué es tratamiento del riesgo?

Es la respuesta establecida por la primera linea de defensa para la
mitigacidn de losdiferentesriesgos, incluyendoaquellos relacionados
con la corrupcidn. A la hora de evaluar las opcicnes existentes en
materia de tratamiento del riesgo, y partiendo de lo que establezca
la politica de administracidn del riesgo, los duefios de los procesos
tendrén en cuenta la importancia del riesgo, Lo cual incluye el efecto
gue puede tener sobre la entidad, la probabilidad e impacto de este
y la relacion costo-beneficio de las medidas de tratamiento. Pero en
caso de que una respuesta ante el riesgo derive en un riesgo residual
que supere los niveles aceptables para la direccion se deberéa volver
a analizar y revisar dicho tratamiento. En todos los casos para los
riesgos de corrupcion la respuesta serd evitar, compartir o reducir

el riesgo. El tratamiento o respuesta dada al riesgo, se enmarca en

las siguientes categorias:

ACEPTAR EL RIESGD

No se adopta ninguna medida que
afecte la probabilidad o el impacto
del riesgo.

(Ningin riesgo de

corrupcidn podra ser aceptado).

FETTTRT T

REDUCIR EL RIESGO

Se adoptan medidas para reducir la
probabilidad o el impacto del riesgo,
o ambos; por lo general conlleva a la
implementacidn de controles.

TRATAMIENTO
DEL RIESGO
EVITAR EL RIESGO COMPARTIR EL RIESGO

actividades ‘
que dan lugar al riesgo, es decir,

Se abandonan las

no iniciar o no continuar con la
actividad que lo provoca.

Se reduce la probabilidad o el
impacto del riesgo transfiriendo o
compartiendo una parte de este.
Los riesgos de corrupcién se
pueden compartir pero no se puede
transferir su responsabilidad.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas octubre 2018

6.2.3. Plan de contingencia (Riesgo residual — Valoracién “Importante”)

De acuerdo a la columna “Plan de contingencia”, solo trece (13) de los veintinueve (29)
riesgos, en los que se acepta el riesgo registran la siguiente informacion:

PROCESO

RIESGO

EXISTENCIA

NOMBRE DEL PLAN DE CONTINGENCIA

Planificacién

Incumplimiento del plan operativo anual

Generar acciones correctivas por parte de los

Si : .
procesos que incumplen el plan operativo

Mejoramiento
Contintio

No generar e implementar acciones de
mejora (ACPM)

Procedimiento documentado para la
Si generacion, seguimiento y cierre de acciones
de mejoramiento

Mejoramiento

No garantizar el sostenimiento continda del

Procedimiento documentado para la
Si generacion, seguimiento y cierre de acciones

Contintio SIG de la Entidad de mejoramiento
Vigilancia Respuesta inoportuna a la realizacion del Si Reorganizacion de actividades y
Financiera control de legalidad de reforma estatutarias

responsabilidades del grupo juridico
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PROCESO

RIESGO

EXISTENCIA

NOMBRE DEL PLAN DE CONTINGENCIA

y Reportes Contables.

Inspeccién No detectar los riesgos inherentes a la . . - . L
. : L b - Si Realizar nueva visita de inspeccion
Financiera actividad de las entidades vigiladas
Tomar decisién no ajustada a la realidad
financiera, contable, juridica y
Control I . ML - .
L administrativa de la organizacion a Sl Procedimiento Juridica
Asociativa . )
consecuencia del informe del agente
especial y revisor fiscal
Control No evaluar el seguimiento a la ejecucion
e del plan de recuperacion adoptado Sl Procedimiento Juridica
Asociativa . ;
establecido por el agente especial
Que la liquidacién no se realice de forma
organizada, y que el pago de las
Control . . . . -
e acreencias previamente reconocidas no se Sl Procedimiento Juridica
Asociativa ; S
realice acorde a las prioridades
establecidas en la normatividad.
Inadecuada gestion administrativa Declaracién de insubsistencia debidamente
Talento . . . . o S
correspondiente a las funciones del cargo Si motivada. Se surtird el procedimiento de
Humano . L -
mal provisto acuerdo a la normatividad vigente.
Desarrollar, Adjudicar o declarar desierto Revocatoria de proceso, dado por la Ley
Contratacion un proceso de contratacién sin Si 1437 de 2011 y Ley 80 de 1993.
cumplimiento de los requisitos legales.
Desarrollar, Adjudicar o declarar desierto Previo a adjudicacion se puede realizar la
Contratacion un proceso de contratacion sin Si Revocatoria del proceso, dado por la Ley
cumplimiento de los requisitos legales. 1437 de 2011y Ley 80 de 1993.
R_ecurs_os F_ondos |nsuf|_C|_entes para la adquisicion de sI Reembolso de caja
Financieros bienes y servicios por caja menor
L P Resolucién emitida por la Contaduria General
Presentacion inoportuna o no generacion ni L o
i . . de la Nacion para ampliacion de plazos en la
Recursos presentacion de Estados Financieros, S| resentacion de la informacion contable
Financieros Notas a los Estados Financieros, Informes, P

publica por problemas en el Sistema de
informacién

Fuente: Elaboracién Propia — Informacién Matriz de Riesgos

De los restantes dieciséis (16) riesgos, registran en la columna Existencia “No”, por lo que
se recomienda que en los procesos en los que se acepta el riesgo, se definan o formulen
planes de contingencia por parte de los lideres de los procesos, con el fin de reducir el

impacto.

7. Monitoreo y revision de los riesgos

Se solicitd a la Oficina Asesora de Planeacion y Sistemas las evidencias sobre los
seguimientos realizados a la Gestion Integral de Riesgos, la cual se encuentra definida

para cada uno de los procesos, de acuerdo con lo establecido en
gestion integral de riesgos D-MECO-003, asi:

la metodologia de
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“...4.5 Monitorear y Revisar los Riesgos

“...) El primer monitoreo de los riesgos es realizado por el responsable de cada
proceso en compafiia de los colaboradores del proceso implicados en los riesgos y
oportunidades aplicando el principio del autocontrol; para lo cual se debe tener en
cuenta el indicador de desempefio del riesgo, la priorizacion y planes de tratamiento
de acuerdo al resultado del riesgo residual; segin se muestra en las siguientes tablas:

NIVEL DE MONITOREO RIESGO
RIESGO INTERPRETACION | SEMAFORIZACION
RESIDUAL RIESGO RESIDUAL

Realizar seguimiento anual al
1a20 RIESGC MUY Tolerable comportamiento del riesgo y
BAJO
de los controles.

Realizar seguimiento anual al
comportamiento del riesgo vy
de los controles; revalorando
RIESGO Aceptable de ser necesario la
BAJO P probabilidad,  impacte  y
detectabilidad  del riesgo
residual, documentando los
motivos de dicho cambio.

21a50

Realizar semestralmente
validacion de la materializacion
del riesgo y sus controles, en
cuanto a su probabilidad,
RIESGO impacte y  detectabilidad;
MODERADO Moderado revalorando de ser necesario
la probabilidad, impacto y
detectabilidad  del riesgo
residual, documentando los
motivos de dicho cambio.

S0a 100

Realizar trimestralmente
validacion de la materializacion
del riesgo y sus controles, en
cuanto a su probabilidad,
impacto y  detectabilidad;
revalorando de ser necesario
la probabilidad, impacto y
detectabilidad  del riesgo
residual, documentando los
motivos de dicho cambio.

RIESGO

100 a 150 ALTO

Importante

Realizar mensualmente
validacion de la materializacion
del riesgo y sus controles, en
cuanto a su probabilidad,
impacto y  detectabilidad;
revalorando de ser necesario
la probabilidad, impacto y
detectabilidad  del riesgo
residual, documentando los
motivos de dicho cambio.
Tambien debe evidenciarse el
seguimiento al plan de
tratamiento establecido.

RIESGO MUY
150 a 250 ALTO Inaceptable

Fuente: ISOLUCION
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Monitorear y Revisar las Oportunidades

RANGO
OPORTUNIDAD
RESIDUAL

NIVEL DE
OPOTUNIDAD

INTERPRETACION

MONITOREOQ
SEMAFORIZACION | OPORTUNIDAD RESIDUAL

1a20

OPORTUNIDAD
MUY BAJA

Incipiente

anualmente)
alidacion sobre lal

ealizar

21a50

OPORTUNIDAD
BAJA

Aceptable

portunidad identificadas v
us controles propuestos, asi
omo su valoracion en|

51a100

OPORTUNIDAD
MODERADA

Moderada

uanto a su probabilidad,
mpacto y  detectabilidad;
evalorando de ser necesario
as mismas y documentandol
os motivos de dicho cambio.

101 a 150

OPORTUNIDAD
ALTA

Importante

semestralments]

sobre F=!
identificadas |
us controles propuestos, asi
omo su wvaloracion en
uanto a su probabilidad,
mpacto y detectabilidad;
evalorando de ser necesarig
as mismas y documentandol
os motivos de dicho cambio.

151 a 250

OPORTUNIDAD
MUY ALTA

Destacada

ealizar mensualmente]
alidacion sobre 13|
portunidad identificadas
us controles propuestos, asi
omo su wvaloracion en
uanto a su probabilidad,
mpacto y detectabilidad;
evalorando de ser necesariof
as mismas y documentandol
os motivos de dicho cambio|
ambien debe evidenciarse]
| seguimiento al plan de]

ratamiento establecido.

4.6.3. Evidencias del monitoreo y revision de los Riesgos y de las

Oportunidades.

Como producto de este autocontrol se verifica la necesidad de ajustes en los
planes de tratamiento y controles establecidos para los riesgos y las
oportunidades, los cuales deben quedar documentados. Se recomienda
utilizar los grupos primarios con este fin dejando evidencia del mismo acorde
al D-GECO-006 Metodologia para los Grupos Primarios, también se puede
dejar evidencia en el andlisis de los indicadores y estadisticas relacionadas
con el riesgo u oportunidad. En el caso de las oportunidades su seguimiento
se puede registrar en las actas del comité directivo o del comité que se

Fuente: ISOLUCION

considere competente para dicho fin. (...)”

Cabe anotar que la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas, sefiala la importancia de monitorear y revisar la gestion de los riesgos
en la entidad, ya que de esta manera se debe asegurar el logro de sus objetivos,
anticipandose a los eventos negativos relacionados con la gestién de la entidad.
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La Oficina de Control Interno no observo la realizacién del monitoreo y revision de los
riesgos y oportunidades, establecidas en la Metodologia de Gestion Integral de Riesgos
D-MECO-003 establecida por la Superintendencia.

8. Conclusiones y Recomendaciones

Teniendo en cuenta que el nuevo Modelo Integrado de Planeacion y Gestion remite a la
Guia para la administracion del riesgo y el disefio de controles en entidades publicas,
Version 4 y a la norma NTC 1SO 31000, se hace necesario tener en cuenta las siguientes
observaciones:

v' “ De acuerdo a los planteamientos anteriormente sefialados y teniendo en cuenta
que las observaciones realizadas a los riesgos evaluados y lo aprobado en la
Politica de Gestion Integral de Riesgos de la Superintendencia de Economia
Solidaria, consideramos necesarios actualizar los procesos y procedimientos
existentes, de igual forma que se evalué nuevamente los diferentes riesgos a los
que se ven expuestos los diferentes procesos al interior de la Superintendencia,
asi mismo evaluar las politicas de administracion de riesgos con el fin de
mitigarlos y crear o registrar las acciones de mejora en Isolucion, identificando las
opciones para tratar y manejar los riesgos basadas en la valoracion de los
mismos, esto permitirda a la administracion una adecuada toma de decisiones,
fijiando los lineamientos que van a transmitir la posicion de la direccion y
establecera la guia de accién necesaria para todos los servidores de la entidad.

v" Con respecto a la Politica de Administracion del Riesgo, es importante recordar
que de conformidad con la “Guia para la Administracién del Riesgo v4” emitida por
el DAFP:

e Es la declaracién de la Direccion y las intenciones generales de una organizacién
con respecto a la gestiéon del riesgo, (NTC ISO31000 Numeral 2.4). La gestion o
Administracion del riesgo establece lineamientos precisos acerca del tratamiento,
manejo y seguimiento a los riesgos”

e Debe establecerse bajo el liderazgo de la Alta Direccién con el liderazgo del
Representante y con la participacion de su equipo Directivo.

e El siguiente es el contenido minimo que debera tener:

- Objetivo: Se debe establecer su alineacién con los objetivos estratégicos de
la Entidad.

- Alcance: La Administracion del Riesgo debe ser extensible y aplicable a todos
los procesos de la entidad.

- Niveles de aceptacion del Riesgo: Decision informada de tomar un riesgo
particular. (NTC GTC137, Numeral 3.7.1.6)

- Niveles para Calificar el Impacto: Esta tabla de analisis variara de acuerdo
con la complejidad de cada entidad, sera necesario considerar el sector al que

31




pertenece (riesgo de la operacidn), los recursos humanos y fisicos con los que
cuenta, su capacidad financiera, usuarios a los que atiende, entre otros
aspectos).

- Tratamiento del Riesgo: Proceso para modificar el riesgo (NTC GTC137,
Numeral 3.8.1.)

- Periodicidad para el seguimiento de acuerdo al nivel de riesgo residual.

- Niveles de responsabilidad sobre el seguimiento y evaluacién de los riesgos

Se deben establecer controles para cada una de las causas de los riesgos, toda
vez que se evidencia un control para mas de una causa, lo cual puede no mitigar
totalmente el riesgo.

De igual manera, se debe revisar la redaccion de los controles toda vez que no
cumplen con los criterios para que sean claros y efectivos en la ejecucion de los
mismos.

Se debe documentar, ejecutar y evaluar los controles establecidos, a fin de
determinar si son o0 no efectivos y estan mitigando los riesgos. Toda vez que como
no existe una evaluacion de los controles el nivel de riesgo residual, el impacto y
probabilidad de materializacién del riesgo puede llegar a ser extremo.

También es necesario revisar si los controles estan documentados, de forma tal
gue es posible conocer cdmo se lleva a cabo el control, quién es el responsable de
su ejecucion y cual es la periodicidad para su ejecucion, lo cual determinara las
evidencias que van a respaldar la ejecucién del mismo

De acuerdo a lo evidenciado, no todos los riesgos que tienen plan de tratamiento
‘ACEPTAR” tiene plan de contingencia, por lo tanto y con el fin de reducir el
impacto en caso de materializacién de los mismos, se recomienda que los lideres
de los procesos establezcan el respectivo plan de contingencia.

De igual forma los lideres de los procesos deben crear y/o ingresar en la matriz de
riesgos los indicadores de seguimiento del riesgo, con el fin de tomar medidas
oportunas y de evitar en forma oportuna la posible materializacién del riesgo.

Dar cumplimiento a lo establecido al numeral 4.5 “Monitorear y revisar los riesgos”
sefialado en la Metodologia de gestion integral de riesgos D-MECO-003, version:
2 de la Superintendencia de la Economia Solidaria y realizar por parte de la
Oficina Asesora de Planeacion y Sistemas la oportuna actualizaciéon de la Matriz
Integral de Riesgos de la Superintendencia de acuerdo a los seguimientos
desarrollados con los lideres y/o funcionarios autorizados por cada uno de los
procesos”.

Se debe realizar una revision de los riesgos de corrupcion toda vez que ninguno

de estos debe tener como tratamiento ACEPTAR, ningun riesgo de corrupcion es
aceptable dentro de ninguna entidad publica.

32




v" De igual manera, se debe revisar toda la F-MECO-018 Matriz De Gestion Integral
De Riesgos, toda vez que se observaron errores de ortografia, informacién sin
diligenciar correctamente, riesgos duplicados para un mismo proceso (control
interno).

v' Se recomienda realizar el monitoreo y revision de los riesgos y oportunidades,
establecidas en la Metodologia De Gestion Integral De Riesgos D-MECO-003,
toda vez que no se recibié evidencia del respectivo seguimiento que se debe
ejecutar a fin de asegurar el logro de los objetivos de la entidad, de tal manera que
se anticipe a eventos negativos relacionados con la gestidn de la entidad.

v' Por ultimo la oficina de control interno recomienda, revisar y analizar la Guia Para
La Administracion Del Riesgo Y El Disefio De Controles En Entidades Publicas,
Version 4, emitida por el Departamento Administrativo de la Funcién Publica, a fin
de aplicar en la Supersolidaria, lo establecido en ella, toda vez que cumple con lo
gue requiere la entidad en materia de Administracion de Riesgos.

Conforme a la documentacion publicada en el aplicativo ISOLUCION, sobre la Gestion
Integral de Riesgos, para revision y observaciones, y teniendo en cuenta que el
informe es rendido por la Oficina de Control Interno con corte a noviembre 30 de 2018,
se solicita verificar si las observaciones se tomaron en cuenta en la nueva
construcciéon del Mapa y Politica de Riesgos de la Entidad.

Cordialmente,

(Original firmado)
MABEL ASTRID NEIRA YEPES
Jefe Oficina de Control Interno

Elaboré: Martha Rocio Yanquen Parra

33




