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1. INTRODUCCION

El aumento del uso de las tecnologias de la informacién y las comunicaciones, esta
llevando a los ciudadanos a vivir en un entorno digitalizado, situacibn que genera
incertidumbre y riesgo frente a la seguridad digital, lo que conlleva a un especial interés
por parte de las diferentes entidades, con el fin de brindar seguridad y confianza en los
usuarios.

Siendo la informacion el principal activo de toda organizacion, se debe establecer un plan
enfocado en la seguridad de la informacién, con el fin de proteger la privacidad, seguridad
y gestién de su ciclo de vida, cumpliendo los mandatos constitucionales y legales,
promoviendo la confianza y cooperacién de la ciudania.

La seguridad de la informacién debe ser un requisito inherente a las actividades y
procesos de la Supersolidaria, y no ser una funcién adicional o no prioritaria; por lo tanto,
se deben establecer mecanismos para difundir, revisar, actualizar y consolidar la politica
de seguridad de la informacion institucional, los lineamientos, y demas componentes del
Sistema de Gestion de la Seguridad de la Informacion y alinearlos de forma efectiva con
los demas sistemas institucionales.

2. OBJETIVO

Definir el plan de accién para la implementacién del Sistema de Seguridad de la
informacion alineado con los demas sistemas institucionales.

3. CONCEPCION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

Para la definicion de la politica de seguridad de la informacion, se llevara a cabo una
revision de la Mision de la SUPERSOLIDARIA vy su politica de calidad presentadas en el
Marco Estratégico, asi como la préactica en seguridad de la informacion vigente en el
mercado I1SO 27000:13, el resultado de ello es una politica que pueda aplicarse,
implementarse y que se identifique con los intereses de la Superintendencia.

La politica debera permitir:

e Administrar los riesgos en seguridad de lo informacion;
e Definir proyectos y/o controles que ayuden a minimizar los riesgos.
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o Establecer los lineamientos para el desarrollo e implantacion del Modelo de

Seguridad de la Informaciéon de SUPERSOLIDARIA;

e Establecer duefios de los activos de informacién que soportan los procesos y

sistemas de SUPERSOLIDARIA;

Condicionar el acceso, uso, manejo y administracion de los activos de informacion;
o Establecer canales que permitan a la Alta Direccion mantenerse informada de los
riesgos, uso inadecuado de activos de informacion, y acciones tomadas para

mitigar riesgos;

e Proteger la reputacion, intereses y buen nombre de SUPERSOLIDARIA.

Politica de Seguridad
de la Informacion

Misién Supersolidaria Politica de Calidad

Politicas
Especificas de S|

Seguridad de la informacion

|
Modelo de Gestién Preventivo /

(Gestion del Riesgo)

Propiedad Intelectual

Riesgo II

Duefios de los activos de

Mgdelo de Gestion Preventivo

Entidad Técnica (Eficiencia) (Mejora continua)

Posicionamiento y Avance\de la
Economia Solidaria
(Competencia)

Oportunidad

Sostenibilidad de las Confidencialidad

Cumplimiento Regulatorio

Gestion del riesgo en
Seguridad de la Informacion

Capacitacién y creacién de
conciencia

Medidas de seguridad que
deben acatar los
[Funcionarios, Contratistas y
Terceros de
SUPERSOLIDARIA

Obligaciones de terceros que
acceden a activos  de
Jinformacién de
SUPERSOLIDARIA, de
manera local o remota.

Identificacion y Autenticacion
Individual

Control y administracion de
los mecanismos de acceso a
los activos

Clasificacion de los activos de

Disponibilidad
Integridad

Organizaciones (Confianza)

Sostenibilidad Comunidgd

- Confiabilidad
Proteccién Asociado (Seglridad) niabi

informacion

Continuidad del Negocio de
SUPERSOLIDARIA

Condiciones de  Seguridad
fisica

No repudio

Administracion de Alertas

ISO 27001
Anexo A

A5 Politicas de seguridad de
lainformacion

A6 Organizacion de la
seguridad de la informacién

A7 Seguridad de los
recursos humanos

A8 Gestion de activos

A.9 Control de acceso

A.10 Criptografia

A11 Seguridad fisica y del

entorno

Al2  Seguridad de las
operaciones

A13  Seguridad de las
comunicaciones

A14 Adquisicion, desarrollo

y mantenimiento de sistemas

A15  Relacion con los

proveedores

A16 Geslion de incidentes

de  seguridad de la

Auditabilidad de los eventos
de  Seguridad  de

Anticipo a Desafios (Gestion Profeccion Derechos d¢ la
Riesgo) Comunidad (Seguridgd)

Autenticacion
Control de Acceso
Continuidad
Cumplimiento
Gestion de Incidentes
No Repudiacién
Privacidad

Conectividad

A17 Aspectos seguridad
informacion - gestion  de
del negocio

A.18 Cumplimiento

Uso de los recursos
informaticos de
SUPERSOLIDARIA

Proteccion Derechos de la \

Comunidad (Equidad)

Gestionar el riesgo como mecanismo
que coadyuve a proteger los activos
relacionados con la informacién de los
modelo de gestion preventivo, Asociados permitiendo con ello la
oportuno efectivo y confiable, implementacion de mecanismos de
asegura la proteccion de los vigilancia y control que permitan
derechos de los asociados y identificar y corregir posibles brechas
la comunidad en general. de seguridad y equidad presentes en
Supersolidaria y/lo en las entidades
supervisadas.

La Supersolidaria es una entidad
técnica del Estado que trabaja por
el posicionamiento y avance de la
economia solidaria, mediante la
sostenibilidad de las
organizaciones y la proteccion de
los derechos de los asociados,
anticipandose a los desafios.

Supersolidaria, a partir de un
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4. OBJETIVOS DE LA SEGURIDAD DE LA INFORMACION
e  Minimizar el riesgo de los procesos misionales de SUPERSOLIDARIA.
e  Cumplir con lo normado en el modelo de seguridad de la informacién.
e Apoyar la innovacion tecnologica y por ende la Mision de SUPERSOLIDARIA.

e Implementar el sistema de gestion de seguridad de la informacion (Modelo de
Seguridad de la Informacion).

¢ Resguardar los activos de informacién

e Establecer las normas, procedimientos y estandares en materia de seguridad de la
informacion.

e Fortalecer la confianza y conciencia en seguridad de la informacion de los
funcionarios, contratistas, terceros, practicantes, entidades vigiladas y Asociados de
SUPERSOLIDARIA-

e Garantizar la continuidad de la Superintendencia frente a incidentes.
5. POLITICAS OBJETO DEL SGSI

Seguridad de la informacion:

La Seguridad de la informacion de la SUPERSOLIDARIA debe estar enmarcada en las
medidas de proteccion y vigilancia requeridas para evitar su divulgacion, modificacion,
hurto o destruccion accidental o maliciosa de informacién. Las medidas se basan en el
valor de la informacion y el riesgo operacional en que se pueda ver comprometida.

Propiedad intelectual:

Toda licencia, patente, derecho de autor, invencion o informacion que es generado
mientras se trabaja en y/o para SUPERSOLIDARIA se considera de su propiedad
intelectual y de uso exclusivo-
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Duefios de activos de informacioén:

Las actividades que realiza SUPERSOLIDARIA requieren de activos de informacion, los
cuales son entregados a cada funcionario o contratista (duefios) para que puedan
desarrollar y cumplir sus funciones.

Cumplimiento regulatorio:

La Politica de Seguridad de la Informacion de la SUPERSOLIDARIA debe alinearse a las
exigencias y cumplimiento de las leyes y regulaciones relativas a la Seguridad, todo
nuevo requerimiento debera tenerse en cuenta, ponderarse e implantarse en el Modelo de
Seguridad de la Informacién de la SUPERSOLIDARIA

SUPERSOLIDARIA toma como mejor practica de seguridad de la informacion la norma
ISO 27001:13, la cual sirve como base para su modelo de seguridad de la informacion.

Gestion del riesgo en seguridad de la informacién

Los riesgos de los activos de informacién de la SUPERSOLIDARIA seran identificados,
evaluados, mitigados y monitoreados acorde con su valor, probabilidad de ocurrencia e
impacto.

Los activos de informacion de la SUPERSOLIDARIA se deberan proteger con base en su
valor y riesgo en que puedan verse comprometidos.

Debera realizarse periédicamente un analisis de riesgo en seguridad de la informacion
sobre: Entidades Vigiladas, Asociados, Terceros, Proveedores Yy Servicios de
SUPERSOLIDARIA, en donde se identifiqguen riesgos asociados, dimensionando su
impacto y probabilidad. Una vez ha sido aceptado el riesgo por parte del Duefio del Activo
de Informacién se actualiza, el valor relativo del activo y el nivel de riesgo a que esta
expuesto.

Capacitacion y creacion de conciencia

La SUPERSOLIDARIA deberé establecer un programa de concienciacion en seguridad de
la informacion a sus Funcionarios, Contratistas y Terceros con los que interactia.
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Funcionarios, Contratistas y Terceros de la SUPERSOLIDARIA deberan estar enterados
de los procedimientos de seguridad de la informacion que aplican en su gestion, asi como
de las continuas amenazas que ponen en riesgo los activos de informacién que manejan.

Medidas de seguridad que deberén acatar los Funcionarios, Contratistas y Terceros
de SUPERSOLIDARIA

La SUPERSOLIDARIA debera proveer los mecanismos necesarios para asegurar que
Funcionarios, Contratistas y Terceros cumplen con sus responsabilidades en Seguridad
de la Informacion desde el momento en que se relacionan o vinculan con la
SUPERSOLIDARIA hasta su retiro.

6. ALCANCE

La Politica de Seguridad de la Informacién da las directrices requeridas para implantar un
Modelo de Seguridad de la Informacién confiable y flexible. Define el marco basico que
guia la implantacién de cualquier norma, proceso, procedimiento, estandar y/o accion,
relacionados.

La Politica de Seguridad de la Informacién debe aplicar para Funcionarios, Contratistas o
Terceros y a todo activo de informacion creado, procesado o utilizado para el soporte y
operacion de la SUPERSOLIDARIA, sin importar el medio, formato, presentacion o lugar
en el que se encuentre.

7. ORGANIZACION DE SEGURIDAD DE LA INFORMACION

Supersolidaria debe designar un Responsable de Seguridad de la Informacion quien a su
vez respondera por su Seguridad Digital.

8. RESPONSABILIDADES DE LA ORGANIZACION DE SEGURIDAD DE LA
INFORMACION

Definir los roles y responsabilidades en seguridad de la informacion es necesario y
requerido para facilitar la implementacion del SGSI en la estructura Organizacional de la
SUPERSOLIDARIA.

La administracion de esta gestion serd responsabilidad del Comité de Seguridad de la
Informacion de la SUPERSOLIDARIA
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9. CAPACIDAD PARA EL LOGRO DE LOS RESULTADOS PREVISTOS (ISO

27001)

Si bien préacticas como 1SO 27000; ISO 22301; ISO 31000; ISO 9000; ISO 19000, entre
otras, son sugeridas y/o establecidas por leyes y decretos de entes de control del estado,
deben ser aceptadas y referidas formalmente como condiciones de gobierno corporativo.

10. ANALISIS OBJETIVOS DE CONTROL

Control: Se debe definir un conjunto de politicas para la
A5 1.1 Politicas para la seguridad de la | seguridad de la informacién, aprobada por la direccion,
T informacién publicada y comunicada a los empleados y partes
externas pertinentes.
Control: Las politicas para seguridad de la informacion se
A5. 1. 2 Revision de las politicas para seguridad | deben revisar a intervalos planificados o si ocurren
T de la informacion cambios significativos, para asegurar su conveniencia,
adecuacion y eficacia continuas.
Roles y responsabilidades para la | Control: Se deben definir y asignar todas las
A6.1.1 . . - o . ; o
seguridad de informacion responsabilidades de la seguridad de la informacion.
Control: Los deberes y areas de responsabilidad en
AG. 1 2 Separacion de deberes confllcto_ se c_igben separar para redgcw Ias posibilidades
de modificacion no autorizada o no intencional, o el uso
indebido de los activos de la organizacion.
. Control: Se deben mantener los contactos apropiados
A6.1.3 Contacto con las autoridades con las autoridades pertinentes.
Control: Es conveniente mantener contactos apropiados
A6.1.4 IContacto con grupos de interés especial | con grupos de interés especial u otros foros vy
asociaciones profesionales especializadas en seguridad.
. . . Control: La seguridad de la informacion se debe tratar en
Seguridad de la informacion en la . . - .
A6.1.5 . la gestién de proyectos, independientemente del tipo de
gestion de proyectos
proyecto.
Control: Se deben adoptar una politica y unas medidas
A6.2.1 Politica para dispositivos moviles de seguridad de soporte, para gestionar los riesgos
introducidos por el uso de dispositivos moviles.
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Control: Se deben implementar una politica y unas
medidas de seguridad de soporte, para proteger la
A6.2.2 Teletrabajo informacion a la que se tiene acceso, que es procesada o
almacenada en los lugares en los que se realiza
teletrabajo.

Control: Las verificaciones de los antecedentes de todos
los candidatos a un empleo se deben llevar a cabo de
acuerdo con las leyes, reglamentos y ética pertinentes, y
deben ser proporcionales a los requisitos de negocio, a la
clasificacion de la informacion a que se va a tener
acceso, Y a los riesgos percibidos.

A7.1.1 Seleccion

Control: Los acuerdos contractuales con empleados y
contratistas, deben establecer sus responsabilidades y
las de la organizacién en cuanto a la seguridad de la
informacion.

AT7.1.2 ITérminos y condiciones del empleo

Control: La direccion debe exigir a todos los empleados y
contratistas la aplicacion de la seguridad de la
informacién de acuerdo con las politicas y procedimientos
establecidos por la organizacion.

A7.2.1 Responsabilidades de la direccion

Control: Todos los empleados de la organizacion, y en
Toma de conciencia, educacion vy | donde sea pertinente, los contratistas, deben recibir la
AT7.2.2 formacion en la seguridad de la | educacion y la formacibn en toma de conciencia
informacién apropiada, y actualizaciones regulares sobre las politicas
y procedimientos pertinentes para su cargo.

Control: Se debe contar con un proceso disciplinario
formal el cual debe ser comunicado, para emprender
acciones contra empleados que hayan cometido una
violacion a la seguridad de la informacién.

AT7.2.3 Proceso disciplinario

Control: Las responsabilidades y los deberes de
seguridad de la informacion que permanecen validos

A7.3.1 Termmamqn 0 cambio de después de la terminacion o cambio de contrato se deben
responsabilidades de empleo o . .
definir, comunicar al empleado o contratista y se deben
hacer cumplir.
Control: Se debe identificar los activos asociados con la
. . informacién y las instalaciones de procesamiento de
A8.1.1 Inventario de activos

informacion, y se debe elaborar y mantener un inventario
de estos activos.

Control: Los activos mantenidos en el inventario deben

AB8.1.2 Propiedad de los activos o
tener un propietario.
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Control: Se deber identificar, documentar e implementar
reglas para el uso aceptable de informacion y de activos
asociados con informacion e instalaciones de
procesamiento de informacion.

A8.1.3 Uso aceptable de los activos

Control: Todos los empleados y usuarios de partes
externas deben devolver todos los activos de la
organizacion que se encuentren a su cargo, al terminar
su empleo, contrato o acuerdo.

A8.1.4 Devolucién de activos

Control: La informacién se debe clasificar en funcién de
AB8.2.1 Clasificacion de la informacion los requisitos legales, valor, criticidad y susceptibilidad a
divulgacion o a modificacion no autorizada.

Control: Se debe desarrollar e implementar un conjunto
adecuado de procedimientos para el etiquetado de la
informacion, de acuerdo con el esquema de clasificacion
de informacion adoptado por la organizacion.

A8.2.2 Etiquetado de la informacién

Control: Se deben desarrollar e implementar
procedimientos para el manejo de activos, de acuerdo
con el esquema de clasificacion de informacion adoptado
por la organizacion.

A8.2.3 Manejo de activos

Control: Se deben implementar procedimientos para la
A8.3.1 Gestion de medios removibles gestion de medios removibles, de acuerdo con el
esquema de clasificaciéon adoptado por la organizacion.

Control: Se debe disponer en forma segura de los medios
A8.3.2 Disposicion de los medios cuando ya no se requieran, utilizando procedimientos
formales.

Control: Los medios que contienen informacion se deben
A8.3.3 Transferencia de medios fisicos proteger contra acceso no autorizado, uso indebido o
corrupcioén durante el transporte.

Control: Se debe establecer, documentar y revisar una
A9.1.1 Politica de control de acceso politica de control de acceso con base en los requisitos
del negocio y de seguridad de la informacion.

. - Control: Solo se debe permitir acceso de los usuarios a la
Politica sobre el uso de los servicios de . .
A9.1.2 red red y a los servicios de red para los que hayan sido

autorizados especificamente.

Control: Se debe implementar un proceso formal de
registro y de cancelacion de registro de usuarios, para
posibilitar la asignacién de los derechos de acceso.

Registro y cancelacién del registro de

A9.2.1 .
usuarios
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Control: Se debe implementar un proceso de suministro
AD. 2 2 Suministro de acceso de usuarios de acceso formal de usuarios para asignar o revocar los
T derechos de acceso a todo tipo de usuarios para todos
los sistemas y servicios.
AD. 2 3 Gestion de derechos de acceso | Control: Se debe restringir y controlar la asignacion y uso
e privilegiado de derechos de acceso privilegiado.
AQ 2 4 Gestion de informacién de autenticacion | Control: La asignacién de la informacién secreta se debe
e secreta de usuarios controlar por medio de un proceso de gestion formal.
L Control: Los propietarios de los activos deben revisar los
Revision de los derechos de acceso de prop . .
A9.2.5 . derechos de acceso de los usuarios, a intervalos
usuarios
regulares.
Control: Los derechos de acceso de todos los empleados
: . de usuarios externos a la informacion a las
Retiro o ajuste de los derechos de Y - . - on -y
A9.2.6 CCeso instalaciones de procesamiento de informacion se deben
retirar al terminar su empleo, contrato o acuerdo, o se
deben ajustar cuando se hagan cambios.
. L C Control: Se debe exigir a los usuarios que cumplan las
Uso de la informacion de autenticacion P gra q umplan 12
A9.3.1 secreta practicas de la organizacion para el uso de informacion
de autenticacion secreta.
Control: El acceso a la informacién y a las funciones de
A9.4.1 Restriccion de acceso Informacién los sistemas de las aplicaciones se debe restringir de
acuerdo con la politica de control de acceso.
Control: Cuando lo requiere la politica de control de
A9.4.2 Procedimiento de ingreso seguro acceso, el acceso a sistemas y aplicaciones se debe
controlar mediante un proceso de ingreso seguro.
Control: Los sistemas de gestion de contrasefias deben
A9.4.3 Sistema de gestion de contrasefas ser interactivos y deben asegurar la calidad de las
contrasefias.
Control: Se debe restringir y controlar estrictamente el
S N uso de programas utilitarios que pudieran tener
A9.4.4 Uso de programas utilitarios privilegiados . prog ) q P
capacidad de anular el sistema y los controles de las
aplicaciones.
AD. 4.5 Control de acceso a cédigos fuente de | Control: Se debe restringir el acceso a los codigos fuente
T programas de los programas.
. Control: Se debe desarrollar e implementar una politica
Politica sobre el uso de controles - e L
A.10.1.1 - fe sobre el uso de controles criptogréaficos para la proteccion
criptograficos . =
de la informacion.
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Control: Se debe desarrollar e implementar una politica
A.10.1.2  Gestion de llaves sobre el uso, proteccion y tiempo de vida de las llaves
criptograficas durante todo su ciclo de vida.

Control: Se deben definir y usar perimetros de seguridad,
y usarlos para proteger areas que contengan informacion
sensible o critica, e instalaciones de manejo de
informacion.

A111.1 [Perimetro de seguridad fisica

Control: Las areas seguras se deben proteger mediante
A.11.1.2  (Controles fisicos de entrada controles de entrada apropiados para asegurar que
solamente se permite el acceso a personal autorizado.

Seguridad de oficinas, recintos e | Control: Se debe disefiar y aplicar seguridad fisica a

A.11.1.3 . . . . . .
instalaciones oficinas, recintos e instalaciones.

Proteccion contra amenazas externas y | Control: Se debe disefiar y aplicar proteccion fisica contra

All.1.4 ambientales desastres naturales, ataques maliciosos o accidentes.

Control: Se deben disefiar y aplicar procedimientos para

A.11.1.5 [Trabajo en areas seguras trabajo en areas seguras.

Control: Se deben controlar los puntos de acceso tales
como areas de despacho y de carga, y otros puntos en
A.11.1.6 |Areas de despacho y carga donde pueden entrar personas no autorizadas, y si es
posible, aislarlos de las instalaciones de procesamiento
de informacién para evitar el acceso no autorizado.

Control: Los equipos deben estar ubicados y protegidos
A.11.2.1 Ubicacién y proteccion de los equipos para reducir los riesgos de amenazas y peligros del
entorno, y las oportunidades para acceso no autorizado.

Control: Los equipos se deben proteger contra fallas de
A.11.2.2  [Servicios de suministro energia y otras interrupciones causadas por fallas en los
servicios de suministro.

Control: El cableado de potencia y de telecomunicaciones
que porta datos o soporta servicios de informacion debe
estar protegido contra interceptacion, interferencia o
dafio.

A.11.2.3 [Seguridad del cableado

Control: Los equipos se deben mantener correctamente

All.2.4  Mantenimiento de equipos para asegurar su disponibilidad e integridad continuas.

Control: Los equipos, informacion o software no se deben

A.11.2.5 Retiro de activos . o RN -
retirar de su sitio sin autorizacion previa.
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A.11.2.

Seguridad de equipos y activos fuera de
las instalaciones

Control: Se deben aplicar medidas de seguridad a los
activos que se encuentran fuera de las instalaciones de la
organizacion, teniendo en cuenta los diferentes riesgos
de trabajar fuera de dichas instalaciones.

A.11.2.

Disposicion segura o reutilizacion de
lequipos

Control: Se deben verificar todos los elementos de
equipos que contengan medios de almacenamiento, para
asegurar que cualquier dato sensible o software con
licencia haya sido retirado o sobrescrito en forma segura
antes de su disposicion o reutilizacion.

A.11.2.

Equipos de usuario desatendidos

Control: Los usuarios deben asegurarse de que a los
equipos desatendidos se les dé proteccion apropiada.

A.11.2.

Politica de escritorio limpio y pantalla
limpia

Control: Se debe adoptar una politica de escritorio limpio
para los papeles y medios de almacenamiento
removibles, y una politica de pantalla limpia en las
instalaciones de procesamiento de informacién.

A.12.1.

Procedimientos de
documentados

operacion

Control: Los procedimientos de operacion se deben
documentar y poner a disposicion de todos los usuarios
gue los necesiten.

A.12.1.

Gestion de cambios

Control: Se deben controlar los cambios en la
organizacion, en los procesos de negocio, en las
instalaciones y en los sistemas de procesamiento de
informacion que afectan la seguridad de la informacion.

A.12.1.

Gestién de capacidad

Control: Para asegurar el desempefio requerido del
sistema se debe hacer seguimiento al uso de los
recursos, hacer los ajustes, y hacer proyecciones de los
requisitos sobre la capacidad futura.

A12.1.

Separacion de los ambientes de
desarrollo, pruebas y operacion

Control: Se deben separar los ambientes de desarrollo,
prueba y operacion, para reducir los riesgos de acceso o
cambios no autorizados al ambiente de operacion.

A.12.2.

Controles contra codigos maliciosos

Control: Se deben implementar controles de deteccion,
de prevencion y de recuperacion, combinados con la
toma de conciencia apropiada de los usuarios, para
proteger contra codigos maliciosos.

A.12.3.

Respaldo de informacion

Control: Se deben hacer copias de respaldo de la
informacion, del software e imagenes de los sistemas, y
ponerlas a prueba regularmente de acuerdo con una
politica de copias de respaldo aceptada.
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Control: Se deben elaborar, conservar y revisar
regularmente los registros acerca de actividades del
usuario, excepciones, fallas y eventos de seguridad de la
informacion.

es de todos

A.12.4.1 Registro de eventos

Control: Las instalaciones y la informacion de registro se

A.12.4.2  |Proteccion de la informacion de registro L ;
deben proteger contra alteracién y acceso no autorizado.

Control: Las actividades del administrador y del operador
del sistema se deben registrar, y los registros se deben
proteger y revisar con regularidad.

Registros del administrador y del

A.12.4.3
operador

Control: Los relojes de todos los sistemas de
procesamiento de informacion pertinentes dentro de una
organizacion o &mbito de seguridad se deben sincronizar
con una Unica fuente de referencia de tiempo.

A.12.4.4  sincronizacion de relojes

Instalaci6n de software en  sistemas Control: Se deben implementar procedimientos para
A.125.1 - controlar la instalacion de software en sistemas
operativos :

operativos.

Control: Se debe obtener oportunamente informacion
acerca de las vulnerabilidades técnicas de los sistemas
A.12.6.1 (Gestion de las vulnerabilidades técnicas | de informacion que se usen; evaluar la exposicion de la
organizacion a estas vulnerabilidades, y tomar las
medidas apropiadas para tratar el riesgo asociado.

Restricciones sobre la instalacion de | Control: Se deben establecer e implementar las reglas

A126.2 software para la instalacion de software por parte de los usuarios.
Control: Los requisitos y actividades de auditoria que
A127 1 Informacion controles de auditoria de | involucran la verificacion de los sistemas operativos se

sistemas deben planificar y acordar cuidadosamente para
minimizar las interrupciones en los procesos del negocio.

Control: Las redes se deben gestionar y controlar para

A.13.1.1 IControles de redes : = - I
proteger la informacion en sistemas y aplicaciones.

Control: Se deben identificar los mecanismos de
seguridad, los niveles de servicio y los requisitos de
A.13.1. 2 [Seguridad de los servicios de red gestion de todos los servicios de red, e incluirlos en los
acuerdos de servicios de red, ya sea que los servicios se
presten internamente o se contraten externamente.

Control: Los grupos de servicios de informacion, usuarios

A.13.1.3 [Separacion en las redes : - -
y sistemas de informacion se deben separar en las redes.
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Control: Se debe contar con politicas, procedimientos y
Politicas y procedimientos de | controles de transferencia formales para proteger la
transferencia de informacion transferencia de informacion mediante el uso de todo tipo
de instalaciones de comunicacion.

A.132.1

. Control: Los acuerdos deben tener en cuenta la
Acuerdos sobre transferencia de . . e -
A.13.2.2 L nformacion transferencia segura de informacién del negocio entre la
organizacion y las partes externas.

Control: Se debe proteger adecuadamente la informacion

A.13.2.3 Mensajeria electronica S LS P
incluida en la mensajeria electronica.

Control: Se deben identificar, revisar regularmente y

) o documentar los requisitos para los acuerdos de
Acuerdos de confidencialidad o de no q P

A.13.2. 4 divuloacion confidencialidad o no divulgacion que reflejen las
9 necesidades de la organizacion para la proteccion de la
informacién.

Control: Los requisitos relacionados con seguridad de la
IAndlisis y especificacion de requisitos de | informacion se deben incluir en los requisitos para
seguridad de la informacion nuevos sistemas de informacién o para mejoras a los
sistemas de informacion existentes.

Al41.1

Control: La informacion involucrada en los servicios de
aplicaciones que pasan sobre redes publicas se debe
proteger de actividades fraudulentas, disputas
contractuales 'y divulgacion 'y modificacion  no
autorizadas.

Seguridad de servicios de las

A.14.1.2 AP -
aplicaciones en redes publicas

Control: La informacién involucrada en las transacciones
de los servicios de las aplicaciones se debe proteger para
Proteccion de transacciones de los | evitar la transmisién incompleta, el enrutamiento errado,
servicios de las aplicaciones la alteracion no autorizada de mensajes, la divulgacién no
autorizada, y la duplicacion o reproduccion de mensajes
no autorizada.

A.141.3

Control: Se deben establecer y aplicar reglas para el
A.14.2.1 |Politica de desarrollo seguro desarrollo de software y de sistemas, a los desarrollos
gue se dan dentro de la organizacion.

. . Control: Los cambios a los sistemas dentro del ciclo de
Procedimientos de control de cambios : .
A.14.2.2 . vida de desarrollo se deben controlar mediante el uso de
en sistemas - .
procedimientos formales de control de cambios.
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A.14.2.3

Revision técnica de las aplicaciones
después de cambios en la plataforma de
operacion

El emprendimiento

es de todos

Control: Cuando se cambian las plataformas de
operacion, se deben revisar las aplicaciones criticas del
negocio, y ponerlas a prueba para asegurar que no haya
impacto adverso en las operaciones o seguridad de la
organizacion.

A14.2. 4

Restricciones en los cambios a los
paquetes de software

Control: Se deben desalentar las modificaciones a los
paquetes de software, que se deben limitar a los cambios
necesarios, y todos los cambios se deben controlar
estrictamente.

A.14.2.5

Principios de construccion de sistemas
seguros

Control: Se deben establecer, documentar y mantener
principios para la construccion de sistemas seguros, y
aplicarlos a cualquier actividad de implementacion de
sistemas de informacion.

A.14.2. 6

lAmbiente de desarrollo seguro

Control: Las organizaciones deben establecer y proteger
adecuadamente los ambientes de desarrollo seguros
para las tareas de desarrollo e integracién de sistemas
que comprendan todo el ciclo de vida de desarrollo de
sistemas.

A142.7

Desarrollo contratado externamente

Control: La organizacion debe supervisar y hacer
seguimiento de la actividad de desarrollo de sistemas
contratados externamente.

A.14.2. 8

Pruebas de seguridad de sistemas

Control: Durante el desarrollo se deben llevar a cabo
pruebas de funcionalidad de la seguridad.

A.14.2.9

Prueba de aceptacion de sistemas

Control: Para los sistemas de informacién nuevos,
actualizaciones y nuevas versiones, se deben establecer
programas de prueba para aceptacion y criterios de
aceptacion relacionados.

A.143.1

Proteccion de datos de prueba

Control: Los datos de ensayo se deben seleccionar,
proteger y controlar cuidadosamente.

A151.1

Politica de seguridad de la informacion
para las relaciones con proveedores

Control: Los requisitos de seguridad de la informacién
para mitigar los riesgos asociados con el acceso de
proveedores a los activos de la organizacién se deben
acordar con estos y se deben documentar.

A.151.2

[Tratamiento de la seguridad dentro de
los acuerdos con proveedores

Control: Se deben establecer y acordar todos los
requisitos de seguridad de la informacién pertinentes con
cada proveedor que pueda tener acceso, procesar,
almacenar, comunicar 0 suministrar componentes de
infraestructura de Tl para la informacion de Ila
organizacion.
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A.15.1.

Cadena de suministro de tecnologia de
informacién y comunicacion

El emprendimiento

es de todos

Control: Los acuerdos con proveedores deben incluir
requisitos para tratar los riesgos de seguridad de la
informacién asociados con la cadena de suministro de
productos y servicios de tecnologia de informacion y
comunicacion.

A.15.2.

ISeguimiento y revision de los servicios
de los proveedores

Las organizaciones deben hacer seguimiento, revisar y
auditar con regularidad la prestacién de servicios de los
proveedores.

A.15.2.

Gestion de cambios en los servicios de
proveedores

Control: Se deben gestionar los cambios en el suministro
de servicios por parte de los proveedores, incluido el
mantenimiento y la mejora de las politicas,
procedimientos y controles de seguridad de la
informacién existentes, teniendo en cuenta la criticidad de
la informacién, sistemas y procesos del negocio
involucrados, y la revaloracion de los riesgos.

A.16.1.

Responsabilidad y procedimientos

Control: Se deben establecer las responsabilidades y
procedimientos de gestidon para asegurar una respuesta
rapida, eficaz y ordenada a los incidentes de seguridad
de la informacién.

A.16.1.

Reporte de eventos de seguridad de la
informacion

Control: Los eventos de seguridad de la informacién se
deben informar a través de los canales de gestion
apropiados, tan pronto como sea posible.

A.16.1.

Reporte de debilidades de seguridad de
la informacion

Control: Se debe exigir a todos los empleados y
contratistas que usan los servicios y sistemas de
informacién de la organizacién, que observen e informen
cualquier debilidad de seguridad de la informacion
observada o sospechada en los sistemas o servicios.

A.16.1.

Evaluacion de eventos de seguridad de
la informacién y decisiones sobre ellos

Control: Los eventos de seguridad de la informacién se
deben evaluar y se debe decidir si se van a clasificar
como incidentes de seguridad de la informacion.

A.16.1.

Respuesta a incidentes de seguridad de
la informacion

Control: Se debe dar respuesta a los incidentes de
seguridad de la informacion de acuerdo con
procedimientos documentados.
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A.16.1.

Aprendizaje obtenido de los incidentes
de seguridad de la informacion

El emprendimiento

es de todos

Control: El conocimiento adquirido al analizar y resolver
incidentes de seguridad de la informacion se debe usar
para reducir la posibilidad o el impacto de incidentes
futuros.

A.16.1.

Recoleccién de evidencia

Control: La organizacion debe definir y aplicar
procedimientos para la identificacion, recoleccién,
adquisicion y preservacion de informacién que pueda
servir como evidencia.

A.17.1.

Planificacion de la continuidad de la
seguridad de la informacion

Control: La organizacién debe determinar sus requisitos
para la seguridad de la informacion y la continuidad de la
gestion de la seguridad de la informacién en situaciones
adversas, por ejemplo, durante una crisis o desastre.

A.17.1.

Implementacién de la continuidad de la
seguridad de la informacion

Control: La organizacion debe establecer, documentar,
implementar y mantener procesos, procedimientos y
controles para asegurar el nivel de continuidad requerido
para la seguridad de la informacién durante una situacion
adversa.

A.17.1.

Verificacion, revision y evaluacion de la
continuidad de la seguridad de la
informacion

Control: La organizaciéon debe verificar a intervalos
regulares los controles de continuidad de la seguridad de
la informacion establecidos e implementados, con el fin
de asegurar que son vdlidos y eficaces durante
situaciones adversas.

A.17.2.

Disponibilidad de instalaciones de
procesamiento de informacion.

Control: Las instalaciones de procesamiento de
informacién se deben implementar con redundancia
suficiente para cumplir los requisitos de disponibilidad.

A.18.1.

Identificacion de la legislacion aplicable y
de los requisitos contractuales

Control: Todos los requisitos estatutarios, reglamentarios
y contractuales pertinentes, y el enfoque de Ila
organizacion para cumplirlos, se deben identificar y
documentar explicitamente y mantenerlos actualizados
para cada sistema de informacion y para la organizacion.

A.18.1.

Derechos de propiedad intelectual

Control: Se deben implementar procedimientos
apropiados para asegurar el cumplimiento de los
requisitos legislativos, de reglamentacion y contractuales
relacionados con los derechos de propiedad intelectual y
el uso de productos de software patentados.
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A.18.1.3

Proteccion de registros

El emprendimiento

es de todos

Control: Los registros se deben proteger contra perdida,
destruccion, falsificacion, acceso no autorizado y
liberacion no autorizada, de acuerdo con los requisitos
legislativos, de reglamentacion, contractuales y de
negocio.

A.18.1.4

Privacidad y proteccion de datos
personales

Control: Cuando sea aplicable, se deben asegurar la
privacidad y la proteccion de la informacién de datos
personales, como se exige en la legislacion y la
reglamentacion pertinentes.

A.18.1.5

Reglamentacion de controles

criptogréficos

Control: Se deben usar controles criptograficos, en
cumplimiento de todos los acuerdos, legislacion y
reglamentacion pertinentes.

A.18.2.1

Revision independiente de la seguridad
de la informacion

Control: El enfoque de la organizacién para la gestion de
la seguridad de la informacién y su implementaciéon (es
decir, los objetivos de control, los controles, las politicas,
los procesos y los procedimientos para seguridad de la
informacién) se deben revisar independientemente a
intervalos planificados o cuando ocurran cambios
significativos.

A.18.2. 2

Cumplimiento con las politicas y normas
de seguridad

Control: Los directores deben revisar con regularidad el
cumplimiento del procesamiento y procedimientos de
informacién dentro de su area de responsabilidad, con las
politicas y normas de seguridad apropiadas, y cualquier
otro requisito de seguridad.

A.18.2.3

Revisiéon del cumplimiento técnico

Control: Los sistemas de informacién se deben revisar
periédicamente para determinar el cumplimiento con las
politicas y normas de seguridad de la informacién.
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