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FECHA DE EMISION DEL INFORME

Dia:

22

Afo: | 2021

02

Mes:

Unidad Auditada:

Gestidn de Tecnologias de la Informacion (GETI) - Revision y
verificacion de PETI - Plan Estratégico de Tecnologias de la
Informacion - Riesgos Tecnoldgicos (Criterios de Evaluacion
COBIT, ITIL, ISO)

Dependencia(s):

Oficina Asesora de Planeacién y Sistemas

Lider de la Unidad Auditada
(Nombre y Cargo)

Hilda Cristina Alzate Martinez

Objetivo de la Auditoria:

1. Llevar a cabo la verificaciébn de la gestién de los riesgos
asociados al proceso, la aplicacion de puntos de control y su
efectividad, asi como el cumplimiento de la normatividad
vigente, gestion documental y procedimientos relacionados,
por parte de la Oficina Asesora de Planeacion y Sistemas.

2. Verificacibn sobre la aplicacion y cumplimiento de los
lineamientos del DAFP, indicados en la Evaluacion
Independiente del Sistema de Control Interno.

Alcance de la Auditoria:

Verificacion de la gestién dada, por parte de la Oficina Asesora
de Planeacion y Sistemas, a los riesgos asociados al proceso, la
aplicacion de puntos de control y su efectividad, el cumplimiento
de la normatividad vigente y los procedimientos relacionados;
revision y verificacion de PETI - Plan Estratégico de Tecnologias
de la Informacién - Riesgos Tecnoldgicos (Criterios de Evaluacion
COBIT, ITIL, ISO), teniendo en cuenta el periodo comprendido
entre octubre de 2020 (fecha de aprobacién del PETI) y enero de
2021.

El presente informe se emite con LIMITACION AL ALCANCE por
cuanto no se recibid la informacién solicitada a la Oficina Asesora
de Planeacion y Sistemas - Proceso GETI - Gestion de
Tecnologias de la Informacion, mediante Memorando
20211300002193 del 4 de febrero de 2021, relacionada con la
entrega de evidencias documentales sobre el cumplimiento de las
disposiciones institucionales en materia de organizaciéon de los
Archivos de Gestion adelantados por la dependencia durante la
vigencia 2020. La informacion solicitada corresponde a la
presentacion de las siguientes evidencias:

- Actualizacién de inventarios documentales en el Formato
Unico de Inventario Documental dispuesto en el sistema
Isolucion.

ELABORADO POR

REVISADO POR APROBADO POR

Nombre: Martha Roci6 Yanquén Parra
Cargo: Profesional Especializado - Oficina
de Control Interno

Nombre: Mabel Astrid Neira Yepes
Cargo: Jefe Oficina de Control Interno

Nombre: Mabel Astrid Neira Yepes
Cargo: Jefe Oficina de Control Interno
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- Soporte documental de la dltima transferencia documental
realizada al Archivo Central

- Soportes de remisién de los Formatos de Compromisos
frente a la Gestion Documental diligenciados y firmados
por los funcionarios y contratistas de la dependencia

Respecto al numeral 3 del Memorando 20211300002193, se
considera valida la justificacion presentada por la Oficina Asesora
de Planeacion en la reunion aclaratoria del 11 de febrero de
2021, respecto al requerimiento: “Muestra documental del
diligenciamiento de la Hoja de Control de expedientes”, por
cuanto la gestion de expedientes fisicos se retomara una vez
superada la situacion de teletrabajo con ocasion de la
emergencia sanitaria por Covid-19.

Criterios de la Auditoria:

Mapa de riesgos Institucional

Guia para la construccion del PETI — Julio de 2019 del MinTIC
PETI 2019-2022

Plan de accién Supersolidaria 2021

Politicas de Seguridad y Privacidad de la Informacion

Guia para la administracion del riesgo y el disefio de controles en
entidades publicas - Version 5 de diciembre 2020 del DAFP
Decreto 612 de 2018 del DAFP

Decreto 1083 de 2015 del DAFP

MPSI, Manual de Gobierno Digital, del MinTIC

NTC ISO/IEC 27001

Metodologia para la Evaluacion de Riesgos - MT-PLES-001
COBIT — Version 5, ITIL

Reunion de Apertura

Ejecucién de la Auditoria Reunion de Cierre

Dia | Mes Afo Desd Dia| Mes |Afio H Dia | Mes |Afo Dia | Mes | Afo
10 | 02 2021 esde 10 | 02 | 2021 |7 22 [ 02 [2021| 22 | 02 | 2021
Jefe oficina de Control Interno Auditor
Mabel Astrid Neira Yepes Jorge Armado Marimoén Acosta
Contratista

ELABORADO POR

REVISADO POR

APROBADO POR
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. DECLARACION

La auditoria se realiza con base en el andlisis de diferentes muestras aleatorias seleccionadas por
el auditor y se fundamenta en el siguiente soporte documental: expedientes fuente, procesos y
procedimientos del sistema de gestidn, reportes de los sistemas de informacién, cruces y
validaciones, pagina web y normas internas y externas.

En aplicacion al Decreto 648 de 2017 Articulo 2.2.21.4.8, la Oficina de Control Interno incorpora los
siguientes instrumentos para la Actividad de la Auditoria Interna:

i. Codigo de Etica del Auditor Interno que tiene como bases fundamentales, la integridad,
objetividad, confidencialidad, conflictos de interés y competencia de esté.

ii. Estatuto de auditoria, en el cual se establecen y comunican las directrices fundamentales que
definen el marco dentro del cual se desarrollan las actividades de la Oficina de Control Interno,
segun los lineamientos de las normas internacionales de auditoria.

IIl. COMPROMISO DEL AUDITADO

Carta de representacion en la que se establezca la veracidad, calidad y oportunidad de la entrega
de la informacion presentada a las Oficinas de Control Interno.

lI.NOTA DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION:

Este documento contiene informacion de interés exclusivo del auditor y el auditado para surtir los
tramites establecidos en la Guia de Auditoria. En ese sentido, hasta tanto no se constituya como
informe final y sea publicado en la pagina Web de la Superintendencia de la Economia Solidaria,
no podréa ser distribuido ni utilizado por terceros, ni se podra hacer referencia a €l en ningan otro
asunto, sin el consentimiento previo y por escrito del Jefe de Control Interno.

IV.METODOLOGIA

Para el desarrollo de la auditoria efectuada al proceso GETI - Gestién de Tecnologias de la
Informacion, y teniendo en cuenta el objetivo y alcance mencionados anteriormente, los cuales
fueron presentados a la Oficina Asesora de Planeacion y Sistemas a través del memorando
20211300002143 del 04 de febrero de 2021, e indicados en la reunién de instalacion de la
auditoria, se desarrollaron las siguientes actividades:

a) Entendimiento del proceso: se realizé la comprension del proceso GETI - Gestién de
Tecnologias de la Informaciéon, a través de su caracterizacion, identificando su proposito,
alcance, analizando las entradas y salidas del proceso y la verificacion de la documentacion
relacionada, efectuando consulta a través del Sistema de Gestion de Calidad de la entidad
(aplicativo ISOLUCION); asi mismo, validando la normatividad vigente relacionada, los riesgos
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asociados al proceso y los controles definidos para su mitigacion, de acuerdo a la Matriz de
Evaluacién de Riesgos Institucionales.

b) Disefio del plan de auditoria: Se establecié la programacién del plan de trabajo para el
desarrollo de la auditoria, de modo que permitiera lograr el objetivo propuesto.

c) Reunion de apertura: Teniendo en cuenta la situacién de emergencia sanitaria del pais (COVID
19) que tuvo efectos en el normal desarrollo de las actividades en la entidad, la apertura de la
auditoria se realiz6 a través de reunion virtual gestionada mediante la aplicacion Google Meet,
el dia 10 de febrero de 2021, en la cual se describié la metodologia a utilizar para esta
actividad, asi mismo se reiter6 el alcance dado a la misma.

d) Obtencién y andlisis de la informacién: Se realiz6 la solicitud de informacion a la Oficina
Asesora de Planeacion y Sistemas de la informacién relacionada con el proceso GETI - Gestién
de Tecnologias de la Informacién, con el PETI - Plan Estratégico de Tecnologias de la
Informacion, los soportes de ejecucion de actividades acorde al proceso definidas en el mapa
de riesgos institucionales, para la posterior revision y evaluacion de la informacion remitida.

e) Ejecucion de pruebas: Se realizdé la verificacion sobre los soportes recopilados de las
actividades de desarrollo del proceso GETI - Gestion de Tecnologias de la Informacion, revision
y verificacion de PETI - Plan Estratégico de Tecnologias de la Informacién y su alineacion al
Plan de Accién Anual, validacion a la implementacién de Politicas de Seguridad y Privacidad de
la Informacién, teniendo en cuenta la normatividad relacionada al proceso, como lineamientos
del MinTIC, del DAFP y estandares como COBIT, ISO e ITIL.

f) Definicion de observaciones y recomendaciones: Surgieron producto de la comparacion entre el
estado correcto del requisito (criterio) y el estado actual, socializando cada uno de ellos con el
lider del proceso y personal a cargo de la gestion.

RIESGOS EVALUADOS (Riesgos evaluados en el proceso de auditoria)

La Oficina de Control Interno, verifica la actualizaciéon de la Matriz de Riesgos Institucionales, en
cuanto a la identificacion de los Riesgos para el proceso GETI — Gestién de Tecnologias de la
Informacion, donde se relacionan dos (2) riesgos, como son:

1. Ineficiente planeacion estratégica en TIC.
2. Incumplimiento a lineamientos normativos y técnicos aplicables a la entidad.

La identificacion de estos riesgos conlleva sus respectivas actividades de control que van desde
seguimientos y monitoreo trimestral.
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1. Identificacion de Riesgo

Informacidn

N2 De . . . . . .
e |0 Riesgo Descripcion del Riesgo Proceso Objetivo del proceso Tipo de riesgo Causa origen del riesgo
S K3 = = = =

H | | : i Promaver &l uso y aprovechamiznta de las tecnologias H v
H ! ! Ineficiente planeacidn estratégicaen {GET|- Gestidn de Tecnologias de tdelainformacidn y las comunicaciones, para contribui Riesgn . " L N
5 GETHL : » H ) i . iDesarticulacién de planes instivgionales N
: ' 1T i Informacidn ‘aldesanollo del modelo operacionaly ala generacién Esuatégica ! I
H : : H +de valor piblico, enun entomna de confianza digital H !
- . | : Pramover el uso y aprovechamienta de las tecnolagias Riesgn | i
! ! ! Incumplimienta a line amientos H ” . ! . . . p " ! !
H ; ; - . +GETI - Gestién de Tecnologias de ide lainformacion ylas comunicaciones, para contribui Mormativa, | - N . ;
i 60 GETR2 inomativosytécnicos splicablesala H  Desconacimienta de fineamisntos

tentidad

+al desanollo del modelo operacianal y ala generacidn Legalade
i de valar piblico, en un entaino de confianza digital

umplimiento |

3. Valoracion de Riesgos - Disefio de controles

4. Valoracion de controles

5. Riesgo Residual

{El control afecta

Descripcion de la[s) actividad(es) de control probablidad?

JEI control
afecta
impacto?

Tipo de
control

Periodieidad
del control

Solidez Solidez del
Individual del[ Conjunto de
Control Controles

Calificacion |  Calificacion
Disefo Ejecucidn

Riesgo Residual

Eljife e la Oficina Azesara di Plancacibny Sistemas convaca o reunidn cada vez
QU ¢ requicra 3 los respanzables de loz planes institucionales de TI, para revisar su
‘wethdo y artculacién de actividades de os mismos con a plneacion estratégica de |
T entidad; | compacatoria a reunidn 6o hard a travis de correa ectidnico, para
presentar p ol Comité encargade, log d propusstes par
OAPE, En cazo de presentarse observaciones o ajustes 3 les documentos
propusstos, s walidan luz ebservacianes y 52 realizan sjustes que 22 consideren
pertinentes, con ¢l fin de establecer su sprobacidn definitivn. La evidencia serd los
correos electrénicoz, ackas di reunidn, documento propucste de planes, relaciin de
observaciones y actos administratives.

Directamente

Indirectamente Presentiva

Antomtice

Fuerte Fuerte Fuerte Fuerte

Moderada

ElProfesionsl especiilizado de T semestralmente evabvard o grado de cumplimicnto
e los lincamientos normatives y bécnicas definidos por los diferentes entes
pilblicos y privadoz aplicables 3l procezo, las ewales estarin cantenidos on el
nermograna de la SES, actividad que s llevard 2 cabo con of diigenciamiento de fa
matriz de evaluacian de cumplimiento. En case de no contar con informacion o
registros que zoporten of cumplimiento delos lincamientos normativas y tdanicas, st
procederd 1 solicitar alos funclonarios o contratistas responzables, la
documentacién pertinente. En caso de dezactualizacion del narmograma, s
snlicitard o b Oficing Azesora urdicatrands de memarando laactualizacidn, Como

Direstaments

evidencia e defard b matiz de evalvacién con zus respectives soportes, correos
dlectrénicos, memerando de solicitud de actulizacién de nomograma del procese,

Indirectaments + Preventive

Fameztral

Fuirts Fusnte Fuarts Fuirts

Medirade

La oficina de Control Interno evidencia que la Matriz de Riesgos

se encuentra actualizada y se

encuentra ajustada a lo estipulado en la Metodologia de Gestidn Integral de Riesgos establecida
por el Departamento Administrativo de la Funcion Pudblica, segun la Guia de Administracion de
Riesgo y el disefio de Controles en Entidades Publicas. — Version 5 de 2020 y que fue oficializada
en el Sistema de Gestidén de Calidad de la entidad, a través del aplicativo Isolucién, el dia 11 de
febrero de 2021, como se puede apreciar en la imagen siguiente.
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Planificacion Ronald
2 . <, . . A
Estratégica PR-PLES-005 Implementacién lineamientos para la gestion de Riesgos ?mcedlm\entn 0 Sonia Gonstanza Diaz filda Cr\sm?a 10/dic.2020 ndres
2020 Riveros Alzate Martinez Santamaria
(PLES)
Gaona
Ronald
Planificacion . . Sonia Constanza Diaz | Leonardo Pefia Andres
- -02 Mapa de s de ¢ Ci 21foct. /202
Estratégica FT-PLES-020 Mapa de riesgos de corupcion Formato 0 Riveros Obando 21/oct. /2020 Santamaria
Gaona
Planificacion . . Carolina
Sonia Constanza Diaz Hilda Cristina
Estralégica ft-ples-020 Mapa de riesgos de cormupcion 2021 Formato 0 . . 29/ene./2021 Huerlas
Riveros Alzate Martinez
(PLES) Tobon
Ronald
P . . . .
PlanlﬂcaF,lon ET.PLES-021 Mapa de riesqos insfitucionales Eormato 0 Sonia Conslanza Diaz Leonardo Pefia 21l0ct /2020 Andres
Estralégica Riveros Obando Sanlamaria
Gaona
Ronald
P . . . .
PlanlﬂcaF,lon ET.PLES-018 Matriz de Ev 6n de Riesgos Institucional Eormato 0 Sonia Conslanza Diaz Leonardo Pefia 1410ct /2020 Andres
Estralégica Riveros Obando Sanlamaria
Gaona
Planificacion . . Carolina
Sonia Const; Di Hilda Cristi
Estratégica fi-ples-018 Matriz de Evaluacion de Riesgos Institucionales - Febrero 2021 Formato 0 ona Lonstanza Hia I_ 2L u?a Mffeb./2021  Huertas
Riveros Alzate Martinez
(PLES) Tobon
Gestion Infegral Katherine Luna mi:
de Talento FT-GITH-027 Matriz identificacion peligros, valoracion riesgos y confroles Formato 0 Olga Lucia Mufioz Mufioz . ? Dilene.s2021
Patifio Santamaria
Humano (GITH)
Gaona
Planificacion Ronald
2 . . .
Estratégica MT-PLES-001 Metodologia para la Evaluacion de Riesgos r:\etoclolog B 0 Senia Constanza Diaz Hidz Cristina 26/dic.i2020 Andres
2020 Riveros Alzate Martinez Santamaria
(PLES)
Gaona
Ronald
. . . .
Planificacion ET.PLES-022 Sequimiento mapa de riesqos insiluci Formalo 0 Sonia Constanza Diaz Leonardo Pefia Mloct/2020 Andres
Estratégica Riveros Obando Santamaria
Aanna

Puntos de Control:

- Se verifica que se han ejecutado actividades relacionadas a los controles definidos para mitigar
los riesgos identificados y asociados al proceso GETI — Gestion de Tecnologias de la Informacion,
de acuerdo a la matriz GETI-Seguimiento mapa de riesgos institucionales, allegada por la Oficina

Asesora de Planeacién y Sistemas, los cuales son:

RIESGO 1: Ineficiente planeacion estratégica en TIC

1. Acta N°15 de 2020 del Comité de Gestidon y Desempefio

2. Politica de Seguridad y Privacidad de la Informacion

RIESGO 2: Incumplimiento a lineamientos normativos y técnicos aplicables a la entidad

1. Sensibilizacién Arq. Gobierno de datos v2

2. Turbo Boster # 4 Concurso de Maxima Velocidad del MinTIC

3. Turbo Boster # 6 Concurso de Maxima Velocidad del MinTIC

4. ACTA DE INICIO CONTRATO SASI-315-2020

5. Esquema de virtualizacion
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DESARROLLO DEL EJERCICIO DE AUDITORIA (Resultados de los Aspectos Evaluados)

1. Descripcion del proceso (Objetivo)

Promover el uso y aprovechamiento de las tecnologias de la informacion y las comunicaciones,
para contribuir al desarrollo del modelo operacional y a la generacion de valor publico, en un
entorno de confianza digital.

2. Detalle de las validaciones realizadas

a) Se realiz6 verificacion de la caracterizacién del proceso, analizando sus entradas y salidas,
los riesgos asociados y los controles definidos para su mitigacion, identificando y validando
las actividades implementadas junto a los soportes, teniendo en cuenta que se trata de un
proceso relativamente nuevo, implementado en la entidad en el mes de diciembre de la
vigencia 2020.

COD: CA-GETI-0M

=] 29/Dic/2020
REVISION: 0
CARACTERIZACION DE PROCESO
; Clase de
Responsable o lider del proceso Nombre del proceso proceso
Jefe Oficina Asesora de Planescidn y Sistemas GESTION DE TECNOLOGIA S DE LA INFORMACION (GETI) Estratigico
Ohjetivos Alcance Dogtrngzda

OBJETIVOS ESTRATEGICOS ASOCIADOS AL PROCESO

4. Goberanza del dato: Famentar &l uso co-creador de los datas paa la producsin centinua de informacién y

genoeimiznto, que faclliten 3 toma de decisienes v & liderazga sectorial nicis con la identficscién y conosimiento de las necesidades instucionales y kos linesmientos

IR ) " . . - ’ .. gubernamentales, insumos pars | definicion e proyectos que incarparen &l Uso y aprovechamisnto de s

b : r t: Cy s i
Y'ar:—,r;‘sgammn::snig::i‘éaaﬁp(gslmm:xpalzmge::;n & °F§'Z°ng‘°2n?a§ff;5:2§me 'Eadsosn o :Emm;:r::[::::l:;] ok fesTic aplizands lineamientos de los componentes 115 para & Bstada y TIC para I sooledad, gan el fin

P ¥ Epec = de garantizar un uso eficiente y afectvo de |a tecnologia, finalizando con la emisién y formalizacién de No

sector y los ciudadanos en general. lineamientos y esténdares de Ti.

OBJETIVO DEL PROCESO
Fromovar & USQ y aprovechamiento de las tecnologias de la informacién y las comunicaciones, para contribuir al
desarrollo del modelo oparacional y a la generacidn de valor plblico, &n un entorno da confianza digital.

REQUISITOS LEGALES

S s - Internos
Constitucionales Leyes Decretos, resoluciones, otros
Ver Mairiz de requisitos legales Ver Mairiz de requisitos legales Ver Mairiz de requisitos legales Ver Mairiz de requisitos legales

PROVEEDORES ENTRADAS DESCRIPCION RESPONSABLES |  SAUDAS |  usuamios |
PLANEAR

e Lineamientos de Gobierno
Digital

e Matriz de requisitos legales
aplicable al proceso

» Marceo estratégicoe

- Lineamientos para Ia
formulacién,  seguimiento vy
Gobierno Macional evaluacion del Plan de Accion
Anual del procese
Gestion Juridica - Proyectos de inversion F?{E;"Slgt zlrgllg"v?ee:‘égu" del
aprobados para el proceso p p g
Flanificacién Estratégica ® Matriz de riesgos . A .
- Informe _ institucional de Incluyendo: Planificacion Estrategica
Gestion de 1 %ES(IC;‘I;Eezlgenjr:acmrﬁgjtggcnz\emo » Adquisicién de infraestructura Gestian de TI
. e ¥ soluciones tecnolbgicas
Gestion de Servicios de Tl TSllgAIgﬁn?jlzsaccién anual dell ® El disefiofactualizacion y  Jefe de la Oficina Asesora de e Plan de accion anual del Gestion de Servicios de TI
Control Interno proceso de la vigencia anterior. E’WUIQSISSH deEslm{églco de Planeacion y Sistemas proceso Control Interno
. Plan  Estratégico de - p
Evaluacion de Sistemas de Tecnologias de la Informacion -(EE??J‘DQHS de la Informacion Evaluacién de Siclemas de
Gestion (PETI) - Lineamientos y estandares de Gestidn

s Inventario de hardware y
Gestion del Conocimiento y la  software
Innovacion s Informe general y diagnostico
de mantenimientos
« Informe de seguridad de TI
e Informes de auditorias de
Control interno vy planes de
mejoramiento
« Informes de auditoria interna
al Sistema Integrado de Gestidn
e Propuestas de innovacién
para el proceso

seguridad de la informacion
- Plan de recuperacion ante
desastres tecnologicoes
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Organismos  nacionales e
internacionales

Gestion de T1

Planificacion Estratégica

Gestion de Servicios de Tl

Organismos  nacionales e

internacionales

Gestibn de tecnologias de la
informacion

Gestidn Juridica

Gestion de Tl

Gestion de Tl

Planificacion Estratégica

Planificacion Estratégica

Planificacion Estratégica

Evaluacion de Sistemas de

Gestion

« Estdndares y buenas précticas
de Tl

. Plan de accion anual
aprobado
. Plan  Estratégico de

Tecnologias de la Informacion
(FETI)

+ Politicas y lineamientos de
seguridad de la informacion

. Proyecto  de  inversion
aprobado

e Informes de Gestion de
Servicios de Tl

« Estdndares y buenas précticas
de Tl

& Plan de implementacion de
normas y estandares

« Plan de Implementacion de
lineamientos gubemamentales

« Informe de soluciones de Tl

« Matriz de requisitos legales
aplicables al proceso
actualizada

+ Lineamientos y estdndares
para la Gestion de Tl

e Plan de Accidn Anual
proceso

« Evidencia de ejecucion de las
actividades del proceso

del

« Indicadores de Gestion
establecidos para el proceso

e Matriz de evaluacion de
Riesgos institucionales

e Informe de gesfion del
proceso

« Evidencia de la ejecucion de
las actividades del proceso.

» Indicadores de gestion del
proceso medidos en 1SOlucidn

#« Informe de seguimienio a
Riesgos

HACER

ANALISIS DE SOLUCIONES

Identificar vy  planear  los
proyectos y/o necesidades a
nivel de tecnologias de la
informacién, garantizando que
respondan con los
requerimientos de la Enfidad,
que contribuyan al desamollo del
modelo operacicnal y que se
encuentren alineades con la
planificacion estratégica.

GENERACION DE
LINEAMIENTOS Y
ESTANDARES DETI

Realizar el  andlisis  de
lineamientos y estdndares para
su adopcion, divulgacién e
implementacion en |a Entidad

EVALUACION DEL
CUMPLIMIENTO DE
LINEAMIENTOS Y
ESTANDARES DE TI

Jefe de la Oficina Asesora de
Planeacion y Sistemas

Profesional Especializado de Ia
Oficina Asesora de Planeacion y
Sistemas con funciones de
sistemas

Jefe de la Oficina Asesora de
Planeacion y Sistemas

Profesional Especializado de la
Oficina Asesora de Planeacion y
Sistemas con funciones de
sistemas

Profesional Universitario de la
Oficina Asesora de Flaneacion y
Sistemas cen funciones de
sistemas

Jefe de la Oficina Asesora de
Planeacion y Sistemas

Profesional Especializado de la
Oficina Asesora de Planeacion y

Sistemas con funciones de

sistemas
Evaluar el cumplimiento de ;
politicas gubernamentales asi Prpf_esmnal Universitario d.Pt la
como 2 adopcion de Oficina Asesora de Planeacion y
. . z Sistemas con funciones de
lineamientos y estandares. sistemas

VERIFICAR

Hacer seguimiento a la
ejecucién del Plan de accion del
proceso, adopcion de
lineamientos y estandares vy la
respectiva evaluacion de su
implementacion

Autoevaluacion a fraves de la

medicion y andlisis de los
indicadores de gestion del
proceso en |SOlucion

Autocontrolar el proceso a

través del seguimiento a los
riesgos y oportunidades  del
proceso

Jefe de la Oficina Asesora de
Planeacion y Sistemas

Profesional Especializado de la
Oficina Asesora de Planeacion y
Sistemas con funcicnes de
sistemas

Jefe de la Oficina Asesora de
Planeacion y Sistemas

Profesional Especializade de la
Oficina Asesora de Planeacion y
Sistemas cen funcicnes de
sistemas

Jefe de la Cficina Asesora de
Planeacion y Sistemas

ACTUAR

Definir y registrar en 1SOlucion
los planes de mejoramiento con
las acciones correctivas,
preventivas y notas de mejora
para el proceso

Jefe de la Oficina Asesora de
Planeacion y Sistemas

« Informe de soluciones de TI

« Lineamientos y estdndares
para la Gestion de Tl

+ Informe de evaluacion de
lineamientos

» Informe de gestion

« Reporte y andlisis de medicion
de indicadores

= Reporte de seguimiento a
riesgos

. Acciones
gestionadas

de  mejora

Procesos Estratégicos
Procesos Misionales
Procesos de Apoyo

Procesos de Evaluacion

Procesos Estratégicos
Procesos Misionales
Procesos de Apoyo

Procesos de Evaluacion

Procesos Estratégicos
Procesos Misionales
Procesos de Apoyo
Procesos de Evaluacion

Planificacion Estratégica
Gestion de Tl

Control Interno

Planificacion Estratégica
Gestion de Tl
de

Evaluacion de Sistemas

Gestion

Control Interno

Planificacion Estratégica

Gestion de Tl

de

Evaluacion de Sistemas

Gestion

Control Interno

Planificacion Estratégica

Gestion de tecnologias de la
informacian - GETI

b) Teniendo en cuenta que el proceso se encuentra formalizado y oficializado en la entidad, a
final de la vigencia 2020, y que debido a ello la cantidad de actividades ejecutadas es
limitada, correspondiente a siete (7), se realiza validacion del 100% de las mismas,
analizando su pertinencia y relacién con los riesgos, encontrandose el soporte de ejecucion
de la totalidad de estas actividades, las cuales apuntan a evitar la materializacion de los
riesgos asociados al proceso.

Se realiz6 validacién de soportes de las actividades de control para los riesgos asociados al
proceso GETI - Gestion de Tecnologias de la Informacion. Respecto al riesgo “Ineficiente

c)
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d)

planeacion estratégica en TIC”, evidenciando la programacion de las reuniones efectuadas
durante las vigencias 2019 y 2020 para revisar el estado los planes institucionales de TI,
entre ellos el PETI.

Respecto al riesgo “Incumplimiento a lineamientos normativos y técnicos aplicables a la
entidad”, se solicité evidencias de las Matrices de evaluacion de lineamientos normativos y
técnicos, obteniendo como respuesta por parte de la Oficina Asesora de Planeacion y
Sistemas, que esta actividad se empezara a realizar durante la actual vigencia, teniendo en
cuenta que esta planeada para hacerse con una periodicidad semestral.

Se realizé andlisis del PETI 2019-2022, como también de las Politicas de Seguridad y
Privacidad de la Informacion, verificando su alineacién con el Plan de Accién Anual de la
entidad para la vigencia 2021, teniendo en cuenta la normatividad vigente en la materia

frente al tema, como son el Decreto 1083 de 2015 y Decreto 612 de 2018.

Verificacion de Lineamientos del Sistema de Control Interno

De conformidad con los lineamientos especificos establecidos en el Modelo Estandar de Control
Interno aplicables al proceso GETI — Gestion de Tecnologias de la Informacion, verificando que se
cumpla con las directrices establecidas por parte del Departamento Administrativo de la Funcion

Publica, se pudo evidenciar lo siguiente:

LINEAMIENTO

COMPONENTE MECI LINEAMIENTO ESPECIFICO
1. La entidad debe asegurar un | 1. La entidad demuestrael | 1.3 Mecanismos frente a
ambiente de control que le permita | compromiso con la | la deteccion y prevencion
disponer de las condiciones minimas | integridad (valores) y | del uso inadecuado de
para el ejercicio del control interno. Esto | principios del servicio | informacién privilegiada u
se logra con el compromiso, liderazgo y | publico otras situaciones que
los lineamientos de la alta direccion y puedan implicar riesgos

del Comité Institucional de Coordinacién
de Control Interno. El Ambiente de
Control es el fundamento de todos los
deméas componentes del control interno,
se incluyen la integridad y valores
éticos, la competencia (capacidad) de
los servidores de la entidad; la manera
en que la Alta Direccibn asigna
autoridad y responsabilidad, asi como
también el direccionamiento estratégico
definido.

para la entidad.
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LINEAMIENTO
COMPONENTE MECI LINEAMIENTO ESPECIFICO
11. La entidad define y desarrolla | 11. Seleccionar y | 11.1 La entidad establece
actividades de control que contribuyen a | Desarrollar controles | actividades de control
la mitigacion de los riesgos hasta | generales sobre Tl para | relevantes sobre las
niveles aceptables para la consecucion | apoyar la consecucion de | infraestructuras

de los objetivos estratégicos y de
proceso.

Implementa politicas de operacion
mediante  procedimientos u  otros
mecanismos que den cuenta de su
aplicacion en el dia a dia de las
operaciones.

los objetivos

tecnologicas; los procesos
de gestion de la seguridad
y sobre los procesos de
adquisicién, desarrollo y
mantenimiento de
tecnologias.

11.2 Para los proveedores
de tecnologia selecciona y
desarrolla actividades de
control internas sobre las
actividades realizadas por
el proveedor de servicios.

13. Este componente verifica que las
politicas, directrices y mecanismos de
consecucion, captura, procesamiento y
generacion de datos dentro y en el
entorno de cada entidad, satisfagan la
necesidad de divulgar los resultados, de
mostrar mejoras en la gestion
administrativa y procurar que la
informacién y la comunicacién de la
entidad y de cada proceso sea
adecuada a las necesidades especificas
de los grupos de valor y grupos de
interés.

Se requiere que todos los servidores de
la entidad reciban un claro mensaje de
la  Alta Direccion sobre las
responsabilidades de control. Deben
comprender su funcion frente al Sistema
de Control Interno.

13. Utilizacién de
informacion relevante
(Identifica requisitos de
informacion; Capta
fuentes de datos internas
y externas; Procesa datos
relevantes y los
transforma en
informacion).

13.4 La entidad ha
desarrollado e
implementado actividades
de control sobre la
integridad,

confidencialidad y

disponibilidad de los datos
e informacién definidos
como relevantes.

Seguimiento OCI: Se identific6 que la entidad ha definido el plan de accion para la
implementacion del Sistema de Seguridad y Privacidad de la Informacion, alineado con el estandar
ISO 27001 y los demds sistemas institucionales, el cual quedo formalizado a través de reunién del
Comité de Gestion y Desemperio del 23 de septiembre de 2020 y soportado en el acta N° 15.
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LINEAMIENTO

COMPONENTE MECI LINEAMIENTO ESPECIFICO
10. La entidad define y desarrolla | 10. Disefio y desarrollo | 10.1 Para el desarrollo de las
actividades de control gue | de actividades de | actividades de control, la

contribuyen a la mitigacion de los | control  (Integra el | entidad considera la adecuada
riesgos hasta niveles aceptables para | desarrollo de controles | division de las funciones y que
la consecucion de los objetivos | con la evaluacion de | éstas se encuentren
estratégicos y de proceso. riesgos; tiene en cuenta | segregadas en  diferentes
Implementa politicas de operaciéon | a qué nivel se aplican | personas para reducir el riesgo
mediante procedimientos u otros | las actividades; facilita | de error o de incumplimientos
mecanismos que den cuenta de su |la  segregacion de |de alto impacto en la
aplicacién en el dia a dia de las | funciones). operacion.

operaciones.

11. La entidad define y desarrolla | 11. Seleccionar y | 11.3 Se cuenta con matrices
actividades de control que | Desarrolla controles | de roles y usuarios siguiendo
contribuyen a la mitigacion de los | generales sobre Tl para | los principios de segregacién
riesgos hasta niveles aceptables para | apoyar la consecucion | de funciones.

la consecuciébn de los objetivos | de los objetivos
estratégicos y de proceso.

Implementa politicas de operacion
mediante procedimientos u otros
mecanismos que den cuenta de su
aplicaciéon en el dia a dia de las
operaciones.

Seguimiento OCI: Se verificd la consolidacion de una matriz de roles y responsabilidades de la
gestién de riesgos por cada linea de defensa.

LINEAMIENTO

COMPONENTE MECI LINEAMIENTO ESPECIFICO
11. La entidad define y desarrolla | 11. Seleccionar y | 11.2 Para los proveedores
actividades de control gue | Desarrolla controles | de tecnologia selecciona y

contribuyen a la mitigacion de los | generales sobre Tl para | desarrolla actividades de
riesgos hasta niveles aceptables | apoyar la consecucién de | control internas sobre las
para la consecucion de los objetivos | los objetivos actividades realizadas por
estratégicos y de proceso. el proveedor de servicios.

Implementa politicas de operacién
mediante procedimientos u otros
mecanismos que den cuenta de su
aplicacion en el dia a dia de las
operaciones.
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Seguimiento OCI: A través del Manual de Funciones y Responsabilidades de Interventoria y
Supervision de Contratos, se desarrollan las actividades de control sobre los proveedores de

servicios de TI.

COMPONENTE MECI

LINEAMIENTO

LINEAMIENTO
ESPECIFICO

12. La entidad define y desarrolla
actividades de control que
contribuyen a la mitigacion de los
riesgos hasta niveles aceptables

para la consecucibn de los
objetivos estratégicos y de
proceso.

Implementa politicas de
operacion mediante
procedimientos u otros

mecanismos que den cuenta de
su aplicacion en el dia a dia de
las operaciones.

12. Despliegue de politicas y
procedimientos (Establece
responsabilidades sobre la
ejecucion de las politicas y
procedimientos; Adopta
medidas correctivas; Revisa
las politicas y procedimientos).

12.4 Verificacion de que los
responsables estén
ejecutando los controles tal
como han sido disefiados.

Seguimiento OCI: en la entidad se realiza seguimiento y monitoreo al mapa de riesgos
institucionales, de acuerdo a la metodologia definida por la entidad, la cual esta disefiada acorde a
los lineamientos de la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Versiéon 5 - diciembre de 2020, del DAFP.

3. Oportunidad de Mejora (Relacionada con la evaluacion realizada)

- Realizar un estudio de ethical hacking o estudio de vulnerabilidades durante la actual
vigencia, con la finalidad de probar los mecanismos de defensa de la entidad para el
aseguramiento de la integridad, disponibilidad y confidencialidad de la informacion,
permitiendo identificar y explotar las brechas de seguridad existentes e implementar
controles adicionales a los existentes, en caso de ser necesarios.

- De acuerdo al seguimiento que se realice durante la vigencia 2021, a los riesgos
institucionales y los resultados obtenidos de dicho ejercicio, se sugiere estimar la definicion
e implementacion de controles de tipo Detectivos y Correctivos, pensados en la forma de
actuar en caso de llegarse a materializar algin riesgo asociado al proceso, procurando
siempre por la seguridad de la informacion y la continuidad en los servicios de la entidad.

- Teniendo en cuenta que se evidencian acciones de soporte a los sistemas de informacion
de la entidad en horarios laborales, se recomienda programar este tipo de tareas de
mantenimiento en horarios no productivos, evitando la interrupcién de la operacion y el
retraso en la ejecucion de las tareas de los funcionarios y contratistas de la entidad.
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- Dar cumplimiento a las disposiciones normativas en materia de archivistica y a la
reglamentacién interna aprobada para el desarrollo de la Gestion Documental de la
Entidad, en especial, la de atender a los controles establecidos en el Mapa de Riesgos
Institucionales 2021, frente al riesgo a Pérdida, extravio, dafio o deterioro de informacion
y/o documentos.

4. Seguimiento al plan de mejoramiento (Verificacion de la ejecucion de acciones de mejora
del plan de mejoramiento del proceso)

Se realiz6 validacion del plan de mejoramiento de la auditoria al PETI, realizada durante la
vigencia 2020, para la cual quedd la tarea de presentar en la sesion del Comité de Gestion y
Desempefio, el Plan Estratégico de Tecnologias de la Informacion — PETI 2019 — 2022, para
ser sometido a su aprobacioén.

La accién de mejora fue cumplida, quedando aprobado el PETI 2019-2022, en reunion del
Comité de Gestion y Desempefio, realizada el dia 23 de septiembre de 2020, lo cual quedo
soportado en el acta N° 15 de 2020.

OBSERVACIONES DE LA AUDITORIA (Principales Situaciones Detectadas)

Observacion # 1: Ausencia del Oficial de Seguridad de la Informacion.

Condicion: Teniendo en cuenta que durante la realizacién de la auditoria se logré identificar,
gue al momento no se cuenta con una persona para adelantar el cargo, muy a pesar que
durante el Comité de Gestion y Desempefio realizado en septiembre de 2020, se nombré a una
persona para ejercer las funciones. Se trata de un cargo realmente relevante para el proceso de
la salvaguarda de la confidencialidad, integridad y disponibilidad de la informacion.

Criterio: Politicas de Seguridad y Privacidad de la Informacion, ISO 27001

Causa: Para la gestion de esta actividad fue designado a un contratista, quien, al momento de
la realizacion de la auditoria, no habia ingresado a ocupar el cargo y las respectivas funciones,
poniéndose en riesgo la gestion sobre la Seguridad y Privacidad de la Informacion de la
entidad.

Efecto: Incumplimiento a lineamientos normativos y técnicos aplicables a la entidad.

Recomendacién: Definir para el cargo de Oficial de Seguridad, preferiblemente a una persona
de planta en la entidad, con la idoneidad, conocimiento y experiencia para su desarrollo; en
caso de no ser posible, y de tener que ocuparse el cargo a través de una persona contratista,
se sugiere asegurar la continuidad del contrato, evitando su interrupcion, con la finalidad de
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garantizar la supervision permanente sobre la seguridad de la informacion y su pilares de
integridad, confidencialidad y disponibilidad.

Respuesta Oficina Asesora de planeacién y Sistemas:

Solicitamos la revision frente a la redaccion del efecto relacionado, toda vez que consideramos
gue el no contar con un oficial de seguridad, genera un efecto en la definicion y gestion de los
controles y mecanismos para alcanzar los niveles requeridos de seguridad y privacidad y no
frente a la planeacion estratégica de TIC, ya que este Ultimo involucra varios ambitos
determinados por el MinTIC en el marco de referencia de arquitectura de TI.

Respuesta Oficina de Control interno:

Luego de validado lo mencionado por la Oficina Asesora de planeacion y Sistemas, se realiza
ajuste del efecto registrado inicialmente como “Ineficiente planeacion estratégica en TIC” y se
modifica por “Incumplimiento a lineamientos normativos y técnicos aplicables a la entidad”, en
atencion a los riesgos definidos por la entidad para el proceso y a que uno de los lineamientos
gque aplican a la entidad es la definiciébn de Politicas para garantizar la Seguridad y Privacidad
de la Informacion y el Oficial de Seguridad de la informacion es actor relevante en el proceso.

Observacion # 2: Falta de oficializacion de politicas y/o procedimientos contemplados en
el Sistema de Gestién de Seguridad de la Informacién (SGSI) y el Modelo de Seguridad y
Privacidad de la Informacion (MSPI) del MinTIC, para la Gestién de Tl y la Seguridad y
Privacidad de la Informacion.

Condicién: No se evidencia la formalizacion y oficializacion en el Sistema de Gestidon de
Calidad de la entidad (eSigna), de documentos que guardan directa relacion al proceso de
Gestién de Tecnologias de la Informacion, como son: Politicas para la Gestion de Incidentes de
Seguridad de la Informacién, Politicas para la Gestion de Activos de Informacién, Politicas de
Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacion, Politicas de Control de
Acceso, Politica sobre el uso de controles criptogréficos, Politicas de Seguridad Fisica y del
Entorno.

Criterio: Modelo de Seguridad y Privacidad de la Informacion MSPI, Manual de Gobierno
Digital, del MinTIC, 1SO 27001.

Causa: Debilidad en la gestion del proceso.
Efecto: Incumplimiento a lineamientos normativos y técnicos aplicables a la entidad.
Recomendacién: Robustecer el nivel de madurez del proceso, acogiendo, formalizando e

implementando los lineamientos gubernamentales y los estandares para Gobierno y Gestion de
TI.
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Observacion # 3: Actualmente no se cuenta con un plan de accién anual para el proceso
GETI — Gestion de Tecnologias de la Informacion.

Condicion: Este documento se constituye en una de las salidas del proceso y practicamente es
su carta de navegacion, para lo cual se solicitdé evidencia del mismo, sin embargo, no se recibié
soporte, como tampoco se evidencio en el Sistema de Gestion de Calidad (Isolucion).

Criterio: Modelo de Seguridad y Privacidad de la Informacion MSPI, Manual de Gobierno
Digital, del MinTIC, 1SO 27001.

Causa: En la caracterizacion del proceso se definié que la salida de la etapa PLANEAR del
mismo, es el Plan de accién anual del proceso, sin embargo y teniendo en cuenta la fecha de
formalizacion del proceso, la Oficina Asesora de planeacion y Sistemas no contaba con el
personal necesario y el tiempo para cumplir con su definicion.

Efecto: Posible ineficiente gestion del proceso GETI — Gestion de Tecnologias de la
Informacion.

Recomendacion: Definir y formalizar el Plan de accién anual del proceso, el cual contenga la
hoja de ruta a ejecutar durante la vigencia, las metas y objetivos que se pretenden alcanzar a
través de su gestion y de igual manera los indicadores y métricas para su evaluacion.

Respuesta Oficina Asesora de planeacién y Sistemas:

Solicitamos la modificacién del criterio relacionado, toda vez que el Modelo de Seguridad y
Privacidad de la Informacién MSPI, Manual de Gobierno Digital, del MinTIC, 1ISO 27001 no
exigen como tal la exigencia de un plan de accion para el proceso, esta exigencia nace de la
caracterizacién del proceso.

Respuesta Oficina de Control interno:

Luego de validar lo indicado por la Oficina Asesora de planeacién y Sistemas, no se acepta la
modificacion solicitada y se mantiene el criterio registrado, teniendo en cuenta que la
caracterizacion del proceso, se construye a partir de los lineamientos gubernamentales y
estandares para la Gestion de TI, lo cual asi mismo esta sefialado en el alcance del proceso
GETI, que cita: “Inicia con la identificacion y conocimiento de las necesidades institucionales y
los lineamientos gubernamentales, insumos para la definicion de proyectos que incorporen el
uso y aprovechamiento de las TIC aplicando lineamientos de los componentes TIC para el
Estado y TIC para la sociedad, con el fin de garantizar un uso eficiente y efectivo de la
tecnologia, finalizando con la emision y formalizacién de lineamientos y estandares de TI”.
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Observacion # 4: Inadecuada identificacion de las acciones de Plan de Seguridad y
Privacidad de la Informacion dentro del Plan de Accion de la entidad para la vigencia
2021.

Condicion: Al realizar mapeo entre el Plan de Seguridad y Privacidad de la Informacién y el
Plan de accién 2021, no es claro en este Ultimo, la evidencia de las actividades planteadas para
facilitar el desarrollo y la implementacion de las Politica de Seguridad y Privacidad de la
Informacion al interior de la entidad.

Criterio: Decreto 612 de 2018, al Decreto 1083 de 2015 del DAFP.

Adicionalmente, el Manual de Gobierno Digital del MinTIC, senala “El Decreto 612 del 4 de abiril
de 2018, fija directrices para la integracion de los planes institucionales y estratégicos al plan de
accion de la entidad, por ello, tanto el PETI como el plan de seguridad deben ser integrados en
el plan de accion, el cual debe ser publicado en el sitio web oficial de la entidad”.

Causa: No se tuvo en cuenta al momento de la definicién del plan de accion 2021, la debida
identificacion de las actividades relacionadas al Plan de Seguridad y Privacidad de la
Informacion.

Efecto: Incumplimiento a lineamientos normativos y técnicos aplicables a la entidad.

Recomendacion: Dar cumplimiento a los lineamientos sefialados en los Decretos 612 de 2018,
1083 de 2015 del DAFP, asi como a las directrices del Manual de Gobierno Digital del MinTIC,
realizando la vinculacion de actividades del Plan de Seguridad y Privacidad de la Informacion,
dentro del plan de accion anual de la entidad y efectuando las actualizaciones que sean
necesarias.

Respuesta Oficina Asesora de planeacién y Sistemas:

Solicitamos la modificacion frente a la redaccion del efecto relacionado, toda vez que la
inadecuada identificacion de plan de seguridad y Privacidad de la Informaciéon no genera una
materializacion de riesgos contra la seguridad de la informacién, sino un incumplimiento
normativo frente a las directrices de integracion de planes dadas por el Decreto 612 de 2018.

Respuesta Oficina de Control interno:

Luego de validar y aceptar lo indicado por la Oficina Asesora de planeacion y Sistemas, se
realiza modificacion de la redaccion del efecto, registrado inicialmente como “Posibles
incumplimientos normativos, posible materializacion de riesgos contra la seguridad de la
informacién”, por “Incumplimiento a lineamientos normativos y técnicos aplicables a la entidad”.
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RESUMEN DE OBSERVACIONES

Producto de la evaluacién realizada por parte de la Oficina de Control Interno, fueron evidenciadas
las siguientes observaciones las cuales requieren de la formulaciéon de acciones de mejora que
permitan subsanar la causa que las genero:

No OBSERVACIONES REPETITIVO

1 Ausencia del Oficial de Seguridad de la Informacién No

2 Falta de oficializacién de politicas y/o procedimientos
contemplados en el Sistema de Gestién de Seguridad de
la Informacién (SGSI) y el Modelo de Seguridad y

Privacidad de la Informacion (MSPI) del MinTIC, para la No
Gestion de Tl y la Seguridad y Privacidad de la
Informacion

3 Actualmente no se cuenta con un plan de accién anual
para el proceso GETI — Gestion de Tecnologias de la No

Informacion

4 Inadecuada identificacion de las acciones de Plan de
Seguridad y Privacidad de la Informacion dentro del Plan No
de Accion de la entidad para la vigencia 2021

CONCLUSIONES DE LA AUDITORIA (Pueden incluir, antecedentes y resiimenes)

La Oficina de Control interno reconoce todo el empefio y dedicacion de la Oficina Asesora de
Planeacion y Sistemas en la actualizacion de sus procesos, procedimientos y la creacion de
herramientas para articular y orientar la gestion de la entidad al logro de las metas de los Planes
Institucionales y Estratégicos, a través de la formulacion, consolidacion y seguimiento al Plan de
Accion anual.
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Finalmente, se solicita coordinar la elaboracion de un plan de mejoramiento con el area auditada,
en el formato “F-COIN-008 Seguimiento Cumplimiento Planes de mejoramiento” adjunto al
presente informe, que permita subsanar las debilidades identificadas, el cual deberd ser
presentado a la Oficina de Control Interno dentro de los cinco (5) dias habiles siguientes a la fecha

de remision del presente informe.

Cordialmente,

(Original Firmado)
MABEL ASTRID NEIRA YEPES
Jefe Oficina de Control Interno

Elabor6: Jorge Armando Marimén Acosta

de Control Interno
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