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1. GENERALIDADES DEL INFORME
1.1 INTRODUCCION.

De conformidad con lo establecido en el articulo 9° de la Ley 87 de 1993 le corresponde a la
Oficina de Control Interno, asesorar a la direccibn en la continuidad del proceso
administrativo, la reevaluacion de los planes establecidos y en la introduccion de los
correctivos necesarios para el cumplimiento de las metas u objetivos previstos, en desarrollo
de tales funciones, el articulo 17 del Decreto 648 de 2017, identifica la evaluacién y
seguimiento, como uno de los principales tépicos que enmarcan el rol de las Oficinas de
Control Interno.

De igual forma, y teniendo en cuenta que el articulo 6° del Decreto 648 de 2017, establece
que le corresponde a la Oficina de Control Interno en cada entidad “Medir y evaluar la
eficiencia, eficacia y economia de los demas controles adoptados por la entidad, asi como
asesorar y apoyar a los directivos en el desarrollo y mejoramiento del Sistema Institucional
de Control Interno a través del cumplimiento de los roles establecidos”, mediante la
formulacion de recomendaciones y observaciones para lograr el cumplimiento de las
funciones y objetivos misionales, dando cumplimiento a lo dispuesto en el Programa Anual
de Auditoria para la vigencia del afio 2019, en su componente de auditorias especiales, en
su actividad No. 23 — Auditoria Basica Aplicativo Inteligencia de Negocios BI, la Oficina de
Control Interno presenta el informe de la auditoria al Aplicativo Inteligencia de Negocios BI.

1.2 OBJETIVO GENERAL
Verificar el estado de operacion, la fuente y consistencia de la informacion.
1.3 OBJETIVOS ESPECIFICOS

¢ Revision del Procedimiento de generacion de las consultas.

e |dentificar la herramienta de las consultas.

¢ Analisis de comportamiento de las consultas.

¢ Consistencia del menu y de las consultas

e Determinar la facilidad con la cual se generan nuevas consultas.

e Evaluar el tramite de nuevas consultas que requieren los usuarios.

¢ Manejo del control de cambios.

e Mantenimiento y/o consulta de informacién de las vigencias pasadas y actuales.
e Analisis de comportamiento de las consultas.

e Consistencia de la informacién reportada en las consultas.
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1.4 ALCANCE

Se evalu6 el médulo de consultas generales durante el mes de junio de 2019.

1.5. METODOLOGIA

La Oficina de Control Interno solicité a la Oficina Asesora de Planeacion y Sistemas una
relacién con la informacion detallada relacionada con el sistema

- Se realizaron entrevistas con el desarrollador, el encargado del centro de cémputo, el
contratista de la base de datos y con el lider de los sistemas

- Cada entrevista se realizé en aproximadamente una hora y los temas tratados estaban
relacionados directamente con las funciones realizadas asociadas al aplicativo
Inteligencia de Negocios BI.

- Serealizé andlisis y lectura de la informacion recolectada, interrelacionandola y revisando
la aplicacion de buenas practicas como ITIL, CMMI, ISO y directrices de MinTIC.

- Se analiz6 el procedimiento utilizado para el control de cambios y la implementacion de
versiones ajustadas de BI.

2. RESULTADOS DEL INFORME

De la revision y andlisis de los archivos y aplicando la metodologia indicada se encontraron
los siguientes resultados:

2.1 Dentro de las opciones de buscar que aparecen en la pantalla principal del aplicativo
Bl, encontramos unas en ingles que estan relacionados con la herramienta de
desarrollo de ORACLE y no con el usuario final y son “Custom Skin” y “Custom Style”.
Como ejercicio se seleccionan y se da buscar y el sistema no trae ninguna
informacion.
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P Recibidos - rvergara@supersolid X | @& Mail - Luis Vergara - Outlook X Oracle Bl Interactive Dashboard: X + - =
&« C  @© Noesseguro | manticora.supersolidaria.gov.co:9704/analytics/saw.dl?Dashboard&portalPath=%2fshared%2fAGPrueba%... ¥t Q H
il Aplicaciones mm SECOPII|Colombi. @ Esigna @ Nuevapestafia @ Manuales Esigna |1.. @) SECOP  (os FalconCloud ) Calendario de Colo... »

Business Intelligence Buscar EJ Avanzada Ayuda ~ Desconedtar O
Pagina Inical | Catdlogo | Faged i Nuevo + | BS Abrir + | Conectado como consulta ~
lanalisis
lirbol de segmentos
Columna
Condicin
REPORTES DISPONIBLES Cuadro de Mando
Custom Skin
INFO. BASICA ENTIDADES FECHAS Custom Style
Elemento Calculade
+ REPORTE ENTIDADES VIGILADAS  FECHAS Filtra 5
Formato de Lista
7 REPORTE ENTIDADES NUEVAS <« REPORTE CERTIFICADO Generacién de Informes Financieros 5
«” ENTIDADES NO HAN REPORTADO (Grupo
Informe
uego de Datos hs
KP1
Libro de Resumen
FINANCIERA FONDOS (C(ista de Comprobacienes de KPL <
& REPORTE ENTIDADES FINANCIERAS &7 REPORTE FONDOS «” REPORTE ENTIDADES QUE CONSOLIDAN
«” RESOLUCIONES FINANCIERA «” REPORTE CONSOLIDADOS

«” REVELACIONES CONSOLIDADOS

ESIGNA CONTRIBUCIONES COMPRAVENTACARTERA
«” REPORTE EXPEDIENTE POR ENTIDAD « REPORTE CONTRIBUCIONES POR FECHA DE CORTE « REPORTE COMPRAVENTA DE CARTERA
& REPORTE EXPEDIENTES POR FECHA « CONTRIBUCIGN POR AflG

REPORTE ESFA

¥ REPORTE ESFA

2.2. En el reporte de aportes por empresa, presenta un total en la columna codigo de
entidad, que no guarda consistencia ni pertinencia con la informacion

Business Intelligence Buscar (R0 [ Avanzada Ayuda v  Desconectar (O

Pdgina Inicial | Catdlogo | Favoritos v | Pandles de Control v | [ Nuevo v | B Abrir v | Conectado como consulta +

Fecha Corte 1 01-01-2019 2 Fecha Corte 2 04-30-2019 &y | Aplicar
boof [C:] .
DELAEAAEB. - -
1/31/19 1271 | COOLEVER ENTIDAD COOLEVER 860-508-859-1
COOPERATIVA
1/31/19 1273 | FONDO DE EMPLEADOS LEVAPAN | FELEVAPAN 860-020-373-8 $14,748,348,162.00
1/31/19 1302 | COPERATIVA INDEPENDIENTE DE | CIDESA 890-982-297-2 $3,406,304,000.00

EMPLEADOS DE ANTIOQUIA

1/31/19 1302 | COPERATIVA INDEPENDIENTE DE | CIDESA 890-982-297-2 $0.00
EMPLEADOS DE ANTIOQUIA

1/31/19 1302 | COPERATIVA INDEPENDIENTE DE | CIDESA 890-982-297-2 $434,424,781.00
EMPLEADOS DE ANTIOQUIA

1/31/19 1302 | COPERATIVA INDEPENDIENTE DE | CIDESA 890-982-297-2 $618,402,490.00
EMPLEADOS DE ANTIOQUIA

1/31/19 1302 | COPERATIVA INDEPENDIENTE DE | CIDESA 890-982-297-2
EMPLEADOS DE ANTIOQUIA

1/31/19 1302 | COPERATIVA INDEPENDIENTE DE | CIDESA 890-982-297-2 $874,040,425.00
EMPLEADOS DE ANTIOQUIA

1/31/19 1302 | COPERATIVA INDEPENDIENTE DE | CIDESA 890-982-297-2 $153,917,353.00
EMPLEADOS DE ANTIOQUIA

1/31/19 1306 | COOPEREN, COOPERATIVA DE 890-982-530-4
AHORRO Y CREDITQ

1/31/19 1319 | COOPERATIVA DE AHORRO Y COOTRAMED 890-905-859-3
CREDITO COTRAMED

2.620181E7 $13,207,844,200,521.00

n
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2.3. La plataforma de ORACLE Business Intelligence se entrega completa al usuario con
las siguientes atribuciones:

o Puede modificar reportes ya establecidos
¢ Puede eliminar reportes de acuerdo con las herramientas activadas.

o El usuario debe ser entrenado en la plataforma de Oracle Bl para darle las
atribuciones de modificacion, borrado y adicion de consultas.

2.4. Cuando la consulta esta vacia o no trae ningun registro que cumpla la condicién Bl no
informa nada al usuario:

Business Intelligence suscar (XD BN £ ~verzada Ayuda ~  Desconectar O
EntidadesFaltaReporte Pagina Inicial | Catdlogo | Favoritos + ‘ Paneles de Control + ‘ E Nuevo ~ | BS Abrir ~ |Cuned3d0 wmo consulta =
No han reportado: 01-01-2019 e EntidadesFaltaReporte W@ &R @
Con respecto a: 04-30-2019 @5

Delegatura Financiera w7

Mivel de Supervisidn Nivel 2 -

2.5. En la consulta “tabla General de indicadores” observamos:

¢ Si no se selecciona fecha de corte el sistema trae por defecto diciembre 31/2015,
ver resaltado en amarillo.

e Se intentd seleccionar una fecha mas reciente y Unicamente muestra hasta
diciembre 31/2016, siendo que se debe poder seleccionar la fecha de corte hasta
diciembre 31 del 2018.

e Se activa la pestafia de graficos y no muestra ninguno.
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Business Intelligence Buscar (T Ed Avanzads Ayuda v Desconectar (O

Andlisis de Cartera Pagina Inicial | Catdlogo | Favoritos ~ | Paneles de Control ~ | [ Nuevo ~ | BS Abrir + | Conectado como comsulta ~

Tabla | Grificos (Totales)  Mapa de Colombia

Delegatura | ~3EIECCIONET VaIOr-- | Region --bEIECCIONar valor— |w Municigio | ~->8IECCIONET Valor- [

Tabla General de Indicadores de Cartera

Fecha (Corte) 31/12/2015|w

E:'O;g;:;va gﬂ‘;lwis‘on Cartera Bruta Cartera Vivienda Cartera Consumo Cartera Comercial Cartera Microcredito (C\‘;;:‘i";;g“e"da f;;ﬁ;;”"‘”'"" (C\‘;“
COOPERATIVA 1 10835950.764408  S552.327.351.396  $8.384.563.995459  SL.097.566.949.246  SB01S0L468.307 19.699.345.042  400.042.708.092 !
z 718.591.504.786 $28.253.076.264 $680.249.589.451 $6.783.768.647  $3.293.920.423  L70Z.609.418  62.235.965.091
3 683.932.295.461 §4.271.578.434 $656.086.181.430 $15.780.984.187 $5.793.55L411 343.469.457  55.365.527.788
FONDO 1 3043308671431  $334.375.998.417  S2.607.224.577.055 $41.091.881.526 §756.214433  11.946.502.891  68.118.100.368
2 1.558.842.978.195 $79234.253.378  $1477.244.352.768 52.061.461.312 $302.910.738  2009.527.014  35.408.949.505
3 793.369.794.691 $18.053.328.456 $772.652.977.812 $2.570.047.045 $93.441377  353.955.289  18.695.245.463
MUTUAL 1 24,344.973.850 $1.786.129.310 $21.851.765.506 $707.079.034 50 56.650.768  1.776.082.680
2 58.460.305.457 $957.234.017 £52.451.424.573 $1642.221870  £3.400.424.997 0 2106421425
3 19.028.205.045 $272.292.162 $18.469.956.253 $285.956.629 50 26.238.281 776.261433
0TRAS 1 23.274.309.974 s0 0 $23.274.309.974 50 0 0
ORGANIZACIONES N N o0 o0 @ e A A
3 405.104.866 50 $405.104.366 0 50 0 3.867.037
Suma Total 17.759.607.908.165 $1.079.481.241.834 $14.673.199.925.173 $1.191.764.659.472 $815.150.931.686 36.138.298.291 644.532.137.882 76
»
M Recibidos - rvergara@supersolid. X \ @ Mail - Luis Vergara - Qutiack X @ Oracle Bl Interactive Dashboard: X == - X
& C @ Noesseguro | manticora.supersolidaria.gov.co:9704/analytics/saw.dll?Dashboard T (’ H
Aplicacionss e SECOPII|Colombi., @ Esigns @ Nuevapestsis @ Manusles Esigna|l. @ SECOP FalconCloud Calendario de Calo... »

Business Intelligence Buscar (g ) Avanzada Ayuda v Desconectar (O

Anilisis de Cartera Pagina Inicial | Catdlogo | Favoritos = | Paneles de Control v | [ Nuevo = | B Abrir + | Conectado como consulta ~

Tabla | Grificos (Totales) ~ Mapa de Colombia ©
Aphaar ||
Tabla General de Indicadores de Cartera
Fecha (Corte) [31/12/2016]%

31/03/2012 &

30/06/2012

30/08/2012 Cartera  Cartera  Cartera  Cartera  Total Calidz
g:;g;g;va 31/12/2012 ‘:u';;'a Cartera Vivienda~¥  Cartera Consumo Cartera Comercial ﬁ;;:e gito Vvienda Consumo Comercial Micro  Cartera :"f:r: e

31/03/2013 (vencida) (Vendda) (Vendda) (Vencida) Vencida Vivien:
COOPERATIVA  [30/06/2013 0 $615.003.245.292  $9.261.173.916798  $1212.789.679.057 s0 0 0 0 0 0 0,00
FONDO gg:gggg 0 6449.909.085.551  §2.823.363.144.732 $43.652.385.543 $0 0 0 0 0 0,0¢
FONDO 31/03/2014 0 $92.281.239.816  $1.694.716.523.856 $1.554.262.398 $0 0 0 0 0 0 0,0¢
COOPERATIVA  (30/06/2014 0 $30.160.997.146 $710.397.842.749 $10.187.442.239 $0 0 0 0 0 0 0,00
FONDO ;mgfggi: 0 $18.710.179.165 $827.768.811.248 $1.240.524.812 $0 0 0 0 0 0 0,0¢
COOPERATIVA 31/03/2015 0 §5.465.113.809 $682.019.776.906 $6.297.641.290 $0 0 0 0 0 0 0,0¢
MUTUAL 30/06/2015 0 $2.557.771.359 £21.813.240.165 $433.062.230 0 0 0 0 0 0 0,00
MUTUAL ;2’:22?2312 0 §1.162.712.557 $63.736.853.021 $919.831.587 s0 0 0 0 0 0 0,00
MUTUAL 31/03/2016 0 $59.237.024 $21,710.532.496 s0 s0 0 0 0 0 0 0,0¢
OTRAS 30/08/2018 0 50 s0 520.518.886.452 s i 0 0 0 0
ORGANIZACIONE
aTRAs 0 50 s so s0 0 0 0 0 0
ORGANIZACIONES
oTRAS 3 0 $0 $303.561.896 s0 $0 0 0 0 0 0
ORGANIZACIONES
Suma Total 0 $1.215.309.581.719 $16.057.204.203.866 $1.297.593.715.618 $0 0 0 0 0 0 0,00

13

2.6. En el reporte de contribucién por afio corregir la ortografia del titulo asociado a la
consulta, ver pantalla siguiente:
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Business Intelligence Buscar [ Avanzada Ayuda v Desconectar (O

ReporteContribucionxano

Pagina Inicial | Catdlogo | Favoritos = | Pancles de Control = | [ Nuevo + | B Abrir = | Conectado como comsulta +

Fecha Corte

ReporteContribucionxano

E’"@ Aplicar

@@ EH =@
ReporteContribucionxano

May 30, 2019

j) Hingun date enconfrade

3. OBSERVACIONES Y RECOMENDACIONES

Minhacienda

3.1 Se recomienda realizar una revision completa al aplicativo Bl y realizar la actualizaciéon
necesaria para dejar un producto adecuado en componentes de forma como de

funcionalidad.

3.2 Someter a consideracion la posibilidad de entregar reportes, consultas y tableros de
control probados para uso de los funcionarios de Superintendencia y no dar acceso a
modificar las consultas por parte del usuario final.

3.3 Por ultimo, se recomienda hacer una revision general de las observaciones que
se indicaron en cada uno de los puntos desarrollados en el presente informe,
con el fin de que se implementen las acciones que sean requeridas para el
mejoramiento del proceso.

Finalmente, se solicita dar respuesta por este mismo medio y en este mismo expediente,
sobre las observaciones incluidas en el presente informe de auditoria, realizando la
suscripcion del Plan de Mejoramiento correspondiente por parte del lider del proceso dentro
de los siete (7) dias habiles siguientes a partir de la fecha de remision de conformidad con lo
establecido en el paragrafo primero del articulo 2.2.21.4. del Decreto 1083 de 2015. Se
adjunta el formato “F-COIN-016 Plan de Mejoramiento.

Cordialmente,

(Original Firmado)

MABEL ASTRID NEIRA YEPES
Jefe Oficina de Control Interno.

Elabor6: Rafael Luis Gabriel Vergara
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