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1. GENERALIDADES DEL INFORME

1.1 INTRODUCCION.

De conformidad con lo establecido en el articulo 9° de la Ley 87 de 1993 le corresponde a la
Oficina de Control Interno, asesorar a la direccibn en la continuidad del proceso
administrativo, la reevaluacion de los planes establecidos y en la introduccion de los
correctivos necesarios para el cumplimiento de las metas u objetivos previstos, en desarrollo
de tales funciones, el articulo 17 del Decreto 648 de 2017, identifica la evaluacion y
seguimiento, como uno de los principales tépicos que enmarcan el rol de las Oficinas de
Control Interno.

De igual forma, y teniendo en cuenta que el articulo 6° del Decreto 648 de 2017, establece
que le corresponde a la Oficina de Control Interno en cada entidad “Medir y evaluar la
eficiencia, eficacia y economia de los demas controles adoptados por la entidad, asi como
asesorar y apoyar a los directivos en el desarrollo y mejoramiento del Sistema Institucional
de Control Interno a través del cumplimiento de los roles establecidos”, mediante la
formulacion de recomendaciones y observaciones para lograr el cumplimiento de las
funciones y objetivos misionales, dando cumplimiento a lo dispuesto en el Programa Anual
de Auditoria para la vigencia del afio 2019, en su componente de auditorias especiales, en
su actividad No. 22 — Auditoria Bésica Aplicativo Fabrica de Reportes, la Oficina de Control
Interno presenta el informe de auditoria basica al Aplicativo Fabrica de Reportes realizado
en el mes de Junio de 2019.

1.2 OBJETIVO GENERAL

Verificar el estado de operacion, la fuente y consistencia de la informacion.

1.3 OBJETIVOS ESPECIFICOS

e Revision del Procedimiento de generacién de las consultas.
e |dentificar la herramienta de las consultas.
e Andlisis de comportamiento de las consultas.
e Consistencia del menu y de las consultas
e Determinar la facilidad con la cual se generan nuevas consultas.
e Evaluar el trdmite de nuevas consultas que requieren los usuarios.
e Manejo del control de cambios.
e Mantenimiento y/o consulta de informacién de las vigencias pasadas y actuales.
e Analisis de comportamiento de las consultas.
Consistencia de la informacion reportada en las consultas.
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1.4 ALCANCE

Se evalu6 el médulo de consultas generales del aplicativo Fabrica de Reportes en el mes de
Junio de 2019.

1.5. METODOLOGIA

- La Oficina de Control Interno solicité a la Oficina Asesora de Planeacion y Sistemas una
relacion con la informacién detallada relacionada con el sistema

- Se realizaron entrevistas con el desarrollador, el encargado del centro de cémputo, el
contratista de la base de datos y con el lider de los sistemas

- Cada entrevista se realizé en aproximadamente una hora y los temas tratados estaban
relacionados directamente con las funciones realizadas asociadas a Fabrica de reportes.

- Se realiz6 analisis y lectura de la informacion recolectada, interrelacionandola y revisando
la aplicacion de buenas practicas como ITIL, CMMI, ISO y directrices de MinTIC.

- Se analiz6 el procedimiento utilizado para el control de cambios y la implementacién de
versiones ajustadas del sistema de informacion SICSES.

2. RESULTADOS DEL INFORME

De la revision y andlisis de los archivos y aplicando la metodologia indicada se encontraron
los siguientes resultados:

2.1 La opcion de soporte ubicada en la parte superior derecha de la pantalla del menu
principal del aplicativo fabrica de reportes no resuelve, ni muestra nada al respecto

e it v i
= § S solidaria mem "7

uperintendenein de 1a Eeonomia Solidaria

Inicio Soporte Cambio de Contrasefia Manual del Usuario Creditos Ayuda
Usuario 1 (VERGARA Viércoes. Wayo 79 118

Reportes generales

- Reporte a SuperFinanciera

= Consulta de productos financieros por
identificacion

= Reporte de vivienda del DANE
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2.2. Laopcion cambio de contrasefia lleva a esta pantalla donde observamos:

a) Dentro de la misma intranet de la Superintendencia aparece que “no es seguro”, ver
resaltado en amarillo

b) Pide de una vez la nueva contrasefia, aumentando la probabilidad que la
contrasefia se digite invalida y requiera servicio de soporte incrementando las
solicitudes por esta razoén.

@ Superintendencia de la Economia Solidaria - Google Chrome = m} X

@® No es seguro | 192.127.28.57 /fabricaReportes/formatos/Administracion/CambiarClave.jsp O

Repdblica de Colombia
Ministerio de Hacienda y Crédito Fablico

= Supersolidaria mmmm " i s
Superintendencia de la E ia Solidacia e economia solidaria.

CAMBIO DE CONTRASENA

Informacion General

Usuario LVERGARA

Confraseiia Nueva

| Cambiar contraseria |

2.3. Seleccionando la opcion de manual del usuario en la parte superior central de la
pantalla encontramos:

a) Aparece en Word un manual que tiene fecha del 2006, dejando ver que esta
desactualizado y las opciones nuevas creadas desde el 2007 hasta el 2019 no
estan incluidas.

b) El archivo aparece en Word y no en PDF.

¢) El manual no tiene tabla de actualizaciones que indique como va evolucionando en
el tiempo y este explicito las modificaciones que ha tenido y porque.

d) En reportes generales el manual muestra 11 reportes y en pantalla se visualizan 14

2.4. La opcion de créditos de la pantalla principal del aplicativo de fabrica de reportes se
encuentra desactualizada e incompleta como se aprecia en la pantalla siguiente:
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@ Superintendencia de la Economia Solidaria - Google Chrome = m] X

@ No es seguro | 192.127.28.57/fabricaReportes/formatos/1/creditosjsp

Repdblica de Colombia
Ministerio de Hacienda y Crédito Pablico
= Supersolidaria wes
Superintendencia de la Economia Solidaria
CREDITOS

Luis Eduardo Cano
Guido Orozco gorozco@supersolidaria.gov.co
Mauricio Quinche mauinche@supersolidaria gov.co

Deibys Quintero

2.5. En la pantalla principal se observa que la fecha de la pantalla se encuentra incompleta
y/o errada, figura un “119” después de mayo 29, ver parte resaltada en amarillo.

Superiniendencia de la E. in Solidar de

Repiblica de Colombia
- § SuPersohdana e

Inicio | Soporte | Cambio de Contrasefia [ Manual del Usuario | Creditos | Ayuda
Usuario : LVERGARA Cerrar Sesion Miercoles, Mayo 28, 118

Generales

Financiera Reportes generales
@ Asociativa

» Entidades por Numero de Asociados » Informacion Reportada en Formatos

Estadisticas - -

» Datos Basicos de la Entidad Individual T _D3tos Basicos delias/Entidadesten
General

3 Administracié

= inistracion » Consulta por Usuario, las entidades que = Consulta por Entidad, que usuario las

tiene asignadas tiene

= Analisis Vertical = Analisis Horizontal

= Validaciones de la informacion
» Reporte a SuperFinanciera presentada por entidades vigiladas por la
Superintendencia (Médulo en Pruebas)

= Consulta de productos financieros por = Consulta de entidades que tenian que
identificacion reportar y no reportaron.

= Entidades que transmitieron tarde o

» Reporte de vivienda del DANE .
retrasmitieron

Copyright ©2006
Supersolidaria
Todos los Derechos Reservados

2.6. En la pantalla principal, activando la opcion “Entidades por Numero de asociados”
encontramos:
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a) La fecha de corte maxima que permite seleccionar es de diciembre 31 del 2015,
quiere decir que ningun usuario puede generar un reporte actualizado de entidades
supervisadas del afio 2018 ni del 20109.

4[] Reporte General - Entidades supervisadas por Numero de Asaciados - Google Chrome = o x & - a
@ No es seguro | 192.127.28.57/fabricaReportes/formatos/Reportes/Reporte_Asociados.jsp g
< 2 = it o % @
= Repdbtc de Colombi - Calendario de Colo.. »
Ministero de Haciends y Crédito Pablico i TR
y . . resta servicios de vigilancia,
- Supersolidaria W "Ciin) Grivise empresss Bioriee
Superintendencia de Ia Economia Solidaria da acoueaiaEatdiAY v
——

VALIDACIONES FABRICA DE REPORTES

ADO Ayuda
[eoles. Mayo 20. 118

|

g SUPERSOLIDARIA

TIPO DE ENTIDAD
8§ FONDOS DE EMPLEADOS v

NUMERO DE ASOCIADOS
Seizocione Numero de Asociatos . ¥

FECHA DE CORTE

Seleccione Fecha... ¥ |
Seleccione Fecha. - PIO Buscar
2015-12-31 v
2015-09-30
2015-06-30
2015-03-31

2014-12-31

2014-09-30 en

natos

2014-06-30
2014-03-31
2013-12-31
2013-09-30
2013-06-30
2013-03-31
2012-12-31
2012-09-30
2012-06-30
2012-03-31
2011-12-31
2011-09-30
2011-06-30 >

rio las

s por la
s)
an que

rde o

A 7% D) ESP

11:17 =]
29/05/2019 2

Efectivamente al generar el reporte seleccionado por la fecha mas actual (diciembre
31 del 2015), que dispone la opcion, genera el siguiente archivo:

ENTIDADES SUPERVISADAS POR NUMERO DE ASOCIADOS

1

2 S~

3 CodEntidad Nombre Entidad Sigla Ciudad \[z1112i2015
4 3| FONDO DE EMPLEADOS DE LA ASOCIACION BANCARIA FEDEABC BOGOTAD.C. 354
5 4| FONDO DE EMPLEADOS DE IPSE FEIPSE BOGOTAD.C. 56
6 &| FONDO DE EMPLEADOS DE ORACLE COLOMBIA FEORACLE BOGOTAD.C. 761
7 13 |FONDO DE PROFESORES Y EMPLEADOS UNIVERSIDAD DE LOS ANDES FONDO UNIANDES BOGOTAD.C. 2.113

FONDO DE EMPLEADOS DE LA CORPORACION DE ABASTOS DE BOGOTA
3 14(5. A CORA null BOGOTAD.C. 58

Cuando el archivo se genera en Excel y se intenta abrir, genera el siguiente mensaje:
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Pl e |

ml

Microsoft Excel o=

El archivo que intenta abrir, 'AsodadosxEntidad (2).xls', tiene otro formato que el espedficado por la extensidn de
| archivo. Compruebe que el archivo no esta dafiado y procede de un origen de confianza antes de abrirlo. iDesea

abrir el archivo ahora?
i

2.7.

Activando la opcion “Datos Basicos de la entidad individual” encontramos:
A la opcion le hace falta la tilde en Béasicos.

b) No estan resueltas o claras las rutas del flujo a seguir para:

Si los criterios de aceptacién son aprobados

El momento en que se pasa a produccion

Cuando los requerimientos no cumplen

Cuando los requerimientos de aceptacién no son aprobados

¢) El flujo muestra que pasa a levantamiento de requerimientos cuando los criterios de
aceptacion del requerimiento no son aprobados, este paso debe devolverse a
desarrollo para el ajuste y no volver a revisar las especificaciones.

En moédulo generales, activando la opcién “Datos Basicos de la entidad individual”
encontramos:

a) A la opcidn le hace falta la tilde en Bésicos

b) El sistema presenta la pantalla recortada, obligando al usuario a dar clic en ampliar
pantalla.

@ Reporte General - Datos Basicos de la Entidad Individual - Google C...  — O ot

1 @ No esseguro | 192.127.28.57/fabricaReportes/formatos/Reportes/Reporte._...

Superinlendencia de Ia Economia Solidadia de economia

Repdblica de Colormbia
B Mindsrern de Haclenda I'(‘rﬁdﬁr\;.’&ﬂko N Prestaciaa iR
- Supersolidaria MR iy conwo

ENTIDADES .

Biizqueda Fapida @ @ b—

Nit '"® Razon Social 3igla Codize Entidad Buscar DI
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Al seleccionar una cooperativa al azar y buscar por la opcion sigla y digitar: FAVI nos

muestra:
2
3 DATOS BASICOS
4 | Cod Entidad 25| Entidad FONDO DE EMPLEADOS PARA AHORRO % WIVIENDA INSCREDIAL HO INURBE
5 Sigla |FAV\ NIT 860-007-338-6 Fecha de Constitucién | 5/03/1963
6 Camara de Comercio 26|Grado 1| Mivel de Supervision 2
7
& |CATEGORIA 2|Delegatura | ASOCIATIVA Aprobado actividad financiera NO APLICA
S | Tipo de Entidad segun Confecoop FONDOS DE EMPLEADOS Tipo de Entidad segun Supersolidaria FONDOS
10 |Clase de Actividad Cultivos agricolas permanentes Categoria de la Actividad ACTVIDADES FINANCIERAS v DE SEGUROS
11 | Actividad Principal Actividades financieras de fondos de empleados y otras formas asociativas del sector solidario
12 | Clasificacion Coop trabajo asociado null | ‘Clasa de Trangporte |N0 ACTUALIZADO
13 Sub Clase Transporte null 1 Exportador 0
14 DO
15 Departamento BOGOTA Municipio BOGOTAD.C.
16 Teltfono [ sos1983]Fax wl | E-mail |nancicra@favi.com co
17 |Direccion CL 53 A BIS N 2138
18 OTROS DATOS
19 Aseguradora Poliza Global null | Fecha de Renovacién null |
20 |Nimero de Resolucién null | Fecha de Resolucion ol )
21 Fecha de Liguidacién null | Vinculo Cerrade null |
22 Representants Legal MARTHA PATRICIA VARGAS PERIA Autorizada 1
23 |Inscrito a Fogacoop 1

Analizando la ficha de informacién que muestra observamos:

c) Se encuentra informacién inconsistente, esta cooperativa es un fondo de
empleados y el campo resaltado en amarillo “clase de actividad” indica que es
“cultivos agricolas permanentes” lo cual no es consistente con la caracterizacién de
la cooperativa.

d) Aparecen campos en 1 o en “0” cero, esto indica que se muestran los campos tal
como aparecen en la base de datos y no generan las correspondientes
transformaciones para los usuarios finales que deberian ser “SI” 0 “NO”.

e) Se aprecian campos con “null’, este es un valor que inserta la Base de datos
cuando no existe informacién para el campo, el reporte de esta informacion deberia
indicar “no existe” o “no aplica” dependiendo de los criterios y politicas de
usabilidad, pero este tipo de contenidos no deberia aparecer a un usuario final.

f) Se ejecuta la consulta a la cooperativa: FONDO DE EMPLEADOS VIRGIN MOBILE
COLOMBIA, en forma aleatoria y se observa la misma inconsistencia que la
cooperativa anterior, campo resaltado en amarillo “clase de actividad” indica que es
“cultivos agricolas permanentes” lo cual no es consistente con la caracterizacion de
la cooperativa.
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1
2

3 DATOS BASICO

4 |Cod.Entidad 13722 |Entidad FONDO DE EMPLEADOS VIRGIN MOBILE COLONBLA

5 Sigla null NIT B00-657-378-4 Fecha de Constitucion 160172
6 |Camara de Comercio 45795(Grado 1|Mivel de Supervision

7

8 CATEGORIA 2|Delegatura | ASOCIATIVA Aprobado actividad financiera NO APLICA

9 |Tipo de Entidad segun Confecoop FONDOS DE EMPLEADOS Tipo de Entidad segun Supersolidaria FONDOS

L0 | Clase de Actividad Cultivos agricolas permanentes Categoria de la Actividad ACTWIDADES FINANCIERAS % DE SEGUROS

L1 | Actividad Principal Actividades financieras de fondos de v otras formas asociativas del sector solidario

L2 | Clasificacion Coop trabajo asociado null Clase de Transporte NO ACTUALIZADO

L3  Sub Clase Transporte null Exportador

Con lo anterior consultamos aleatoriamente 3 cooperativas mas y se confirmo

e FONDO DE EMPLEADOS DE STILOTEX
e FONDO DE EMPLEADOS DE PEAT MARWICK MICHELL & CO LTDA

e FONDO DE EMPLEADOS DE LAS AGROPECUARIAS EL TESORO LA GIRA
TERRANOVA'Y TIERRA GRATA

g) Que las 5 cooperativas consultadas en forma aleatoria presentan la misma
inconsistencia campo resaltado en amarillo “clase de actividad” indica que es
“cultivos agricolas permanentes” lo cual no es consistente con la caracterizacion de
la cooperativa, actividades financieras y de seguros, lo anterior indica que se
ejecutd un proceso que afecto a las cooperativas en forma general sin un analisis
de informacién apropiado.

2.8. Al ejecutar la opcion “Reporte a Superfinanciera”, no ejecuto la opcion y
presenté el siguiente error:
(Subrayado fuera de texto)

B Supersolids X | M Fud:Ususric X | @ OracleBlnt x | @ Mai - Ly [ Apache Tomcat/7.0.55 - Informe de Error - Google Chrome - [m] X

< C  © Noesseguro | 192.127.28.57/fabricaReportes/formato:

i3 Aplicaciones mm SECOP Il| Colombi.. @ Esigne @ Nuevapestaic  §

e,
= Supersolidaria m==

Superintendencia de la Economia Solidasia

Inicio Soporte Cambio de Contrasefia

H
3
8
H

G

Generales

'5

@ Asodativa

= Entidades por Numer
[ — = Datos Basicos de la En
= Consulta por Usuario,
® Administracién tiene asignadas
- Analisis Vertical

= Reporte a SuperFinang

= Consulta de productos
identificacion

= Reporte de vivienda d.

Copyright ©2006
idar

“Super-Vision

@ No es seguro | 192.127.28.57/fabricaReportes/formatos/Reportes/Reporte.

Estado HTTP 500 - No se puede compilar la .
lase para JSP:

BT Informe de Excepcidn

No se puede compilar Ia dlase para JSP:

PN El servidor encontrd un error interno que hizo que no pudier rellenar este
requerimiento.
Jexcepcion

org.apache. jasper.JasperException: No se puede compilar la clase para :

He tenido lugar un error en la linea: 127 en el archivo jsp: /formatos/
Duplicate local variable rsi
String Sql1="SELECT cedentidad,nombreentidad FROM

125 //string Sql1="SELECT codentidad,nombreentidad FF
1261 Preparedstatenent ps = conl.prepareStatement(sqll
127: Resultset rsl = nullj

128: //Statement stmtrsf=con.createstatement();

129: rsl = ps.executeQuery();

130: int iColor=a;

Stacktrace:

org.apache. jasper.compiler.DefaultErrorrandler. javacError (Defat,
org.apache. jasper.compiler.ErrorDispatcher. javacError(ErrorDisy,
org.apache. jasper.compiler. IDTCompiler . generateClass (JDTCompile
org.apache. jasper.compiler. Compiler. compile(Compiler. java: 378)
org.apache. jasper.compiler. Compiler. compile (Compiler. java: 353)
org.apache. jasper.compiler. Compiler. compile Compiler. java: 342)
org.apache. jasper.IspCompilationContext 1le(IzpCompilation
org.apache.jasper.servlet. IspServlethirapper. service (IspServlett
org.apache. jasper.serviet.Jspservlet.servicelspFile(Ispservlet.
org.apache. jasper.serviet.Jspservlet.service(JspServlet.java: 3z
javax.servlet.http.Httpservlet. service(Httpservlet. java:727)

org.apache. tomcat.websocket . server . lsFilter.doFilter (WsFilter. )
com.google. inject.servlet.FilterchainInvocation.doFilter(Filter
com.google. inject.servlet.ManagedFilterPipeline . dispatch(Manage
com.google. inject.serviet.GuiceFilter . doF ilter (GuiceFilter.javz

FFYER | L bian camnlnb da la canies dn aba arens £ aninmbe A e archame dn disrin dn
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2.9. Al ejecutar la opcion informacion reportada de formatos, presenta que la ultima
fecha de corte a seleccionar generar el reporte es del diciembre 31 del 2015,
no da opcion para los siguientes afios y periodos

[# Reporte de Formatos - Google Chrome - m| X

® No esseguro | 192.127.28.57/fabricaReportes/formatos/Formatos/RepFormatos.jsp#

o
= § Supersolidaria we==
Supesintendencia de 1a Economin Solidar.

€ < UPERSOLDARA | VALIDACIONES FABRICA DE REPORTES

INFORMACION REPORTADA DE FORMATOS & @

Delegstura Financiera ¥

Entioze 53 COOPERATIVA D= ELPLE400% 0% CAPAL

v
Buscar
Formato 1 PUC SES v

Fachs de Corte 2015-12-31 v

2015-09-30
2015-06-30
2015-03-31
2014-12-31
2014-08-30
2014-06-30
2014-03-31
2013-12-31
2013-09-30
2013-06-30
2013-03-31
2012-12-31
2012-09-30
2012-06-30
2012-03-31
2011-12-31
2011-09-30
2011-06-30
2011-03-31 ~

1236

N W) B g 2

2.10. Ejecutamos la opcion “Datos Basicos de las Entidades en General”, y
seleccionamos una entidad, y solicitamos que genere el archivo en Excel, el
sistema no lo genera.
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2.11. En el modulo de reportes generales, seleccionamos la opcidn de “analisis
horizontal” encontramos:

a) La fecha de corte maxima esta hasta diciembre 31 del 2015

b) La etiqueta de la opcion le falta la tilde de analisis
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2.12. En el mddulo reportes generales encontramos la opcion: “Validaciones de la
informacion presentada por entidades vigiladas por la Superintendencia (M6dulo en
Pruebas)” que se encuentra en letra roja y dice que esta en pruebas, no se
deben liberar versiones al usuario final hasta que no cumpla el ciclo de vida de
desarrollo de software, que indica que los productos deben estar probados
antes de entregar al usuario. Ver grafica siguiente opcién redondeada en azul.
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2.13. En la pantalla principal de fabrica de reportes aparece la fecha 2006, como si

no se hubieran realizado actualizaciones al sistema.
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3. OBSERVACIONES Y RECOMENDACIONES

3.1 Se recomienda realizar una revisiobn completa al aplicativo Fabrica de reportes y
realizar la actualizacion necesaria para dejar un producto actualizado en componentes
de forma como de funcionalidad.

3.2 Actualizar el manual del usuario en forma objetiva e interactuando con el usuario lider
del sistema para establecer que consultas se usan y cuales no.

3.3 Por ultimo, se recomienda hacer una revision general de las observaciones que se
indicaron en cada uno de los puntos desarrollados en el presente informe, con el fin de
gque se implementen las acciones que sean requeridas.

Finalmente, se solicita dar respuesta por este mismo medio y en este mismo expediente,
sobre las observaciones incluidas en el presente informe de auditoria, realizando la
suscripcion del Plan de Mejoramiento correspondiente por parte del lider del proceso dentro
de los siete (7) dias habiles siguientes a partir de la fecha de remision de conformidad con lo
establecido en el paragrafo primero del articulo 2.2.21.4. del Decreto 1083 de 2015. Se
adjunta el formato “F-COIN-016 Plan de Mejoramiento.

Cordialmente,

(Original firmado)
MABEL ASTRID NEIRA YEPES
Jefe Oficina de Control Interno.

Elabor6: Rafael Luis Gabriel Vergara
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