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1. GENERALIDADES DEL INFORME

1.1 INTRODUCCION.

De conformidad con lo establecido en el articulo 9° de la Ley 87 de 1993 le corresponde
a la Oficina de Control Interno, asesorar a la direccion en la continuidad del proceso
administrativo, la reevaluacion de los planes establecidos y en la introduccion de los
correctivos necesarios para el cumplimiento de las metas u objetivos previstos, en
desarrollo de tales funciones, el articulo 17 del Decreto 648 de 2017, identifica la
evaluacion y seguimiento, como uno de los principales tépicos que enmarcan el rol de
las Oficinas de Control Interno.

De igual forma, y teniendo en cuenta que el articulo 6° del Decreto 648 de 2017,
establece que le corresponde a la Oficina de Control Interno en cada entidad “Medir y
evaluar la eficiencia, eficacia y economia de los demas controles adoptados por la
entidad, asi como asesorar y apoyar a los directivos en el desarrollo y mejoramiento del
Sistema Institucional de Control Interno a través del cumplimiento de los roles
establecidos”, mediante la formulacion de recomendaciones y observaciones para lograr
el cumplimiento de las funciones y objetivos misionales, dando cumplimiento a lo
dispuesto en el Programa Anual de Auditoria para la vigencia del afio 2019, en su
componente de auditorias especiales, en su actividad No. 18 — Auditoria Sistema
Biométrico, la Oficina de Control Interno presenta el informe, por el periodo comprendido
entre el 1 de enero y el 31 de diciembre de 2017.

La Superintendencia desde el 2014 utiliza el al sistema biométrico Falcon, en el que se
realiza el registro y el control de las entradas y salidas del personal que labora en la
entidad, los sistemas de entrada y salida (biométricos asociados) estan ubicados en los
pisos 11, 15y 16 de la Torre Bancolombia, donde funciona la entidad, con un total de
siete (7) biométricos asociados que realizan la captura de la huella dactilar de las
personas que prestan sus servicios en la entidad.

El proveedor exclusivo del sistema Falcon es PROWARE HS S.A.
https://www.proware.com.co/, el cual comercializa el sistema denominado Falcon Cloud
(en la nube).

En este documento se presenta el informe de auditoria del sistema Falcon Biométrico, el
cual se realizé verificando el uso y las capacidades del mismo, de igual forma se
presentan los resultados de la verificacion realizada por la Oficina de Control Interno y
las recomendaciones derivadas de la misma.

1.2 OBJETIVO

Determinar el uso de las funcionalidades de Falcon y analisis de los registros a nivel de
consistencia y beneficio para Supersolidaria guiada por la resolucion 2015410007835
de agosto 31 del 2015.

SUPERINTENDENCIA DE LA ECONOMIA SOLIDARIA



https://www.proware.com.co/

INFORME BIOMETRICO - VIGENCIA 2019

1.3 ALCANCE

Andlisis de las consultas y reportes del sistema Falcon y su aplicacién a la luz de la
resolucion 2015410007835 de agosto 31 del 2015

1.4 METODOLOGIA

Se solicité usuario del sistema con acceso a solo consulta y se ejecutaron todos los
reportes del menu de Falcon verificando cada uno de ellos. Se analizé el funcionamiento
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y su integracion con nomina en las novedades pertinentes.

2. RESULTADOS DEL INFORME

Se recorrieron todas las funcionalidades de consultas y reportes asi:

MENU PRINCIPAL

OPCION PRIMARIA

OPCION SEGUNDA

Tablero de Control

Mensual

Diario Areas

Diario Marcaciones

Diario Ausencias

Reportes

Prenomina

Reporte Prenomina

Reporte Contrato

Horas trabajadas por
contrato y dispositivo

Administracion

Empleados

Reportes

Marcaciones

Reporte de llegadas

Reporte de salidas

Marcaciones Brutas

Primera y altima

marcacion

Reporte de empleados sin
marcaciones

Reporte de marcaciones

Resumen de marcaciones

Reporte de ausencias

Resumen de ausencias

Intervalos trabajados

Horas trabajadas por
estado

Horas trabajadas

En general los reportes presentaron buen funcionamiento, excepto por los siguientes:

SUPERINTENDENCIA DE LA ECONOMIA SOLIDARIA
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2.1 Prueba 1: Se ingresa a la opcion Reportes, Marcaciones y Primera y Ultima
Marcacion:

G Ssoiiaara

ittt s sctetits

- Reportes .

Prenémina
Perfil & Editar Perfil

Administracion
Nombre: Luis Gabriel Vergara Ariza Marcaclones Reporte de Liegadas
Usuario: rvergara@supersolidana.gov.co
Fecha de registro Viernes, 15 Marzo 2019
Fecha Ultimavi... Jueves, 21 Marzo 2019 Marcaciones Brutas

Intervalos Trabajados Reporte de Salidas

Primera y Ultima

Configuracion Basica ¥

Reporte de Empleados

Editor Ninguna informacién introducida. Sin Marcaciones
Zona Horaria -5
Idioma Front-end Ninguna informacion introducida Reporte de Marcaciones
Resumen de Marcaciones
Reporte de Ausencias
e — Resumen de Ausencias
os:/fTsleoncloud.co/site_srvBfindex php/reportes-es/m-attendancereports/attfirstlastreport

Se realiza la consulta parametrizando las siguientes variables:

Fecha: Marzo 19/2019,

Tipo de contrato diferente de Prestacion de servicios
Area pertenece a Control Interno

Las demas variables no se parametrizaron

La consulta se ejecuta con el botdn actualizar, como se muestra en la siguiente
pantalla:

SUPERINTENDENCIA DE LA ECONOMIA SOLIDARIA
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Fecha:

Durante * | | 2019-03-19
Nombre:

Igual a v Seleccione uno.
Identificacion:

Igual a ) Seleccione uno

Tipo de Contrato:

Diferente de r PRESTACION DE SEB

Centro de Costos:

lgual a ¥ | | Seleccione uno...
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Sucursal:
Igual a \ Seleccione uno.
Area
Pertenece a v CONTROL INTERNO % | ¥

Unidad Biométrica
Igual a \ Seleccione uno

Fliquelas: perienece a

o ==

Empleado

MABEL ASTRID NEIRA YEPES

Identificacion Fecha Primera Ultima

51812223 2019-03-19 06:52:36 16:17:31

Mostrando 1 a 1 de Primero  Anterior 1\Sigu'enta\un6

N2

B 1sisbeaadtbdd Wfolx A | B 1sisbasatrbddiz..dsc A

B desfricafecsebsf. s A | Mostrar todo ‘

Observaciones a la consulta:

N1 El sistema presenta solo a la funcionaria que no tiene este tipo de contrato la

Jefe de Oficina de Control Interno.

N2 Faltan los deméas funcionarios de planta del area de Control Interno:
Profesional especializado, Secretaria ejecutiva y Técnico administrativo.

Esta situacién indica que la opcién seleccionada con los pardmetros indicados,
especificamente para la variable tipo de contrato no estd funcionando

apropiadamente.
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2.2 Prueba 2: Se ingresa a la opcién Reportes, Marcaciones y Reporte de Marcacion
asi:

[P Mail - Luis Vergara - Out. X | M Recibidos - vergara®su. % | & Mi unidad - Google Drive X Diario Marcaciones x  + - X
¢« > c(a @
£ Aplicacionss  mm SECOP Il | Colombi [ Esigna [} Nueva pestafia Manuales Esigna | | [ secop FalconCloud

S5os. B O O

e ke Crients.

~ Reportes .

# Empresa Prenémina

Administracién

Marcaciones Reporte de Llegadas

Intervalos Trabajados Reporte de Salidas
Marcaciones Brutas

Primera y Ultima
Marcacién

Salidas a tlempo Reporte de Empleados

3 1 8 Sin Marcaciones

Reporte de Marcaciones

Resumen de Marcaciones

Reporte de Ausencias

Resumen de Ausencias
https://falconcloud.co/site_srv8/index php/reportes-es/m-attendancereports/attedancereport

El circular 52010 C..PDF A

Se realiza la consulta parametrizando las siguientes variables:
Fecha: entre el primero y el 21 de marzo del 2019
Nombre igual a la Indendente
Las demas variables no se parametrizaron.

La consulta se ejecuta con el boton actualizar, como se muestra en la siguiente
pantalla:

SUPERINTENDENCIA DE LA ECONOMIA SOLIDARIA
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[P Mail - Luis Vergara - Qut X

<

[P Mail - Luis Vergara - Out X

<

i Aplicaciones

c

mm SECOP Il | Colombi

M Recibidos - rvergara@su X

[} tsigna

[ Mueva pestafia

& Miunidad - Google Drive X

Manuales Esigna | I...
9

© Reporte de Marcaciones X

@ https;//falconcloud.co/site_srv8/index.php/reportes-es/m-attendancereports/attedancereport

[ secop FalconCloud

+
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# Empresa

Reporte de Marcaciones

Fecha:

Entre | | 2019-031
Nombre:

Igual a -
Identificacion:

Igual a v Sel
Tipo:

Igual a - Seleccione uno
Clasificacion

Igual a v Seleccione uno
Etiquetas

Pertenece a v

2019-03-21

MARELVI HORTENSIA . x |v

Centro de Coslos:
Igual a
Sucursal
Igual a
Area
Pertenece a
Tipo de Contrato;
Igual a

Origen

Igual a

Unidades Biométricas Permitidas]

[ circulars2019c..POF - A

Pertenece a

| Mostrar todo

| x

(¢]

i Aplicaciones

o &

M Recibidos - rvergara@su: X

& Mi unidad - Google Drive X

Reporte de Marcaciones X

@ https://falconcloud.co/site_srvd/index.php/reportes-es/m-attendancereports/attedancereport

mm SECOP I | Colombi...

March
Tofal: 29
Eniradas A tiempo: 15
Entradas Temprano: 0
Entradas Tarde: 0
Salidas A Tiempo: 14
Salidas Temprano: 0
Salidas Tarde: 0
Manuales: 0
No Procesadas: 0

[ esigne

[ Musva pestafia

[l

Manuales Esigna | I...
g

SECOP FalconCloud

E M N - |

Origen

Empleado

MARELVI HORTENSIA BERNAL NEMPEQUE

MARELVI HORTENSIA BERNAL NEMPEQUE

MARELVI HORTENSIA BERNAL NEMPEQUE

MARELVI HORTENSIA BERNAL NEMPEQUE

MARELVI HORTENSIA BERNAL NEMPEQUE

Bl circuars 2019 c.POF &

Identificacion Hora Evento
52180493 2019-03-20 22:30
52180493 2019-03-20 0848
52180493 2019-03-19 19:24
52180493 2019-03-19 0829

52180493

Mosirando 1a 5 de 29 regisiros Primero  Anterior 1 2

2019-03-18 19:08

Tipo Clasificacion
Salida Atiempo
Entrada Atiempo
Salida Atiempo
Entrada Atiempo
Salida A tiemg

Dispositive

Disposttivo

Dispositive

N2

Wjivo

Gitim

| Mostrartodo | x

Observaciones a la consulta:

N1 Se observa en el resumen del sistema por este funcionario que en 15 dias no
registra llegadas tarde, sin embargo en el detalle de las marcaciones en la fila 2
se observa una llegada a las 8:48 am (marca de auditoria N2) que el sistema
clasifica como a “tiempo”, lo cual contradice la resolucién 2015410007835 del 31
de agosto del 2015 y en tal sentido se puede afirmar que el sistema no esta
identificando las llegadas tarde.

SUPERINTENDENCIA DE LA ECONOMIA SOLIDARIA
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2.3 Prueba 3: Revision del moédulo de tableros de control del sistema
Falcon se evidencio:

# Empresa
Consolidado semanal de Llegadas
175 2019-03-21
Total: 424 Nl
250 Tarde: 0
- A Tiempo: 424
B Temprano: 0
o M I.. N I P
2019-03-04 2019-03-10 2019-03-16 2019-03-22
Consolidado semanal de Salidas
400 —
200 2019-03-22
Total: 155
200 Tarde: 0
- A Tiempo: 155 N2
) Temprano: 0
L .. I
2019-03-04 2019-03-10 2019-03-16 2019-03-22

Observaciones a la consulta:

N1 El sistema presenta el “consolidado semanal de llegadas”, en el resumen del
dia 21 de marzo del 2019, indica 424 ingresos, de los cuales todos llegan a
tiempo, eliminando el uso de la calificacion en la llegada, temprano o tarde.

N2 El sistema presenta el “consolidado semanal de salidas”, en el resumen del
dia 22 de marzo del 2019, indica 155 salidas, de los cuales todos salen a tiempo,
eliminando el uso de la calificacion en la salida temprano o tarde.

La consulta refleja que no se estan configurando los horarios para que el sistema

identifique las llegadas temprano y las que se clasifican como tarde,
desaprovechando las facilidades del sistema.

SUPERINTENDENCIA DE LA ECONOMIA SOLIDARIA
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2.4 Prueba 4: Se ingresa a la opcidn Reportes, administracion y Empleados, y se
realiza la siguiente parametrizacion, donde se selecciona el area pertenece a “Control
Interno”

Empleados

Fechz de Finalizacién: Unidades Biomeétri itidas:
e |5 ez Jl -
| Durante *|

Causa de Terminacidn:

Asociados
| lguala |v| | Seleccione uno. | |
Sucursak
| 1guala |v| | seleccione uno. |' | .
Superssiciria - ererada pisa 18
Area

| Pertenece a |v| | CONTROLINTERNO | | )
Eiusi==! pertensce a .|
Centro de Costos: l—

\ Igual a |.| | Seleccione uno. |. |
Empleadn:

| lgual a |v| | Seleccione uno. |- | Conrazens:
R | 1qual a |- | | seleccione uno. ‘ v |
| lgual a |v| | Seleccione uno. |- | T
| 1qual a |- | | seleccione uno. ‘ .|
Tuma:
| 1gual a |- | | seleccione uno. ‘ .|

El sistema presenta los siguientes resultados para esta consulta:

. Estado Fechada Fecha de Causade Husllas Tipo de
Emgleado Identificacion Sucursal Arza . L . Hugllas Rostro Tipc de Contrato
Empleado inicio: Finalizacion Terminacion De oz Empleado
ALEXANDRA
PATRICIA CONTROL CONTROL
- 32747128 Activo 201508-1 2 0 1} DEFALLT
FANDING INTERNO INTERNO
MERCADO
BEATRIZ
CONTROL CONTROL CARRERA
RANGEL 51644287 Suspendido 2015-08-31 20120802 0 o o DEFALLT
INTERNC INTERNO ADMINISTRATTVA
MARTINEZ
MABEL
ASTRID _ CONTROL CONTROL . LIBRE
51812223 Activo 201508-1 3 0 o DEFALLT
NEIRA INTERNC INTERND NOMBRAMIENTC
YEPES
ANA

CONTROL CONTROL
LARISEA 52240421 Activo 20181101 1 o o
INTERNO INTERNO

MIND
MARTHA
ROCIO . CONTROL ~ CONTROL
52720040 Activo 208020 1 0 0
YANQUEN INTERNOD  INTERNO
PARAA

Mostrando 1 a5 de 5 registros

Observaciones a la consulta:
N1 El sistema en esta consulta presenta vacia la columna “Tipo de Contrato” en

las filas resaltadas en amarillo lo que se presume que la informacién para los
funcionarios relacionados esta desactualizada.

SUPERINTENDENCIA DE LA ECONOMIA SOLIDARIA
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2.5 Prueba 5: Se comprobd que las novedades en el sistema Falcon no
estan siendo registradas por la funcionaria responsable de esta labor, tal y
como se puede evidenciar en los siguientes ejemplos:

NOVEDAD FECHA REPORTE | PERIODO NOVEDAD CARGO

Dias 06 de febrero 7-8 febrero 2019 Secretaria

pendientes de | 2019 Ejecutiva

vacaciones

Incapacidad 15 febrero 2019 15-17 febrero 2019 Secretaria
Ejecutiva

Capacitacion 5 febrero 2019 8 febrero 2019 Jefe Oficina

Capacitacion 28 febrero 2019 4-6 marzo 2019 Técnico
Administrativa

Tipo Contrato | 1 noviembre n/a Técnico

2018 Administrativa

Tipo Contrato | 7 mayo 2007 n/a Secretaria

Ejecutiva

2.6 Prueba 6: Los dispositivos no estan especializados, ej. El dispositivo de
entrada al piso 15 costado sur registra tanto entradas como salidas, siendo
gue el dispositivo esta a la entrada de la oficina.

3. OBSERVACIONES Y RECOMENDACIONES

3.1 Funcionamiento irregular de la consulta Reportes, Marcaciones, Primera y Ultima
Marcacion la seleccion del tipo de contrato no trae todos los funcionarios que cumplen
con la condicion cuando se selecciona tipo de contrato diferente a prestacion de
servicios.

3.2. En general los reportes asociados con calificacién de llegada o salida “temprano o
Tarde” no estan configuradas y en tal sentido el sistema se desaprovecha en su
funcionalidad mas importante que es la determinacion si un funcionario llega tarde, a
tiempo o temprano; para tomar las medidas necesarias indicadas en la Resoluciéon
2015410007835 del 31 de agosto del 2015, articulo 2 AUSENCIAS Y/O RETARDOS NO
JUSTIFICADOQOS, también léase el paragrafo del mismo articulo.

3.3. Las novedades de némina relacionadas con ausencias al trabajo no se registran en
su totalidad en el sistema Falcon, lo que hace que las consultas e informes que produce
el sistema no sean confiables.

3.4 Se recomienda solicitar al proveedor corregir la falla que se presenta con la
seleccion del “tipo de contrato” para la generacion de consultas y reportes.

SUPERINTENDENCIA DE LA ECONOMIA SOLIDARIA
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3.5 Se recomienda evaluar la continuidad del sistema de marcaciones hasta tanto no se
configuren todas las facilidades del sistema que faciliten la completa aplicacion de la
Resolucion 2015410007835 del 31 de agosto del 2015, debido a que el personal pierde
tiempo en el registro y se adquiere la licencia de uso de un sistema que no se usa en
todas sus funcionalidades.

3.6 Se recomienda que los biométricos de los pisos 15 y 16 se configuren
especializados, esto quiere decir que los de entrada solo registren “Entradas”, y los de
salida solo registren “salidas” para lograr un mejor control del flujo del personal.

3.7 Para el caso del piso 11 es importante adicionar otro biométrico e implementarlo con
el actual como se sugiere en el punto 3.6., de este informe.

3.8 Como el sistema Falcon no esta plenamente configurado la Supersolidaria incluye la
posibilidad de usar el control de ingreso al edificio mediante tarjeta, como lo manifiesta
en la Circular del 19 de febrero con asunto: “Turnos de descanso compensatorio semana
santa 2019”.en la pagina 2 ultimo parrafo indican que el control también lo haran con el
control de acceso del edificio via tarjeta de ingreso y salida.

3.9 Se recomienda integrar via servicios con nomina el registro de novedades de
ausencias del funcionario tales como licencias, capacitaciones, incapacidades y el tipo
de contrato en empleados; con el objeto de no registrar doble vez las novedades
mencionadas perdiendo credibilidad las consultas y reportes del sistema Falcon.

3.10 Si se decide continuar con el uso del sistema Falcon teniendo en cuenta la carga
laboral que representa el registro de todas las novedades en el sistema por el
funcionario del area de Talento Humano encargado de la operacién, se recomienda
estudiar la posibilidad de que los jefes registren las novedades de ausencias de los
funcionarios a su cargo tales como licencias, incapacidades, capacitaciones, permisos,
etc., con el objeto de repartir la carga y lograr un uso completo de las funcionalidades del
sistema Falcon.

Se recomienda revisar cada una de las recomendaciones incluidas en cada uno de los
puntos desarrollados en el presente informe y dar las respuestas a que haya lugar.

(Original firmado)
MABEL ASTRID NEIRA YEPES
JEFE OFICINA DE CONTROL INTERNO
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